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Informacién Relacionada

Introduccion

Este documento describe como configurar la autenticacidn Web local con autenticacion externa
en un WLC 9800 e ISE.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Configuracion de controladores LAN inaldambricos (WLC) 9800

* Puntos de acceso ligeros (LAP)

« Como configurar un servidor web externo Identity Services Engine (ISE).
« Cdomo configurar y configurar servidores DHCP y DNS.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ 9800-40 WLC Cisco IOS® XE, version 17.18.4a con APSP1 y APSP2
+ Identity Services Engine (ISE), version 3.2.0.542
« Punto de acceso Wi-Fi 7 de la serie Cisco® Wireless 9172I, versién 17.18.4.2012

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Autenticacion Web

La autenticacion Web es una funcién de seguridad de capa 3 que permite a los usuarios invitados
tener acceso a la red.



Esta funcidn esta disefiada para proporcionar acceso de invitado facil y seguro a SSID abiertos,
sin necesidad de configurar un perfil de usuario, y también puede funcionar con métodos de
seguridad de capa 2.

El propdsito de la autenticacion web es permitir que los dispositivos no fiables (invitados) accedan
a la red con privilegios de acceso a la red limitados, a través de una WLAN de invitado que se
puede configurar con mecanismos de seguridad y que la seguridad de la red no se vea
comprometida. Para que los usuarios invitados tengan acceso a la red, deben autenticarse
correctamente, es decir, deben proporcionar las credenciales correctas o aceptar la politica de
uso aceptable (AUP) para obtener acceso a la red.

La autenticacion web es una ventaja para las empresas porque fomenta la fidelidad de los
usuarios, hace que la empresa sea compatible con el uso de una renuncia de responsabilidad que
el usuario invitado debe aceptar y permite a la empresa interactuar con los visitantes.

Para implementar la autenticacion web, se debe tener en cuenta cdmo se gestionan el portal de
invitados y la autenticacion. Existen dos métodos comunes:

+ Autenticacion web local (LWA): Método de redireccion de usuarios invitados a un portal
directamente desde el WLC. La redireccion y la ACL pre-WebAuth se configuran localmente
en el WLC.

+ Autenticacion web central (CWA): Método de redireccidn de usuarios invitados en el que la
URL de redireccion y la ACL de redireccion se configuran de forma centralizada en un
servidor externo (por ejemplo, ISE) y se comunican al WLC mediante RADIUS. En la
autenticacion web central, la URL de redireccion y la ACL de redireccidn se encuentran
centralizadas en un servidor externo (como RADIUS). El servidor RADIUS es el que maneja
la autenticacion, envia las instrucciones al WLC. En CWA, el WLC no requiere un certificado
de web-auth local, solo se necesita un certificado en el portal web central y requiere un
servidor de autenticacion central, como ISE. Para leer CWA con mas detalle, navegue hasta
Configure Central Web Authentication (CWA) en Catalyst 9800 WLC e ISE.

En la autenticacion Web local, el portal Web puede estar presente en el WLC o en un servidor
externo. En LWA con la autenticacion externa, el portal web esta presente en el WLC. En LWA
con servidor web externo, el portal web esta presente en un servidor externo (como Cisco DNA
Spaces). Un ejemplo de LWA con servidor Web externo se describe detalladamente en: Configure
el portal cautivo de los espacios DNA con el WLC de Catalyst 9800.

Diagrama de los diferentes métodos de autenticacion web:


https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/es_mx/support/docs/wireless/dna-spaces/215423-dna-spaces-captive-portal-with-9800-cont.html
https://www.cisco.com/c/es_mx/support/docs/wireless/dna-spaces/215423-dna-spaces-captive-portal-with-9800-cont.html
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Nota: Si esta implementando Wi-Fi 7 AP con autenticacion web en un WLC 9800,
asegurese de ejecutar una version recomendada de Cisco IOS XE como 17.18.4a o
posterior.

Tipos de autenticacion

Existen cuatro tipos de autenticacion para autenticar al usuario invitado:

Webauth: Introduzca el nombre de usuario y la contrasena.

» Consentimiento (web-passthrough): Aceptar AUP.

Authbypass: Autenticacion basada en la direccion MAC del dispositivo del usuario invitado.
+ Consentimiento web: Una mezcla entre nombre de usuario/contrasena y aceptar AUP.



webauth authbypass consent webconsent

banner login
o Accepl
banner] Don’t Accept

O Accepl

Username:
Usemame:
Password: Don't Accept
Password:

£
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Base de datos para autenticacion

Las credenciales para la autenticacion se pueden almacenar en un servidor LDAP, localmente en
el WLC o en el servidor RADIUS.

» Base de datos local: Las credenciales (nombre de usuario y contrasefa) se almacenan
localmente en el WLC.

» Base de datos LDAP: Las credenciales se almacenan en la base de datos back-end LDAP.
El WLC consulta al servidor LDAP para las credenciales de un usuario determinado en la
base de datos.

» Base de datos RADIUS: Las credenciales se almacenan en la base de datos back-end
RADIUS. EI WLC consulta al servidor RADIUS para las credenciales de un usuario
determinado en la base de datos.

Autenticacion web local

En la autenticacién Web local, el usuario invitado es redirigido a un portal Web directamente
desde el WLC.

El portal web puede estar en el WLC o en otro servidor. Lo que hace local es el hecho de que la
URL de redireccion y la ACL que coincide con el trafico deben estar en el WLC (no en la
ubicacion del portal web). En LWA, cuando un usuario invitado se conecta con el WLAN invitado,
el WLC intercepta la conexion del usuario invitado y los redirige a la URL del portal web, donde se



le pide al usuario invitado que autentique. Cuando el usuario invitado ingresa credenciales
(nombre de usuario y contrasefa), el WLC captura las credenciales. El WLC autentica al usuario
invitado con un servidor LDAP, servidor RADIUS o base de datos local (base de datos presente
localmente en el WLC). En el caso del servidor RADIUS (un servidor externo como ISE), se
puede utilizar no solo para almacenar credenciales, sino también para proporcionar opciones de
registro de dispositivos y autoaprovisionamiento. En el caso de un servidor web externo, como
Cisco DNA Spaces, el portal web esta presente alli. En LWA hay un certificado en el WLC y otro
en el portal web.

La imagen representa la topologia genérica de LWA:
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Topologia genérica de LWA

Dispositivos en la topologia de red de LWA:

* Cliente: Envia solicitudes al servidor DHCP y DNS, solicita acceso al WLAN invitado y
responde a las solicitudes del WLC.

» Punto de Acceso: Conectado a un switch, transmite la WLAN de invitado y proporciona
conexién inalambrica a los dispositivos de los usuarios invitados. También permite paquetes
DHCP y DNS antes de que se autentique al usuario invitado (antes de introducir
credenciales validas).

+ WLC: Administra los AP y los clientes. EIl WLC hospeda la URL de redireccion y la ACL que
coincide con el trafico. Intercepta solicitudes HTTP de los usuarios invitados y los redirige a
un portal web (pagina de inicio de sesion) donde los usuarios invitados deben autenticarse.
Captura las credenciales y autentica a los usuarios invitados, y envia solicitudes de acceso
a un servidor externo, servidor LDAP o base de datos local para confirmar si las
credenciales son validas.

» Servidor de autenticacion: Responde a las solicitudes de acceso del WLC con



Flujo

aceptaciéon/rechazo de acceso. El servidor de autenticacion valida las credenciales del
usuario invitado y notifica al WLC si las credenciales son validas o no validas. Si las
credenciales son validas, el usuario invitado esta autorizado a acceder a la red (el servidor
de autenticacion proporciona opciones para el registro del dispositivo y el
autoaprovisionamiento). Si las credenciales no son validas, se deniega al usuario invitado el
acceso a la red.

LWA:

El usuario invitado se asocia con un AP que transmite la WLAN del invitado.

El usuario invitado pasa a través del proceso DHCP para obtener una direccion IP.

El usuario invitado desea realizar una comprobacion de conectividad a Internet en el portal
cautivo. Si se trata de un dispositivo de Apple, intenta el portal cautivo de Apple; si se trata
de un dispositivo Android que intenta el portal cautivo de Android; si se trata de un
dispositivo Windows, prueba el portal de pruebas de Windows connect.

El usuario invitado envia una consulta DNS para solicitar la direccion IP del portal cautivo. El
servidor DNS responde a la consulta con la direccion IP correspondiente.

El usuario invitado envia un mensaje HTTP GET a la direccion IP del portal cautivo.

El WLC intercepta ese mensaje y responde al usuario invitado con HTTP 200 OK y la URL
de redireccionamiento.

El usuario invitado envia un mensaje HTTPS GET a la IP virtual del WLC y el WLC
responde con el portal web.

Se le solicita al usuario invitado que introduzca las credenciales de autenticacion en el portal
web.

El portal web redirige al usuario al WLC con las credenciales proporcionadas (si se utiliza un
portal web externo).

El WLC autentica al usuario invitado a través de una base de datos local, o envia una
consulta al servidor RADIUS o LDAP, para confirmar si las credenciales son correctas (si el
tipo de autenticacion es webaccept o webauth).

Si las credenciales son correctas, el WLC autentica al usuario invitado y pasa al estado
RUN. Si las credenciales son incorrectas, el WLC elimina el usuario invitado.

El WLC redirige al cliente de nuevo a la URL original que fue introducida en el explorador
Web.
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Topologia genérica de LWA-EA

LWA-EA es un método de LWA donde el portal web y la URL de redireccién se encuentran en el
WLC y las credenciales se almacenan en un servidor externo, como ISE. El WLC captura las
credenciales y autentica al cliente a través de un servidor RADIUS externo. Cuando el usuario
invitado ingresa las credenciales, el WLC verifica las credenciales contra RADIUS, envia una
solicitud de acceso RADIUS y recibe una aceptacion/rechazo de acceso RADIUS del servidor
RADIUS. A continuacion, si las credenciales son correctas, el usuario invitado pasa al estado
RUN. Si las credenciales son incorrectas, el usuario invitado es eliminado por el WLC.
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Nota: Este ejemplo de configuracion solo cubre la conmutacion/autenticacion central. La
configuracion de conmutacion local flexible tiene requisitos ligeramente diferentes para
configurar la autenticacion web.

Configuracion de la Autenticacion Web Local con Autenticacion
Externa en la CLI

Configuracion del Servidor AAA y el Grupo de Servidores

9800WLC> enable

9800WLC# configure terminal

9800WLC(config)#radius server RADIUS

9800WLC(config-radius-server)#address ipv4 <ip address> auth-port 1812 acct-port 1813
9800WLC(config-radius-server)#key cisco

9800WLC(config-radius-server)#exit

9800WLC(config)#aaa group server radius RADIUSGROUP

9800WLC(config-sg-radius)#server name RADIUS

9800WLC(config-sg-radius)#end

Configuracion de la autenticacion y autorizacién locales

9800WLC> enable
9800WLC# configure terminal
9800WLC(config)#aaa new-model



9800WLC(config)#aaa authentication Togin LWA_AUTHENTICATION group RADIUSGROUP
9800WLC(config)#aaa authorization network LWA_AUTHORIZATION group RADIUSGROUP
9800WLC(config)#end

Configure Parameter Maps

9800WLC> enable

9800WLC# configure terminal

9800WLC(config)# parameter-map type webauth global
9800WLC(config-params-parameter-map)#virtual-ip ipv4 192.0.2.1
9800WLC(config-params-parameter-map)#trustpoint <trustpoint name>
9800WLC(config-params-parameter-map)#end

Configurar parametros de seguridad de WLAN

9800WLC> enable

9800WLC# configure terminal

9800WLC(config)#wlan LWA_EA 1 LWA_EA
9800WLC(config-wlan)#no security wpa
9800WLC(config-wlan)#no security wpa wpa2
9800WLC(config-wlan)#no security wpa wpa2 ciphers aes
9800WLC(config-wlan)#no security wpa akm dotlx
9800WLC(config-wlan)#security web-auth
9800WLC(config-wlan)#security web-auth authentication-1ist LWA_AUTHENTICATION
9800WLC(config-wlan)#security web-auth parameter-map global
9800WLC(config-wlan)#no shutdown

9800WLC(config-wlan)#end

Crear perfil de politica inalambrica

9800WLC> enable

9800WLC# configure terminal

9800WLC(config)#wireless profile policy POLICY_PROFILE
9800WLC(config-wireless-policy)#vlian <vlan name>
9800WLC(config-wireless-policy)#no shutdown
9800WLC(config-wireless-policy)#end

Crear una etiqueta de directiva

9800WLC> enable
9800WLC# configure terminal
9800WLC(config)#wireless tag policy POLICY_TAG



9800WLC(config-policy-tag)#wlan LWA_EA policy POLICY_PROFILE
9800WLC(config-policy-tag)# end

Asignar una etiqueta de politica a un AP

9800WLC> enable

9800WLC# configure terminal
9800WLC(config)#ap <MAC address>
9800WLC(config-ap-tag)#policy-tag POLICY_TAG
9800WLC(config-ap-tag)#end

Para finalizar la configuracién del lado de ISE, dirijase a la seccion Configuracién de ISE.

Configuracion de la Autenticacion Web Local con Autenticacion
Externa en la WebUI

Configuracion de AAA en WLC 9800

Paso 1. Agregue el servidor ISE a la configuracion del WLC 9800.

Navegue hasta Configuration > Security > AAA > Servers/Groups > RADIUS > Servers > + Add e
ingrese la informacion del servidor RADIUS como se muestra en la imagen:



Create AAA Radius Server x

General RadSec
Show Me How »

Name* RADIUS Support for CoA (&)

Server Address* 192.0.2.30 CoA Server Key Type Clear Text v

PAC Key 0 CoAServerKey @ | e

Key Type Clear Text v Confirm CoA Server Key rene]

Ky ©® - VRF (-
ConfirmKey* | e Automate Tester O

Auth Port 1812

Acct Port 1813

Server Timeout 1-1000

(seconds)

Retry Count 0-100

Configuracion de AAA en WLC 9800

Paso 2. Agregue el grupo de servidores RADIUS.

Navegue hasta Configuration > Security > AAA > Servers/Groups > RADIUS > Servers Group > +
Add e ingrese la informacién del grupo de servidores RADIUS:



Create AAA Radius Server Group b

Name* RADIUSGROUP ‘l
f l Show Me How »
Group Type RADIUS ‘
MAC-Delimiter none - w
MAC-Filtering | none v
Dead-Time (mins) 5 ‘

Load Balance @ oisasLed

IPv4 Source Interface v ‘ ®
IPv4 VRF ’ v
IPv6 Source Interface l v ] @
IPV6 VRF v @
Available Servers Assigned Servers
—
a |RADIUS| a
v v
O Cancel (=] Apply to Device |

Agregar el grupo de servidores RADIUS

Paso 3. Cree una lista de métodos de autenticacion.

Vaya a Configuration > Security > AAA > AAA Method List > Authentication > + Add:



Quick Setup: AAA Authentication x

Method List Name* |‘ LWA_AUTHENTICATION ‘l
Type* ' login vl
= = |
Group Type group v 1 @
Fallback to local D
Available Server Groups Assigned Server Groups
1
radius a RADIUSGROUP a _
Idap I
tacacs+
- S
= Apply to Device
=

Crear una lista de métodos de autenticacion

Paso 4. Crear una lista de métodos de autorizacion.

Vaya a Configuration > Security > AAA > AAA Method List > Authorization > + Add:



Quick Setup: AAA Authorization

Method List Name* LWA_AUTHORIZATION |

Type* network - |.| ®

Group Type group v |®

Fallback to local D

Authenticated D

Available Server Groups Assigned Server Groups
radius a '|RADIUSGROUP a
Idap
tacacs+

v v

Cree una lista de métodos de autorizacion

Configuracion de WebAuth

Cree o edite un mapa de parametro. Seleccione el tipo como webauth, la direccién IPv4 virtual
debe ser una direccidn no utilizada en la red para evitar conflictos de direcciones IP y agregue un
punto de confianza.

Navegue hasta Configuration > Security > Web Auth > + Add o seleccione un mapa de parametro:



Configuration = > Security~ > Web Auth Edit Web Auth Parameter

General Advanced 2
Parameter-map global Virtual IPvd Address 192.0.2.1
Parameter Map Name Name
7 Banner Title Trustpoint TP-self-signed-9474%..
Virtual IPvd
! 10 - Hostname
Banner Type @ None O Banner Text Virtual IPv6 Address I—
O File Name
Maximum HTTP 100 We Dp.;&.uth intercept
connections
Enable HTTP server
Init-State 120
Timeout(secs) for Web Auth
Disable HTTP secure
e el
Captive Bypass Portal
Disable Success Window
Dizable Logout Window
Disable Cisco Logo
W

. Cancel
Configuracién de WebAuth
Configuracion de WLAN

Paso 1. Cree la WLAN.

Vaya a Configuracién > Etiquetas y perfiles > WLAN > + Agregar y configure la red segun sea
necesario.

Add WLAN x

General Security Advanced
Profile Name* ‘ LWA_EA Radio Policy &
SSID* ‘ LWA_EA Show slot configuration
6 GHz

Status enaslen [ 5 GHz

Status enaste [

Broadcast SSID

Wi-Fi 6E Compatibility T — Status ENABLED -

2.4 GHz

WLAN ID* ‘ 1 Status o

802.11b/g | 802.11b/g v
Wi-Fi 7 Compatibility requirements met 3 bands enabled Paolicy ) d

Cree una WLAN.



Paso 2. Navegue hasta Seguridad > Capa 2 y en Modo de Seguridad de Capa 2 seleccione
Ninguno.

Add WLAN x
General Advanced

Layer2 Layer3 AAA

O WPA + WPA2 O WPA2 + WPA3 O WPA3 O Static WEP @ None

MAG Filtering O
OWE Transition Mode C]

Lobby Admin Access O

Creacion de la seguridad WLAN

Paso 3. Navegue hasta Seguridad > Capa 3 y en Politica Web marque la casilla, en Mapa de
Parametro de Autenticacion Web seleccione el nombre del parametro y en Lista de Autenticacion
seleccione la lista de autenticacion creada anteriormente.



Add WLAN %

General Security Advanced
Layer2 Layer3 AAA
| —
Show Advanced Settings ===
Web Policy
Web Auth Parameter Map global v
Authentication List LWA_AUTHENTIC... + |E
For Local Login Method List to work, please make sure the
configuration ‘aaa authorization network default local' exists
on the device
Creacion de la lista de autenticacion WLAN
La WLAN se muestra en la lista WLAN:
Configuration = » Tags & Profiles~ > WLANs
Selactad WLANs : 0
(|} Sta'tuz Name T | ID Y SsiD Y 2.4/5 GHz Security Y 6 GHz Security T
0O © waeEa % 1 LWA_EA [open] [Web Auth]
1 10 »

WLAN creada

Configuracion del perfil de la politica

Dentro de un perfil de politica, puede seleccionar la VLAN que asigna los clientes, entre otras
configuraciones.



Puede utilizar su perfil de politica predeterminado o puede crear uno nuevo.
Paso 1. Crear un nuevo perfil de politica.

Navegue hasta Configuration > Tags & Profiles > Policy y configure su perfil de politica
predeterminado o cree uno nuevo.

Asegurese de que el perfil esté habilitado.

Add Policy Profile X

'y

& Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility Advanced
Name* POLICY_PROFILE WLAN Switching Policy
Description Enter Description Central Switching enaBLED [}
Status ENABLED - Central Authentication ENABLED .
Passive Client |. DISABLED | Central DHCP

[

P
IP MAC Binding Flex NAT/PAT @ oseeLep
Encrypted Traffic Analytics . DISABLED

Crear un nuevo perfil de politica

Paso 2. Seleccione la VLAN.

Vaya a la ficha Politicas de acceso y seleccione el nombre de la VLAN en el menu desplegable o
escriba manualmente la ID de VLAN.



‘

Add Policy Profile

a
A Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Paolicy profile.
General Access Policies QOS and AVC Mobility Advanced
RADIUS Profiling O WLAN ACL
i

HTTP TLV Caching O . .
DHCP TLV Caching O

IPv6 ACL v @
WLAN Local Profiling

URL Filters O]
Global State of Device O
Classification Pre Auth v B
Local Subscriber Paolicy v B Post Auth v
Name
VLAN

VLAN/MNLAN Group

Multicast VLAN

Seleccione la VLAN

VLAN1432 xv @

Enter Multicast VLAN

Configuracion de etiquetas de politicas

Dentro de la etiqueta de politica se encuentra el enlace del SSID con el perfil de politica. Puede
crear una nueva etiqueta de politica o utilizar la etiqueta de politica predeterminada.

Vaya a Configuracién > Etiquetas y perfiles > Etiquetas > Politica y agregue una nueva si es
necesario, como se muestra en la imagen.

Seleccione + Agregar:



Add Policy Tag X

.
Name* [ POLICY_TAG ‘
Description l Enter Description ‘
v WLAN-POLICY Maps : 0
D WLAN Profile Y  Policy Profile Y
No records available. :
M 4 » M ' 10 1 items per page 0 - 0 of O items
Configuracion de etiquetas de politicas
Vincule su perfil de WLAN con el perfil de politica deseado:
Add Policy Tag X
+ Add a
(O WLAN Profile Y  Policy Profile T
Mo records available. :

4 4 » ¥ 10 « | items per page 0 - 0 of 0 items

Map WLAN and Policy

WLAN Profile* |LWA_EA x v |@ Policy Profile* POLICY_PRO.. X ¥

RLAN-POLICY Maps : 0

Configuracion de etiquetas de politicas

Asignacién de etiquetas de politicas

Asigne la etiqueta de politica a los AP necesarios.



Para asignar la etiqueta a un AP, vaya a Configuracion > Inalambrica > Puntos de acceso >
Nombre del AP > Etiquetas generales, realice la asignacion necesaria y, luego, haga clic en
Actualizar y aplicar al dispositivo.

Configuration= » Wireless - » Edit AP ®

General Interfaces High Availability Inventory Geolocation ICap Advanced Support Bundle =
% All Access Points
General Tags
Total APs:3 ADH .
ams Cwo1721-LAB A Changing Tags will cause the AP to momentarily lose
association with the Controller. Writing Tag Config to AP is not
Location™ default location allowed while changing Tags.
AP Name
- Base Radio MAC
CWa172I-LAB o il Policy POLICY_TAG v B
Ethernet MAC
C91304AXI-E-LAB &b % [l Site default-site-tag v B
MLD Base MAC (D)
AP2802I1-E-LAB ata Lol RF default-rf-tag v B
. Adin Status ensseer [
.|
i 10 Write Tag Config to AP @
AP Mode Local w
. . Version
Operation Status Registered
6 GHz Radios ) ) . )
Fabric Status Disabled Primary Software Version 17.18.4,202
5 GHz Radios ) oceings Predownloaded Status N/A
LED State enaten [
Predownlpaded Version MN/A
2.4 GHz Radios Brightness Level 8
'3 v Mext Retry Time MN/A
Flash Settings -

[ PR . a4 na

Dual-Band Radios

"D Cancel

Asignacion de etiquetas de politicas

Configuracion de ISE

Adicion del WLC 9800 a ISE

Paso 1. Vaya a Administration > Network Resources > Network Devices como se muestra en la
imagen.



X cis‘:’u ISE |:j:1 What page are y ooking for?

' Dashboard

Administration

Network Resources pxGrid Services

Netw: De

Adicién del WLC 9800 a ISE

Paso 2. Haga clic en +Agregar.

Network Devices Network Device Groups Network Device Profiles External RAD

Network Devices

Default Device Network Devices

Device Security Settings

. -
- Add L) Import Export

Agregar dispositivos de red

Opcionalmente, puede ser un nombre de modelo especificado, una version de software, una
descripcion o una asignacion de grupos de dispositivos de red segun los tipos de dispositivos, la
ubicacion o los WLC.

Paso 3. Ingrese los ajustes del WLC 9800 como se muestra en la imagen. Ingrese la misma clave
RADIUS definida al crear el servidor en el lado del WLC. A continuacion, haga clic en Enviar.




Network Devices

MName | 93800-WLC |

Description

IP Address . *IP: 192.0.2.20

32 Gy

Device Profile dde Cisco
Model Mame

Software Version
Network Device Group

Location All Locations
IPSEC Is IPSEC Device

Device Type All Device Types

~ RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

IShared Secret = - I

Configuracion de WLC 9800

~ Set To Default

e Set To Default

e Set To Default

Show

Paso 4. Navegue hasta Administracion > Recursos de red > Dispositivos de red, puede ver la lista



de dispositivos de red.

Network Devices

Selected 0 Total &

|:| Name IP/Mask Profile Name Location Type

O & Cisco All Locations All Device Types
O &% Cisco All Locations All Device Types
O & Cisco All Locations All Device Types
)] WLC 192.0.2.20/32 %5 Cisco All Locations All Device Types

Lista de dispositivos de red

Creacioén de un usuario nuevo en ISE

Paso 1. Navegue hasta Administracion > Gestion de Identidad > Identidades:

%) Cisco ISE

Q) What page are you looking for?

Dashboard

Operations Policy Administration

System Network Resources pxGrid Services

Network Devices

Feed Service

Profiler

Threat Centric NAC
Shortcuts

Identity Management

Identities

Administracion de ISE: identidades

Paso 2. Navegue hasta Usuarios, haga clic en +Agregar.



= Cisco ISE
Identities Groups External Identity Sources

Users

Latest Manual Network Scan Res...

._%_ Add

Agregar usuario

Status

Administration - Identity Management

Identity Source Sequences

Network Access Users

+, Change Status

Username ~  Description

Settings

Ty Export ij Delete

First Name Last Name Emi

Paso 3. Introduzca el nombre de usuario y la contrasena del usuario invitado y haga clic en

Enviar.

Metwork Access Users List > New Network Access User

~ Network Access User

* Username guest

Status Enabled

Account Name Alias

Email

v Passwords

Password Type: Internal Users ~

Password Lifetime:

© With Expiration
Password will expire in 60 days

() Never Expires

Password

Re-Enter Password

* Login Password

Enable Password

Creacioén de un usuario nuevo en ISE

Generate Password 0

Generate Password 0



Paso 4. Navegue hasta Administration > Identity Management > Identities > Users, puede ver la
lista de usuarios.

Network Access Users

Status Username Descripti... First Name Last Name Email Address User Identity Groups Admin

Enabled § guest

Lista de usuarios de acceso a red

Creacion del perfil de autorizaciéon

El perfil de politica es el resultado asignado a un cliente segun sus parametros (direccion MAC,
credenciales, WLAN utilizada, etc.). Puede asignar configuraciones especificas, como redes de
area local virtuales (VLAN), listas de control de acceso (ACL), redireccionamientos del localizador
uniforme de recursos (URL), etc.

Estos pasos muestran como crear el perfil de autorizacion necesario para redirigir al cliente al
portal de autenticacion. Tenga en cuenta que en versiones recientes de ISE ya existe un
resultado de autorizacién Cisco_Webauth. Aqui puede editarlo para modificar el nombre de la
ACL de redireccionamiento para que coincida con lo que configuré en el WLC.

Paso 1. Navegue hasta Politica > Elementos de Politica > Resultados.

%) Cisco ISE Q. What page are you looking for?

Dashboard

Context Visibility Operations Administration
Recent Pages
Policy Sets Profiling

Posture Client Provisioning

Policy Elements

Results

Politica de ISE - Resultados



Paso 2. Vaya a Autorizacién > Perfiles de autorizacion. Haga clic en +Agregar para crear el perfil
de autorizacion.

= Cisco ISE Policy - Policy Elements
Dictionaries Conditions Results
Authentication >

Standard Authorization Profiles

Authorization w

For Policy Export go to Administration > Systermn » Backup & Restore = Policy Export
Authorization Profiles

Downloadable ACLs

Agregar perfil de autorizacién

Paso 3. Cree el perfil de autorizacion LWA_EA_AUTHORIZATION. Los detalles de los atributos
deben ser Access Type=ACCESS_ACCEPT. Haga clic en Submit (Enviar).

Mew Authorization Profile

Authorization Profile

Name LWA_EA_AUTHORIZATION

Description

* Access Type
ACCESS_ACCEPT ~

Network Device Profile &k Cisco W@

Service Template O
Track Movement ] \\
Agentless Posture O®

Passive Identity Tracking (J ()

Creacion del perfil de autorizacion

Paso 4. Navegue hasta Politica > Elementos de Politica > Resultados > Autorizacion > Perfiles de
Autorizacion, puede ver los perfiles de autorizacion.



Dictionaries Conditions Results

Standard Authorization Profiles

Authentication >
For Policy Export go to Administi - System > Backup & Restore > Policy Export Page

Authorization v
Authorization Profiles

Downloadable ACLs .
Name Profile “

)-admin-priv &t Cisco
Profiling >
deskuser-priv &= Cisco
Posture >
AuthZ-Guest &% Cisco
Client Provisioning >

AuthZ_Guest-Redirect &t Cisco

&% Cisco

0O OO0 0O0O0O0OO0OOo0OOo o

Access &t Cisco
Cisco_IP_Phones & Cisco

( yoral_Onbe #k Cisco
isco_WebAuth &k Cisco ()
I LWA_EA_AUTHORIZATION &k Cisco ()

Lista de perfiles de autorizacion

Configuracion de la regla de autenticacion

Paso 1. Vaya a Politica > Juegos de Politicas.

%) Cisco ISE Q. What page are you looking for?

Dashboard

Context Visibility Operations Administration

Recent Pages
Policy Sets Profiling

Posture Client Provisioning

Policy Elements

| Results

Politica de ISE: conjuntos de politicas



Paso 2. Seleccione el signo + y escriba el nombre del juego de politicas LWA_EA_POLICY. Haga
clic en la columna Condiciones.

= Cisco ISE Palicy - Policy Sets ( &
Policy Sets Reset Reset Policyset Hitcounts
D Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits  Actions  View
A

D Select from list {@} »

Configuracion de la regla de autenticacion

Paso 3. En Diccionario, seleccione Acceso a la red. En Atributo, seleccione Nombre de usuario.

Conditions Studio

Library Editor

Pl

MNetwork Access-UserName

¢@EOe e RDF=R B CLOEF
' o ' ' o ' Select attribute for condition

=2 e|0D|e |B | R |2 | R A | C| L 0O |k |=
atalys itch_Local_Web_Auth e .
SRR e Dictionary Attribute 1D Info
entication
A1[r;huu? ID
Switch_Local_Web_Authentication
A
] MNetwork Access Device |P Address

Switch_Web_Authentication

Q Metwork Access ISE Host Name
Wired_802.1X = MNetwork Access NetworkDeviceMame
Network Access Protocol

Wired _MAB

k3 Network Access

UserName

Y] UserName

Wireless_802.1X

Metwork Access
Acceso a red Diccionario

Paso 4. Establezca Equals y escriba guest en el cuadro de texto (el nombre de usuario definido
en Administration > Identity Management > Identities > Users). Haga clic en Save para guardar los

cambios.



(€3]

Network Access-UserName

omlols[en[mlreprlec/s]o]te £

Equals w guest

ca S T o Tl s |

Catalyst_Switch_Local_Web_Auth
antication NEW AND OR

Switch_Local_Web_Authentication

Switch_Web_Authentication

Wired_B802.1X

Wired_MAB

Wireless_802.1X

Wireless_Access

Wireless_MAB

Nombre de usuario invitado

Paso 5. Navegue hasta Politica > Juegos de Politicas. En el conjunto de directivas que ha creado,
en la columna Protocolos permitidos/Secuencia de servidor, seleccione Acceso de red
predeterminado.

= Cisco ISE Palicy - Policy Sets o @ 52 &
Policy Sets Reset Reset Policyset Hitcounts Save
Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence I Hits Aetions View
)]
-
L] LW _EA_POLICY L Mewwork Access-UsarName EQUALS guest Select fram list g {:\g} >
.} ew Policy Set 1 Allowed Protocols o @} >

Default Network Access

Conjuntos de politicas

Paso 6. Haga clic en Guardar para guardar los cambios.

Configuracion de las reglas de autorizacion

La regla de autorizacion es la encargada de determinar qué resultado de permiso (perfil de



autorizacion) se aplica al cliente.

Paso 1. Vaya a Politica > Juegos de Politicas. Haga clic en el icono de flecha del conjunto de
directivas que ha creado.

o
LWaA_EA_POLICY 1  Hetwork Access-Useriame EQUALS guest Default Metwark Access 4(_}

Flecha del conjunto de politicas

Paso 2. En la misma pagina Conjunto de politicas, expanda Politica de autorizacién como se
muestra en la imagen. En la columna Profiles, elimine DenyAccess y agregue
LWA_EA_AUTHORIZATION. Haga clic en Save para guardar los cambios.

» Authentication Policy (1)
» Authorization Policy - Local Exceptions

» Authorization Policy - Global Exceptions

v Authorization Policy (1)

a
Onboar

Status  Rule Name Conditions iecurity Groups Hits Actions
'S JenyAccess
Q

I LWA_EA_AUTHORIZATION ‘
NSP_Onboard
v
Defaul Select from list ) {é}

Politica de autorizacion

Conectar cliente invitado

Paso 1. En el ordenador/teléfono, navegue hasta las redes Wi-Fi, busque el SSID LWA_EA 'y
seleccione Connect.



& Wi-Fi &

""r,.}_"-:‘ LWA_EA |
Open

Other people might be able to see info you
send over this network

D Connect automatically

- OcSach

)

wh Ofc8de

)

Conectar cliente invitado

Paso 2. Aparece una ventana del navegador, con la pagina de inicio de sesion. La URL de
redireccion se encuentra en el cuadro URL, y debe escribir el Nombre de usuario y la Contrasefa
para obtener acceso a la red. A continuacion, seleccione Enviar.

Authentication Proxy Login Page X -+ v B o .

- ) G ~ Jhttps/1 92.0.2.1/login.htmi?redirect=http:/fdetectportal firefox.com/redirect @ Sign in ﬁ

Welcome to the Cisco Web-Authentication network
Cisco is pleased to provide web-authentication
infrastructure for your network. Please login,

User Name guest

Password |aeennen

Pagina de inicio de sesién con URL de redireccién

Si las credenciales son correctas, aparece una pagina de autenticacion correcta:



Authentication Proxy Success Page X + e = m} x

+
Q

@ NotSecure 52 O 192.0.2.1/login htn B & @ signin 3] =
Authentication Successful !
You can now use all regular services over this network

DOMNE

Pagina Autenticaciéon: Conexién Satisfactoria

% Nota: La URL presentada fue proporcionada por el WLC. Contiene la IP virtual del WLC y el
redireccionamiento para la URL de la prueba de la conexion de Windows.

Paso 3. Navegue hasta Operaciones > RADIUS > Registros en vivo. Puede ver el dispositivo
cliente autenticado, junto con sus directivas de autenticacion y autorizacion.

= Cisco Operations - RADIUS

Live Logs Live Sessions
Miscenfigured Supplicants Misconfigured Network Devices RADIUS Drops Client Stopped Respending Repeat Counter
r ‘l M r "I Ir "\
L L L “
- t
Time Status Dotalls  Repeat.. Identity Endpeint ID Endpoint Prefile  Authentication Policy Authorization Pallcy Authorization Profiles IP Address
& a
a a
-] a
Last Updated: Fri Sep 16 2026 11:00:54 GMT+0100 (Hora de verioe da Europa Ocidental) Records Shown: 3

Registros activos de Radius

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Show WLAN Summary

<tfroot>

9800WL C#show wlan summary

Number of WLANs: 1



ID Profile Name SSID Status 2.4GHz/5GHz Security

1 LWA_EA LWA_EA UP [open], [ Wb Auth]

9800WLC#

show Wl an nane LWA_EA

WLAN Profile Name : LWA_EA

Identifier : 1

Description :

Network Name (SSID) : LWA_EA

Status : Enabled

Broadcast SSID : Enabled

Advertise-Apname : Disabled

Universal AP Admin : Disabled

...

Accounting list name :

802.1x authentication 1list name : Disabled
802.1x authorization 1list name : Disabled
Security

Web Based Aut hentication : Enabl ed

OWE Transition Mode : Disabled
Conditional Web Redirect : Disabled
Splash-Page Web Redirect : Disabled
Webauth On-mac-filter Failure : Disabled

Webaut h Aut henti cation List Nane : LWA_AUTHENTI CATI ON

Webaut h Aut hori zation List Nane : Disabl ed

Webaut h Paraneter Map : gl oba

...
Security-2.4GHz/5GHz

802.11 Authentication : Open System

Static WEP Keys : Disabled

W -Fi Protected Access (WPA/ WPA2/ WPA3) : Disabl ed



OSEN : Disabled

PMF Support : Disabled
...

Band Select : Disabled
Load Balancing : Disabled
...

Show Parameter Map Configuration

9800WLC#show running-config | section parameter-map type webauth global

parameter-map type webauth global
type webauth

virtual-ip ipv4 192.0.2.1
trustpoint TP-self-signed-123456

Show AAA Information

<ffroot>

9800WL C#show aaa method-lists authentication

authen queue=AAA_ML_AUTHEN_LOGIN

name=LWA_AUTHENTI CATI ON val i d=TRUE i d=BD000005 : st at e=ALI VE : SERVER_CROUP RADI USGROUP

authen queue=AAA_ML_AUTHEN_ENABLE
authen queue=AAA_ML_AUTHEN_PPP
authen queue=AAA_ML_AUTHEN_SGBP
¢...)

9800WL C#show aaa method-lists authorization

author queue=AAA_ML_AUTHOR_SHELL
author queue=AAA_ML_AUTHOR_NET

name=LWA_AUTHORI ZATI ON val i d=TRUE i d=90000006 : st at e=ALI VE : SERVER GROUP RADI USGROUP

author queue=AAA_ML_AUTHOR_CONN
author queue=AAA_ML_AUTHOR_IPMOBILE
author queue=AAA_ML_AUTHOR_RM

C...)

9800WL C#show aaa servers



RADIUS: id 2, priority 1, host 192.0.2.30, auth-port 1812, acct-port 1813, hostnane RADI US

State: current UP, duration 8421s, previous duration Os

Dead: total time Os, count O

Platform State from SMD: current UP, duration 8421s, previous duration Os
SMD Platform Dead: total time Os, count O

Platform State from WNCD (0) : current UP

...

Troubleshoot

Problemas comunes

Estas son varias guias sobre como resolver problemas de autenticacion Web, tales como:

» Los usuarios no pueden autenticarse.

* Problemas de certificado.

* La URL de redireccion no funciona.

» Los usuarios invitados no pueden conectarse a la WLAN de invitado.

* Los usuarios no obtienen una direccion IP.

+ Error al redirigir a la pagina de inicio de sesion de autenticacion Web.

» Después de la autenticacion correcta, los usuarios invitados no pueden obtener acceso a
Internet.

Estas guias describen detalladamente los pasos para solucionar problemas:

» Solucionar problemas comunes de autenticacién Web
» Oftras situaciones a resolver

Depuracion condicional y seguimiento activo de radio y captura de paquetes incrustada

Puede habilitar el seguimiento de depuracion condicional y captura de Radio Active (RA), que
proporciona seguimientos de nivel de depuracién para todos los procesos que interactuan con la
condicion especificada (direccion MAC del cliente en este caso). Para habilitar la depuracién
condicional, utilice los pasos de la guia, Depuracion condicional y sequimiento de RadioActive.

También puede recopilar la captura de paquetes integrados (EPC). EPC es una funcion de
captura de paquetes que permite una vista de los paquetes destinados a, originados y que pasan


https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers/m-troubleshoot-common-issues-for-web-authentication.html
https://www.cisco.com/c/es_mx/support/docs/wireless-mobility/wlan-security/115951-web-auth-wlc-guide-00.html#anc26
https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#anc11

a través de los WLC Catalyst 9800, concretamente los paquetes GET DHCP, DNS y HTTP en
LWA. Estas capturas se pueden exportar para analizarlas sin conexion con Wireshark. Para ver
los pasos detallados sobre como hacerlo, consulte Captura de Paquetes Integrada.

Ejemplo de un intento exitoso

Este es el resultado de RA_traces para un intento exitoso de identificar cada una de las fases en el
proceso de asociacidon/autenticacion, mientras esta en conexidon con un SSID de invitado con el servidor
RADIUS.

Asociacion/autenticacion 802.11:

[client-orch-sm] [17062]: (nota): MAC: 08be.ac3f Asociacion recibida. BSSID cc70.edcf.552f, WLAN
LWA_EA, Slot 1 AP 2ce3.8eb4, CW9172I-LAB

[client-orch-sm] [17062]: (depuracion): MAC: 08be.ac3f Se recibid una solicitud de asociacion Dot11.
Procesamiento iniciado, SSID: LWA_EA, Perfil de politica: POLICY_PROFILE, Nombre de AP: CW9172I-
LAB, Ap Direcciéon Mac: 2ce3.8eb4BSSID ID MAC0000.0000.0000wlan: 1RSSI: -49, SNR: 46
[client-orch-state] [17062]: (nota): MAC: 08be.ac3f Transicion de estado de cliente: S_CO_INIT ->
S_CO_ASSOCIATING

[dot11-validate] [17062]: (informacién): MAC: 08be.ac3f Dot11 es decir validar las velocidades ext/supp.
Validacion aprobada para tasas admitidas radio_type 2

[dot11-validate] [17062]: (informacién): MAC: 08be.ac3f WiFi directo: Dot11 valida el IE P2P. EI IE P2P no
esta presente.

[dot11] [17062]: (depuracion): MAC: 08be.ac3f dot11 envia respuesta de asociacion. Respuesta de
asociacion de tramas con resp_status_code: 0

[dot11] [17062]: (depuracion): MAC: 08be.ac3f Dot11 Informacion de capacidad byte1 1, byte2: 11
[dot11-frame] [17062]: (informacion): MAC: 08be.ac3f WiFi directo: omitir compilacion Assoc Resp con
P2P IE: Politica de Wifi Direct desactivada

[dot11] [17062]: (informacidn): MAC: 08be.ac3f dot11 envia respuesta de asociacion. Enviando respuesta
assoc de longitud: 130 con resp_status_code: 0, DOT11_STATUS: DOT1_STATUS_SUCCESS

[dot11] [17062]: (nota): MAC: 08be.ac3f Exito de asociacion. AID 1, Itinerancia = Falso, WGB = Falso, 11r
= Falso, 11w = ltinerancia rapida falsa = Falso

[dot11] [17062]: (informacion): MAC: 08be.ac3f Transicion de estado DOT11: S_DOT11_INIT ->
S_DOT11_ASSOCIATED

[client-orch-sm] [17062]: (depuracion): MAC: La asociacion Dot11 de la estacion 08be.ac3f se ha
realizado correctamente.

Proceso de aprendizaje de IP:

[client-orch-state] [17062]: (nota): MAC: 08be.ac3f Transicion de estado de cliente:
S_CO_DPATH_PLUMB_IN_PROGRESS -> S_CO_IP_LEARN_IN_PROGRESS

[client-iplearn] [17062]: (informacion): MAC: 08be.ac3f Transicion de estado de aprendizaje de IP:
S_IPLEARN_INIT -> S_IPLEARN_IN_PROGRESS

[client-auth] [17062]: (informacidn): MAC: 08be.ac3f Transicidon de estado de interfaz de autenticacion de
cliente: S_AUTHIF_L2_WEBAUTH_DONE -> S_AUTHIF_L2_WEBAUTH_DONE

[client-iplearn] [17062]: (nota): MAC: 08be.ac3f La IP del cliente se ha aprendido correctamente. Método:
IP de DHCP: 10.14.32.109

[client-iplearn] [17062]: (informacion): MAC: 08be.ac3f Transicion de estado de aprendizaje de IP:
S_IPLEARN_IN_PROGRESS -> S_IPLEARN_COMPLETE

[client-orch-sm] [17062]: (depuracién): MAC: 08be.ac3f Respuesta de aprendizaje de ip recibida.
método: IPLEARN_METHOD_DHCP

Autenticaciéon de capa 3:


https://www.cisco.com/c/es_mx/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#anc17

[client-orch-sm] [17062]: (depuracién): MAC: 08be.ac3f Autenticacion L3 activada. estado = 0x0,
correcto

[client-orch-state] [17062]: (nota): MAC: 08be.ac3f Transicion de estado de cliente:
S_CO_IP_LEARN_IN_PROGRESS -> S_CO_L3_AUTH_IN_PROGRESS

[client-auth] [17062]: (nota): MAC: Autenticacion L3 08be.ac3f iniciada. LWA

[client-auth] [17062]: (informacién): MAC: 08be.ac3f Transicidon de estado de interfaz de autenticacion de
cliente: S_AUTHIF_L2_WEBAUTH_DONE -> S_AUTHIF_WEBAUTH_PENDING

[webauth-httpd] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]GET rcvd cuando
esta en estado LOGIN

[webauth-httpd] [17062]: (informacién): capwap_90000004[08be.ac3f][ 10.14.32.109]HTTP GET request
[webauth-httpd] [17062]: (informacién): capwap_90000004[08be.ac3f][ 10.14.32.109]Parse GET, src
[10.14.32.109] dst [10.107.221.82] url [http://firefox detect portal/]

[webauth-httpd] [17062]: (informacidn): capwap_90000004[08be.ac3f][ 10.14.32.109]Leer completo:
parse_request return 8

[webauth-io] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]56538/219 estado de
E/S READING -> WRITING

[webauth-io] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]56538/219 ESTADO
DE E/S ESCRITURA -> LECTURA

[webauth-io] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]56539/218 estado de
E/S NEW -> READING

[webauth-io] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]56539/218 Read
event, Message ready

[webauth-httpd] [17062]: (informacién): capwap_90000004[08be.ac3f][ 10.14.32.109]POST rcvd cuando
esta en estado LOGIN

Autenticacion de capa 3 exitosa, mueva el cliente al estado RUN:

[auth-mgr] [17062]: (informacion): [08be.ac3f:capwap_90000004] Se recibié el nombre de usuario
invitado para el cliente 08be.ac3f

[auth-mgr] [17062]: (informacion): Se recibe la notificacion [08be.ac3f:capwap_90000004] auth mgr attr
add/change para attr auth-domain(954)

[auth-mgr] [17062]: (informacion): [08be.ac3f:capwap_90000004] Método webauth que cambia el estado
de 'En ejecucion' a 'Correcto de autenticacion'

[auth-mgr] [17062]: (informacion): [08be.ac3f:capwap_90000004] Estado de cambio de contexto de 'En
ejecucion’ a 'Correcto de autenticacion'

[auth-mgr] [17062]: (informacion): [08be.ac3f:capwap_90000004] auth mgr attr: se recibe una
notificacion de adicion/cambio para el método attr(757)

[auth-mgr] [17062]: (informacion): [08be.ac3f:capwap_90000004] Evento desencadenado
AUTHZ_SUCCESS (11)

[auth-mgr] [17062]: (informacion): [08be.ac3f:capwap_90000004] Estado de cambio de contexto de
'Exito Authc' a 'Exito Authz'

[webauth-acl] [17062]: (informacidn): capwap_90000004[08be.ac3f][ 10.14.32.109]Aplicacion de ACL de
desconexion IPv4 a través de SVM, name: IP-Adm-V4-LOGOUT-ACL, prioridad: 51, lIF-ID: O
[webauth-sess] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]Param-map used:
global

[webauth-state] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]Param-map used:
global

[webauth-state] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]State
AUTHC_SUCCESS -> AUTHZ

[webauth-page] [17062]: (informacidn): capwap_90000004[08be.ac3f][ 10.14.32.109]P4agina de envio de
Webauth correcta

[webauth-io] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]56539/218
AUTENTICACION del estado de E/S -> ESCRITURA

[webauth-io] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.14.32.109]56539/218 ESTADO


http://detectportal.firefox.com/canonical.html

DE E/S ESCRITURA -> FIN

[webauth-httpd] [17062]: (informacién): capwap_90000004[08be.ac3f][ 10.14.32.109]56539/218 Elimine
E/S ctx y cierre el socket, id [99000029]

[client-auth] [17062]: (nota): MAC: Autenticacion L3 08be.ac3f correcta. ACL:[]

[client-auth] [17062]: (informacién): MAC: 08be.ac3f Transicion de estado de interfaz de autenticacion de
cliente: S_AUTHIF_WEBAUTH_PENDING -> S_AUTHIF_WEBAUTH_DONE

[webauth-httpd] [17062]: (informacion): capwap_90000004[08be.ac3f][ 10.48.39.243]56538/219 Retire
IO ctx y cierre el socket, id [D7000028]

[errmsg] [17062]: (informacion): %CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0O/0: wncd:
Entrada de nombre de usuario (invitado) unida con ssid (LWA_EA) para dispositivo con MAC: 08be.ac3f
[aaa-attr-inf] [17062]: (informacidn): [ Applied attribute :bsn-vlan-interface-name 0 " VLAN0039" ]
[aaa-attr-inf] [17062]: (informacidn): [ Atributo aplicado : timeout 0 1800 (0x708) ]

[aaa-attr-inf] [17062]: (informacidn): [ Atributo aplicado : url-redirect-acl 0 " IP-Adm-V4-LOGOUT-ACL" ]
[ewlc-qos-client] [17062]: (informacion): MAC: Controlador de estado de ejecucidn 08be.ac3f Client QoS
[rog-proxy-capwap] [17062]: (depuracion): Notificacién de estado de EJECUCION del cliente
administrado: 08be.ac3f

[client-orch-state] [17062]: (nota): MAC: 08be.ac3f Transicion de estado de cliente:
S_CO_L3_AUTH_IN_PROGRESS -> S_CO_RUN
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