Resolucion de Problemas de Conectividad del
Cliente DHCP en un Cisco 9800 WLC
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Introduccion

Este documento describira varios problemas relacionados con el protocolo de configuracion
dinamica de host (DHCP) que encuentran los clientes inalambricos cuando se conectan a un
controlador de LAN inalambrica (WLC) Cisco 9800 y como solucionarlos.

Prerequisites

Cisco recomienda que tenga conocimiento sobre estos temas:

* Conocimientos basicos de Cisco WLC 9800
* Conocimiento basico de DHCP Flow



+ Conocimiento basico de AP de modo de conexién flexible y local

Comprension del Flujo del Trafico DHCP con Clientes
Inalambricos

Cuando el cliente inalambrico se conecta, realiza el intercambio DHCP habitual enviando una
trama de deteccion DHCP de difusién para encontrar un servidor DHCP al AP asociado.
Dependiendo del modo de funcionamiento del AP, reenviara la solicitud al WLC a través del tunel
CAPWAP o la pasara directamente al salto siguiente. Si un servidor DHCP esta disponible dentro
del dominio local de Capa 2, respondera, facilitando una conexién exitosa. En ausencia de un
servidor DHCP de subred local, el router (configurado con la SVI del cliente) debe configurarse
para rutear la deteccion DHCP al servidor apropiado. Esto se realiza normalmente mediante la
configuracion de una direccion auxiliar IP en el router, que le indica que reenvie el trafico UDP de
difusidn especifico (como las solicitudes DHCP) a una direccién IP predeterminada.

El comportamiento del trafico DHCP del cliente depende totalmente del modo en el que funciona
el punto de acceso (AP). Examinemos cada uno de estos escenarios por separado:

Escenario 1. El punto de acceso (AP) funciona en modo local

Cuando se configura un AP en el modo local, el trafico DHCP del cliente se conmuta
centralmente, lo que significa que las solicitudes DHCP de los clientes se envian a través de un
tunel CAPWAP del AP al WLC, donde se procesan y se reenvian segun corresponda. En este
caso, tiene dos opciones: puede utilizar un servidor DHCP interno u optar por un servidor DHCP
externo.

Topologia (AP de modo local)
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Caso Practico 1. Cuando el WLC se configura como un servidor DHCP interno

El controlador puede ofrecer un servidor DHCP interno a través de las funciones integradas del
software Cisco IOS XE. Sin embargo, se considera una practica recomendada utilizar un servidor
DHCP externo. Antes de configurar el WLC como un servidor DHCP interno, se deben abordar
varios prerrequisitos que son los siguientes:

» Asegurese de configurar una interfaz virtual conmutada (SVI) para la VLAN del cliente y
asignele la direccion IP del servidor DHCP.

» La direccidn IP del servidor DHCP interno debe configurarse en la interfaz orientada al
servidor, que puede ser una interfaz de loopback, una SVI o una interfaz fisica de capa 3.

» Se recomienda configurar la interfaz de loopback porque, a diferencia de las interfaces
fisicas que se conectan a segmentos de red reales, la interfaz de loopback no esta
vinculada al hardware y no corresponde a un puerto fisico del dispositivo. El propésito
principal de una interfaz de loopback es proporcionar una interfaz estable y siempre activa
que no esté sujeta a fallas de hardware o desconexiones fisicas.

Configuracion en funcionamiento: A continuacion se muestra un ejemplo de una configuracion de
servidor DHCP interno en la que los clientes recibieron direcciones IP correctamente. Estos son
los registros operativos y los detalles de configuracion asociados.

Configure el WLC como el servidor DHCP para la VLAN 10, con un alcance DHCP que varia de
10.106.10.11/24 a 10.106.10.50/24.

WLC#show run | sec dhcp

ip dhcp excluded-address 10.106.10.0 10.106.10.10
ip dhcp excluded-address 10.106.10.51 10.106.10.255
ip dhcp pool vlan_10_Pool

network 10.106.10.0 255.255.255.0

lease 0 8

Interfaz de loopback configurada en WLC:

WLC#show run interface loopback 0
interface Loopback0

ip address 10.10.10.25 255.255.255.0
end

VLAN de cliente configurada como SVI [interfaz L3] con direccion de ayudante como interfaz de
loopback en WLC:



<ffroot>

WLC#show run int vlanlO
ip address 10.106.10.10 255.255.255.0
ip helper-address 10.10.10.25 [helper address can be Toopback interface, Wireless management interface

end

Como alternativa, puede establecer la direccion IP del servidor DHCP dentro del perfil de politica,

en lugar de configurar una direccion de ayudante en la SVI. Sin embargo, generalmente se

recomienda configurar esto en una base por VLAN para las practicas recomendadas:

configure terminal
wireless profile policy $Policy_Profile_name
ipv4 dhcp required

ipv4 dhcp server $WMI_IP
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Capturas de paquetes incorporadas en WLC:

1401
1402
1403
1429
1430
1431
1432
1433
1434
1435
1436
1437
1438
1439
1440

18:
18:

501972
201972
501972
504963
. 584963
. 584963
. 5084963
542971
. 542971
. 542971
542971
542971
.542971
. 543962
543962

9.09.08.9
10.106.10.
10.106.10.
10.106.10.
10.106.180.
108.106.10.
18.186.18.
9.0.0.9
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[auth-mgr-feat_dsensor] [23608]:

[sisf-packet]
[sisf-packet]
[sisf-packet]
[sisf-packet]
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[sisf-packet]

[auth-mgr-feat_dsensor] [23608]:

[sisf-packet]
[sisf-packet]
[sisf-packet]
[sisf-packet]
[sisf-packet]
[sisf-packet]

[cTient-iplearn] [23608]:

(info):
[23608]: (info): RX: DHCPv4
[23608]: (info): TX: DHCPv4
[23608]: (info): TX: DHCPv4
[23608]: (info): RX: DHCPv4
[23608]: (info): RX: DHCPv4
[23608]: (info): TX: DHCPv4

(info):
[23608]: (info): RX: DHCPv4
[23608]: (info): TX: DHCPv4
[23608]: (info): TX: DHCPv4
[23608]: (info): RX: DHCPv4
[23608]: (info): RX: DHCPv4
[23608]: (info): TX: DHCPv4

DHCP 348 DHCP
DHCP 344 DHCP
DHCP 344 DHCP
DHCP 342 DHCP
DHCP 342 DHCP
DHCP 346 DHCP
DHCP 416 DHCP
DHCP 452 DHCP
DHCP 374 DHCP
DHCP 378 DHCP
DHCP 370 DHCP
DHCP 342 DHCP
DHCP 342 DHCP
DHCP 346 DHCP
DHCP 416 DHCP

Discover - Transaction
Discover - Transaction
Discover - Transaction

Offer - Transaction
Offer - Transaction
Offer - Transaction
Offer - Transaction
Request - Transaction
Request - Transaction
Request = Transaction
Request = Transaction
ACK - Transaction
ACK - Transaction
ACK - Transaction
ACK - Transaction

ID 9x7030bT99
ID 9x7030bf99
ID @x7030bf99
ID @x7030bfa9
ID @x7830bfa9
ID 9x7830bf99
ID 9x7830bf99
ID @x7830bf39
ID @x7030bT99
ID 9x7030bf99
ID 0x7030bf99
ID @x7030bfa9
ID 9x7030bfa9
ID @x7@38bf99
ID @x7030bT99

[CTient_MAC:ca

from interfac
relay src_ip:
from interfac
relay src_ip:
from interfac
from interfac

[CTient_MAC:ca

from interfac
relay src_ip:
from interfac
relay src_ip:
from interfac
from interfac

(note): MAC: Client_MAC Clien



Captura de paquetes integrada en WLC

Depuraciones del cliente AP:

Mar 29 13:28:05 kernel: [*03/29/2024 13:28:05.7183] [1711718885:718317] [AP_NAME] [Client_MAC] <aprOv2>
Mar 29 13:28:05 kernel: [*03/29/2024 13:28:05.7184] [1711718885:718428] [[AP_NAME] [Client_MAC] <wiredO
Mar 29 13:28:07 kernel: [*03/29/2024 13:28:07.7223] [1711718887:722360] [[AP_NAME] [Client_MAC] <wiredO
Mar 29 13:28:07 kernel: [*03/29/2024 13:28:07.7224] chatter: dhcp_reply_nonat: 1711718887.722379604: 10

Mar 29 13:28:07 kernel: [*03/29/2024 13:28:07.7225] [1711718887:722524] [AP_NAME]
Mar 29 13:28:07 kernel: [*03/29/2024 13:28:07.7591] [1711718887:759139] [AP_NAME]
Mar 29 13:28:07 kernel: [*03/29/2024 13:28:07.7592] [1711718887:759248] [AP_NAME]
Mar 29 13:28:07 kernel: [*03/29/2024 13:28:07.7606] [1711718887:760687] [AP_NAME]
Mar 29 13:28:07 kernel: [*03/29/2024 13:28:07.7607] [1711718887:760780] [AP_NAME]

Captura de paquetes del lado cliente:

122 ©7:11:56.202853 0.0.0.0 255.255.255.255 DHCP 344 DHCP Discover - Transaction ID @x595@44d4
129 ©7:11:58.217331 10.106.10.10 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID @x595044d4
130 87:11:58.219406 0.0.0.0 255.255.255.255 DHCP 378 DHCP Request - Transaction ID @x595844d4
131 ©7:11:58.227525 10.106.10.10 255.255.255.255 DHCP 342 DHCP ACK = Transaction ID @x595844d4

Captura de paquetes de extremo de cliente

[CTient_MAC] <aprOv2>
[CTient_MAC] <aprOv2>
[Client_MAC] <wiredO>
[Client_MAC] <wiredO>
[CTient_MAC] <aprOv2>

En los registros operativos proporcionados, puede ver que el WLC esta recibiendo el mensaje de

deteccion DHCP del cliente inalambrico y que la VLAN del cliente lo esta retransmitiendo a la

direccién del ayudante (que en el ejemplo proporcionado es la interfaz de loopback interna). A
continuacion, el servidor interno emite una oferta DHCP y, posteriormente, el cliente envia una

solicitud DHCP, que el servidor reconoce con un ACK DHCP.
Verificacion de la IP del cliente inalambrico:

En WLC:
W.C#show i p dhcp bi ndi ng
Bi ndi ngs fromall pools not associated with VRF:

| P address Client-1D Hardware address Lease expiration
10. 106. 10. 12 aaaa. aaaa. aaaa Mar 29 2024 10:58 PM

En cliente inalambrico:

Type
Aut omati c

State
Active L



Nota:
1. Los servidores DHCP internos no admiten VRF.
2. DHCPvV6 no es compatible con los servidores DHCP internos.



3. En C9800, SVI permite configurar varias direcciones de ayudante, pero solo se utilizan
las primeras 2.

4. Se ha probado vy, por lo tanto, es compatible con todas las plataformas para un maximo
del 20% de la escala maxima del cliente de la caja. Por ejemplo, para un 9800-80 que
admite 64 000 clientes, el numero maximo de enlaces DHCP admitidos es de
aproximadamente 14 000.

Caso Practico 2. Cuando se utiliza un servidor DHCP externo

Un servidor DHCP externo se refiere a un servidor DHCP que no esta integrado en el WLC si
mismo pero configurado en un dispositivo de red diferente [Firewall, Routers] o una entidad
separada dentro de la infraestructura de red. Este servidor esta dedicado a administrar la
distribucion dinamica de direcciones IP y otros parametros de configuracion de red a los clientes
de la red.

Cuando se utiliza un servidor DHCP externo, la funcién del WLC es solamente recibir y
retransmitir trafico. El modo en que el trafico DHCP se rutea desde el WLC, si es broadcast o
unicast, variara dependiendo de su preferencia. Consideremos cada uno de estos métodos por
separado.

Difusion de trafico DHCP a través del dominio de capa 2

En esta configuracion, otro dispositivo de red, como un firewall, un enlace ascendente o un switch
principal, actua como agente de retransmision. Cuando un cliente transmite una solicitud de
deteccion DHCP, el unico trabajo del WLC es reenviar esta difusion a través de la interfaz de la
capa 2. Para que esto funcione correctamente, debe asegurarse de que la interfaz de Capa 2 de
la VLAN del cliente esté configurada correctamente y esté permitida a través del puerto de datos
del WLC y el dispositivo de link ascendente.

Configuracion deseada en el extremo del WLC para la VLAN 20 del cliente para esta instancia:
VLAN de capa 2 configurada en WLC:

WLC#show run vlan 20

vlan 20

name Client_vlan
end

Puerto de datos configurado en el WLC para permitir el trafico de la VLAN del cliente:

WLC#show run int tw0/0/0
interface TwoGigabitEthernet0/0/0
switchport trunk allowed vlan 10,20,58



switchport mode trunk

negotiation auto
end

Rastreos radiactivos en 9800 WLC:
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43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.
43.

114800606
114863170
121515725
121583319
132967882
132999148
146521529
146605773
146685159
149359205
149419477
149534985
149685174

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

[sisf-packet]
[sisf-packet]
[sisf-packet]
[sisf-packet]
[sisf-packet]
[sisf-packet]

Captura de paquetes integrada tomada en el WLC 9800:

[23608]:
[23608]:
[23608]:
[23608]:
[23608]:
[23608]:

[cTient-orch-sm] [23608]:

[cTient-iplearn] [23608]:

(info):
(info):
(info):
(info):
(info):
(info):
[auth-mgr-feat_dsensor] [23608]:
[sisf-packet] [23608]: (info): RX: DHCPv4 from interfac
[sisf-packet] [23608]: (info): TX: DHCPv4 from interfac
[sisf-packet] [23608]: (info): RX: DHCPv4 from interfac
(ERR) : MAC: DHCP_Server_MAC V
[sisf-packet] [23608]: (info): TX: DHCPv4 from interfac
(note): MAC: Client_MAC Clien

RX:
TX:
RX:
TX:
RX:
TX:

- Transaction

Transaction

- Transaction

Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction

187 16:10:43.113992 0.0.0.0 255,255.255,255
188 16:10:43.113992 0.0.0.0 255.255.255.255
189 16:10:43.113992 0.0.0.0 255,255.255.255
190 16:10:43.113992 0.0.0.0 255.255.255.255
192 16:10:43.120980 10.106.20.10 255,255.255.255
193 16:10:43.120980 10.106.20.10 255.255.255.255
194 16:10:43.120980 10.106.20.10 255.255.255.255
195 16:10:43.120980 10.106.20.10 255,255.255.255
201 16:10:43.145988 0.0.0.0 255.255.255.255
202 16:10:43.145988 0.0.0.0 255, 255,255,255
203 16:10:43.145988 0.0.0.0 255.255.255.255
204 16:10:43.145988 0.0.0.0 255,255.255.255
205 16:10:43.148979 10.106.20.10 255,255.255.255
206 16:18:43.148979 10.106.20.10 255.255.255.255
207 16:18:43.148979 10.106.20.10 255.255.255.255
208 16:10:43.148979 10.106.20.10 255.255.255.255
Captura de paquetes integrada en WLC
Depuraciones del cliente AP:
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37.
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37.
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37.
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37.
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37.
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37.
Mar 30 11:05:37 kernel: [*03/30/2024 11:05:37.

DHCPv4 from
DHCPv4 from
DHCPv4 from
DHCPv4 from

(info):

@xala4fSeb
Bxala4f5eb
BxaladfSeb
dxaladf5eb
Bxaladf5eb
@xaladfSeb
Bxala4fSeb
Bxalad4f5eb
BxaladfS5eb
Bxaladf5eb
Bxala4f5eb
Bxala4fSeb
Oxaladf5eb
BxaladfSeb
BxaladfSeb
@xaladf5eb

interfac
interfac
interfac
interfac

IPv6 DHCP from intf
IPv6 DHCP from intf
[CTient_MAC:ca

[1711796737:183177] [AP_NAME] [Client_MAC] <aprOv2>
[1711796737:184281] [[AP_NAME] [Client_MAC] <wiredO:
[1711796737:185404 [[AP_NAME] [Client_MAC] <wired0>
chatter: dhcp_reply_nonat: 1711796737.459745189: 10

DHCP 424 DHCP Discover
DHCP 346 DHCP Discover
DHCP 346 DHCP Discover
DHCP 346 DHCP Discover
DHCP 346 DHCP Offer
DHCP 346 DHCP Offer
DHCP 346 DHCP Offer
DHCP 416 DHCP Offer
DHCP 452 DHCP Request
DHCP 374 DHCP Request
DHCP 374 DHCP Request
DHCP 374 DHCP Request
DHCP 346 DHCP ACK
DHCP 346 DHCP ACK
DHCP 346 DHCP ACK
DHCP 416 DHCP ACK

3650]

.3651]

3465]

3465]

.3670] [1711796737:195085]
3683] [1711796737:368344]
3684] [1711796737:368439]

.3931] [1711796737:393131]
39327 [1711796737:393250]
4597] [1711796737:459726]

[AP_NAME]
[AP_Name]
[AP_Name]
[AP_Name]
[AP_Name]
[AP_Name]

[CTient_MAC]
[CTient_Mac]
[CTient_Mac]
[CTient_Mac]
[CTient_Mac]
[CTient_Mac]

<aprov2>
<aprovl>
<wired0>
<aprovl>
<wired0>
<wired0>



Captura del lado del cliente:
3 46

©3:17:46.193239 0.0.0.0 255,255, 255,255 DHCP 342 DHCP Discover - Transaction ID @x56883262
31 ©3:17:50.649855 0.0.0.8 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x56883262
34 @3:17:53.259282 10.106.20.10 255,255.255.255 DHCP 342 DHCP Offer - Transaction ID @x56883262
35 ©83:17:53.259282 10.106.20.10 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID @x56883262
36 ©3:17:53.262280 0.0.0.0 255.255,255.255 DHCP 370 DHCP Request = Transaction ID ©x56883262
37 ©83:17:53.273130 10.106.20.10 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID @x56883262

En los registros operativos proporcionados, usted nota en los registros que el WLC esta
interceptando el DHCP Discover broadcast del cliente inaldambrico y luego lo transmite hacia el
salto siguiente a través de su interfaz L2. Tan pronto como el WLC recibe la oferta DHCP del
servidor, reenvia este mensaje al cliente seguido por la peticion DHCP y el ACK.

Verificacion de la IP del cliente inalambrico:

Puede comprobar la concesion IP del servidor DHCP y su estado correspondiente.

En cliente inalambrico:

9800 WLC esta sirviendo como agente de retransmision

En esta configuracion, el WLC reenvia directamente los paquetes DHCP que recibe de los
clientes inalambricos al servidor DHCP por unicast. Para habilitar esto, asegurese de que la VLAN
SVI para el cliente esté configurada en el WLC.

Hay 2 maneras de configurar la IP del servidor DHCP en el WLC 9800:

1. Configure la IP del servidor DHCP en el perfil de politica en la configuracion avanzada.

Via GUI: Navigate to configuration > Tags & Profile> Policy > Policy_name > Advanced. En la seccién DHCP puede configurar la|P

del servidor DHCP como se muestra:



Edit Policy Profile

A Disabling a Policy or configuring it in 'Enabled' state, will result in loss of connectivity for clients associated with tr

General Access Palicies QOS and AVC Mobility Advanced

| WLAN Timeout Fabric Profile
Session Timeout (sec) | 28800 |® Link-Local Bridging
Idle Timeout (sec) 300 l rpno[l)llglf Service ‘ default-mdns-
Idle Threshold (bytes) o | Hotspot Server ‘\
Client Exclusion Timeout (sec) || g0 ‘ L3 Access @
Guest LAN Session Timeout User Defined (Private) Network
DHCP Status
IPv4 DHCP Required v Drop Unicast
DHCP Server IP Address | 10.106.20.10 DNS Layer Security

Configuracion del Perfil de Politica en WLC

A travésde CLI:

configure terminal

wireless profile policy $Policy_Profile_name
ipv4 dhcp required

ipv4 dhcp server $DHCP_Server_IP

2. Enlaconfiguracion de SV, debe especificar ladireccion del ayudante. La configuracién de varios servidores DHCP en la configuracion dela
direccion del ayudante es posible para proporcionar redundancia. Aunque es posible establecer la direccién del servidor DHCP para cada WLAN
dentro del perfil de politica, € enfoque recomendado es configurarlo por interfaz. Esto se puede lograr asignando una direccién de ayudante ala
SVI correspondiente.

Al emplear lafuncion de retransmision, el origen del tréfico DHCP seréladireccion IP delainterfaz virtual conmutada (SV1) del cliente. A
continuacion, este tréfico se enruta através de lainterfaz correspondiente al destino (la direccion IP del servidor DHCP) seguin lo determinado

por latabla de enrutamiento.

A continuacion se muestra una muestra de la configuracion en funcionamiento de 9800 que funciona como agente relay:

Interfaz de capa 3 configurada para VLAN de cliente en WL C con direccion auxiliar:



WLC#show run int vlan 20
interface vlan 20
ip address 10.106.20.1 255.255.255.0

ip helper-address 10.106.20.10

end

Puerto de datos configurado en el WL C para permitir el tréfico delaVLAN del cliente:

WLC#show run int tw0/0/0
interface TwoGigabitEthernet0/0/0

switchport trunk allowed vlan 10,20,58
switchport mode trunk
negotiation auto

end

Rastreos de RA desde WLC:

2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30
2024/03/30

13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:

46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:

38.
38.
38.
41.
41.
41.
41.
41.
41.
41.
41.
41.
41.
41.
41.
41.
41.

549504590
549611716
549666984

597696305
597778465

597829829
598444184
598506350
598544420

621660873
621771405

621851320
621908730
625257607
625329089

625490562
625655045

Captura de paguetes integradaen WLC:

Mo
462
463
594
595
647
648
649
650
653
654
655
656

Time

19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:

16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:
16:

34.
34.
38.
38.
41.
41.
41.
41.
41.
41.
41.
41.

544969
545961
548967
548967
596953
596953
597961
597961
620954
620954
624967
624967

Source
0.0.0.0

10.106.20.

0.0.0.0

10.106.20.
10.106.20.
10.106.20.
10.106.20.
10.106.20.

0.0.0.0

10.106.20.
10.106.20.
10.106.20.

Captura de paquetes integrada en WLC

Tanto en los seguimientos radiactivos (RA) como en la captura de paquetes integrada (EPC) en el WL C, observara que el WLC, que actlia como

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

Destination
255.255.255.255
10.106.20.10
255,255.255,255
10.106.20.10
10.106.20.1
255,255.255,255
10.106.20.1
255.255. 255,255
255.255.255.255
10.106.20.10
10.106.20.1
255.255.255.255

[sisf-packet] [23608]: (info): RX: DHCPv4
[sisf-packet] [23608]: (info): TX: DHCPv4
[sisf-packet] [23608]: (info): TX: DHCPv4
[sisf-packet] [23608]: (info): RX: DHCPv4
[sisf-packet] [23608]: (info): RX: DHCPv4
[sisf-packet] [23608]: (info): TX: DHCPv4
[sisf-packet] [23608]: (info): RX: DHCPv4
[sisf-packet] [23608]: (info): RX: DHCPv4
[sisf-packet] [23608]: (info): TX: DHCPv4
[auth-mgr-feat_dsensor] [23608]: (info):

[sisf-packet] [23608]: (info): RX: DHCPv4
[sisf-packet] [23608]: (info): TX: DHCPv4
[sisf-packet] [23608]: (info): TX: DHCPv4
[sisf-packet] [23608]: (info): RX: DHCPv4
[sisf-packet] [23608]: (info): RX: DHCPv4
[sisf-packet] [23608]: (info): TX: DHCPv4

[cTient-iplearn] [23608]:

Protocol Length

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

424
346
424
346
346
416
346
416
452
374
346
416

Info

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

Discover
Discover
Discover
Discover
0ffer
Offer
Offer
Offer
Request
Request
ACK

ACK

agente de retransmision, esta unidifusion directa de los paguetes DHCP ddl cliente al servidor DHCP.

Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction

ID @x137eaVac
ID @x137eaVac
ID @xl37eaVac
ID @x137ea’ac
ID @x137eaTac
ID @xl37eaVac
ID @xl37ealac
ID @x137eaVac
ID @x137ea’ac
ID @xl137eaVac
ID @x137ealac
ID @x137eaVac

from interfac
relay src_ip:
from interfac
relay src_ip:
from interfac
from interfac
relay src_ip:
from interfac
from interfac
[CTient_MAC:ca
from interfac
relay src_ip:
from interfac
relay src_ip:
from interfac
from interfac
(note): MAC: Client_MAC Clien



Depuraciones del cliente AP:

Mar 30 13:46:37 kernel:
Mar 30 13:46:37 kernel:
Mar 30 13:46:40 kernel:
Mar 30 13:46:40 kernel:
Mar 30 13:46:40 kernel:
Mar 30 13:46:40 kernel:
Mar 30 13:46:40 kernel:
Mar 30 13:46:40 kernel:
Mar 30 13:46:40 kernel:
Mar 30 13:46:40 kernel:

*03/30/2024 13:46:37.7476] [1711806397:747677] [AP_Name] [Client_MAC] <aprOvl>
*03/30/2024 13:46:37.7481] [1711806397:748177] [AP_Name] [Client_MAC] <wiredO>
*03/30/2024 13:46:40.7973] chatter: dhcp_reply_nonat: 1711806400.797214204: 10
*03/30/2024 13:46:40.7973] [1711806400:797362] [AP_Name] [Client_MAC] <aprOvl>
*03/30/2024 13:46:40.7978] [1711806400:797870] [AP_Name] [Client_MAC] <wiredO>
*03/30/2024 13:46:40.7979] [1711806400:797903] [AP_Name] [Client_MAC] <aprOvl>
*03/30/2024 13:46:40.8204] [1711806400:820455] [AP_Name] [Client_MAC] <aprOvl>
*03/30/2024 13:46:40.8205] [1711806400:820550] [AP_Name] [Client_MAC] <wiredO>
*03/30/2024 13:46:40.8248] [1711806400:824829] [AP_Name] [Client_MAC] <wiredO>
*03/30/2024 13:46:40.8249] [1711806400:824911] [AP_Name] [Client_MAC] <aprOvl>

[ e T s I s B s B s Y s B sy Y s B s I |

Capturadel lado ddl cliente:

No. Time Source Destination Protocol | Length Info
1 10:23:46.630692 9.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x137ea7ac
50 19:23:50.627940 ©.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x137ea7ac
59 1@:23:53.694541 10.106.20.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID @x137ea7ac
6@ 10:23:53.696530 0.0.0.0 255.255.255.255 DHCP 378 DHCP Request - Transaction ID @x137ea7ac
61 10:23:53.698634 10.106.20.1 255.255.255.255 DHCP 342 DHCP Offer - Transaction ID @x137ea7ac
62 10:23:53.737816 10.106.20.1 255.255.255.255 DHCP 342 DHCP ACK - Transaction ID @x137ea7ac

Verificacion delalP del cliente inaldmbrico:

Puede comprobar la concesién IP del servidor DHCP 'y su estado correspondiente.

En cliente inaldmbrico:

Opcién 80 de DHCP con subopcién 5/150 en el WL C 9800

En ciertos escenarios, puede que prefiera definir explicitamente lainterfaz de origen para €l tréfico DHCP en lugar de depender de latablade
ruteo, para evitar posibles complicaciones en lared. Esto es especialmente importante cuando €l siguiente dispositivo dered alo largo de laruta,
como un switch de capa 3 o un firewall, emplea comprobaciones de Reenvio de rutainversa (RPF). Tomemos, por gemplo, unasituacion en la
que lainterfaz de administracion inaldmbrica se configuraen laVLAN 50, mientras que laSVI del cliente estaen laVLAN 20y se utiliza como
un relé DHCP para€l tréfico del cliente. Laruta predeterminada se dirige hacia el gateway de laVLAN/subred de administracién inaldmbrica.



A partir delaversion 17.03.03 en el WLC 9800, es posible elegir lainterfaz de origen para el tréfico DHCP paraque sealaVLAN del clienteu
otraVLAN, como lainterfaz de administracion inalambrica (WMI), que garantiza la conectividad con el servidor DHCP.

A continuacion se incluye un recorte de la configuracion:

interface vlan 50

description Wireless Management

ip address 10.100.16.10 255.255.255.0
|

interface vlan 20

description Wireless_Client_vlan

ip address 192.168.4.2 255.255.255.0
ip helper-address 10.100.17.14

|

ip route 0.0.0.0 0.0.0.0 10.100.16.1

En esta situacion, €l tréfico a servidor DHCP 10.100.17.14 se originaraen laVLAN 50 (10.100.16.10), porque lainterfaz de salida del paquete
se selecciona en funcion de una blsqueda en la tabla de routing IP y, normalmente, se cerrariaatravésdelaVLAN delainterfaz de
administracion inal@mbrica (WMI) debido a la ruta predeterminada configurada.

Sin embargo, si un switch de link ascendente implementa |as comprobaciones de Reverse Path Forwarding (RPF), puede descartar un paquete
que llegade VLAN 50 pero con unadireccion de origen | P que pertenece a una subred diferente [VLAN 20].

Paraevitar esto, debe establecer unainterfaz de origen precisa paralos paguetes DHCP con el comando |P DHCP relay source-interface. En este
caso en particular, querra que los pagquetes DHCP se originen desde lainterfaz WMI en laVLAN 50:

interface vlan 20

description Wireless_Client_vlan=

ip address 192.168.4.2 255.255.255.0
ip helper-address 10.100.17.14

ip dhcp relay source-interface vlan 50

Cuando se utilizaip dhcp relay source-interface el comando, tanto lainterfaz de origen de los paquetes DHCP como la GIADDR se configuran
en lainterfaz especificada en e comando de retransmision DHCP (VLANSO0, en este caso). Este es un problema, yaque no eslaVLAN del
cliente donde desea asignar direcciones DHCP.

¢Como sabe & servidor DHCP cémo asignar la P del conjunto de clientes correcto?

Larespuesta a esto es que cuando se utilizaip dhcp relay source-interface el comando, C9800 agrega automaticamente la informacion de subred
del cliente en una subopcion propietaria 150 de la opcion 82 |lamada seleccidn de link, como se puede ver en la captura:



Relay agent IP address: 10.188.16.18

Client MAC address: |
Client hardware address padding: 98008000800080000060
Server host name not given

Boot file name not given

Magic cookie: DHCP

> Option: (53) DHCP Message Type (Discover)
> Option: (55) Parameter Request List
> Option: (57) Maximum DHCP Message Size
> Option: (61) Client identifier
> Option: (51) IP Address Lease Time
v Option: (82) Agent Information Option
Length: 6
~ Option 82 Suboption: (158) Link selection (Cisco proprietary) (192.168.4.2)
Length: 4

Link selection (Cisco proprietary): 192.168.4.2

Opcion 182 subopcién 150 en captura de paquetes WLC

De forma predeterminada, agregara la subopcion 150 (propiedad de Cisco). Asegurese de que el servidor DHCP utilizado puede interpretar y
actuar sobre estainformacion. Se recomienda cambiar la configuracién de C9800 para utilizar la subopcion 5 de laopcion 82 estéandar para
enviar lainformacion de seleccion de enlaces. Paraello, configure € siguiente comando global:

<#root>

C9800(config)#ip dhcp compatibility suboption link-selection standard

Unavez que se aplicael comando especificado, € sistema reemplazarala subopcion 150 con la subopcion 5 en los paquetes DHCP. Los
dispositivos de red reconocen mas ampliamente la subopcion 5, 1o que garantiza que |os paguetes sean menos propensos a descartarse. La
aplicacion de este cambio también es evidente en la captura proporcionada:



Relay agent IP address: 108.168.16.18
Client MAC address: S
Client hardware address padding: ©60006228080000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
> Option: (53) DHCP Message Type (Discover)
> Option: (55) Parameter Request List
> Option: (57) Maximum DHCP Message Size
» Option: (61) Client identifier
» Option: (51) IP Address Lease Time
v Option: (82) Agent Information Option
Length: &
5> Option 82 Suboption: (5) Link selection (192.168.4.2)

Opcion 182 subopcion 5 en captura de paquetes WLC

Con laimplementacion de la subopcion 5, el trafico DHCP debe ser reconocido por otros dispositivos de red. Sin embargo, puede que alin
encuentre mensajes NAK (reconocimiento negativo), especialmente cuando el servidor DHCP de Windows esta en uso. Esto podria deberse a
que ¢l servidor DHCP no autorizala direccion I P de origen, posiblemente porque no tiene una configuracion correspondiente paraesa |P de
origen.

¢Qué tiene que hacer en el servidor DHCP? Para el servidor DHCP de Windows, debe crear un ambito ficticio para autorizar la|P del agente de
retransmision.



Advertencia: todas las direcciones |P (GIADDR) del agente de retransmision deben formar parte de un intervalo de direcciones IP
del ambito DHCP activo. Cualquier GIADDR que se encuentre fuera de los interval os de direcciones | P del ambito DHCP se
considera una retransmision no autorizaday €l servidor DHCP de Windows no aceptara las solicitudes de clientes DHCP de esos
agentes de retransmision. Se puede crear un &mbito especial para autorizar agentes de retransmision. Cree un ambito con la
GIADDR (o varias direcciones si las GIADDR son direcciones | P secuenciales), excluya las direcciones GIADDR de la distribucion

y, acontinuacién, active e &ambito. Esto autorizara alos agentes de retransmision mientras evita que se asignen las direcciones
GIADDR.



Nota: En una configuracion de anclaje externo, €l tréfico DHCP se procesa centralmente con € modo AP configurado como Local.
Inicialmente, las solicitudes DHCP se envian al WLC externo, que luego las reenviaal WLC de anclaje através de un tinel de
movilidad. Es el WLC de anclaje que maneja el tréfico segiin sus configuraciones configuradas. Por o tanto, cual quier
configuracion relacionada con DHCP debe ser implementadaen el WLC de anclaje.

Situacién hipotética 2. El punto de acceso (AP) funciona en modo flexible

Los puntos de acceso FlexConnect estan disefiados para sucursales y oficinas remotas, lo que les permite funcionar en modo independiente
cuando pierden la conectividad con el controlador de LAN inalambrica (WL C) central. Los AP de FlexConnect pueden conmutar localmente el
tréfico entre un clientey lared sin tener que redirigir € trafico al WLC. Esto reduce lalatenciay ahorra ancho de banda WAN. En el modo
flexible AP, el trafico DHCP se puede conmutar centralmente o local mente conmutado.

Topologia (punto de acceso de modo flexible)



DHCP Server

Access Point
In Flex Mode

9800 WLC Router

Layer 3 Switch

Wireless Client

Topologia de red: punto de acceso de modo flexible

AP de modo FlexConnect con DHCP central

Independientemente del modo AP, los pasos de configuracion, flujo operativo y resolucion de problemas permanecen consistentes cuando se
utiliza un servidor DHCP central. Sin embargo, paralos AP en e modo FlexConnect, generalmente se recomienda utilizar un servidor DHCP
local amenos que tengauna SVI del cliente configuradaen el sitio local.



Nota: si no tiene una subred de cliente disponible en el sitio remoto, puede aprovechar las ventajas de NAT-PAT de FlexConnect.
FlexConnect NAT/PAT realizalatraduccion de direcciones de red (NAT) para el tréfico que se origina en los clientes conectados a
AP, asignandolo aladireccién |P de administracion del AP. Por gjemplo, si tiene puntos de acceso que funcionan en el modo
FlexConnect en sucursales remotas y |os clientes conectados necesitan comunicarse con un servidor DHCP ubicado en |a sede
central donde residen los controladores, puede activar FlexConnect NAT/PAT junto con la configuracién de DHCP central en el
perfil de directiva.

AP de modo FlexConnect con DHCP local

Cuando un AP FlexConnect se configura para utilizar DHCP local, |os dispositivos cliente que se asocian con €l AP reciben su configuracién de
direccién I P de un servidor DHCP que esta disponible dentro de lamismared local. Este servidor DHCP local puede ser un router, un servidor
DHCP dedicado o cualquier otro dispositivo de red que proporcione servicios DHCP dentro de la subred local. Con DHCP locdl, € tréfico
DHCP se conmuta dentro de lared local, lo que significa que el AP retransmite las solicitudes DHCP de los clientes directamente a salto
adyacente, como el switch de acceso. A partir de ahi, las solicitudes se gestionan seguin la configuracion de lared.



Requisito previo:

1. Consulte la guia de FlexConnect para asegurarse de que su configuracion se gjusta a las instruccionesy las précticas recomendadas descritas

en laguia

2. LaVLAN del cliente debe aparecer bajo € perfil flex.
3. El AP debe configurarse en modo troncal, con laVLAN de administracion del AP designada como VLAN nativa, y lasVLAN parael trafico
del cliente deben estar permitidas en €l troncal.

Este es un gjemplo de configuracion de puerto de switch conectado a AP con VLAN de administracion como 58 y VLAN de cliente como 20:

Switch#show run int gigl/0/2

interface GigabitEthernetl/0/2
switchport trunk allowed vlan 20,58
switchport trunk encapsulation dotlq
switchport trunk native vlan 58
switchport mode trunk

end
|

Configuracion en funcionamiento: paracompartir de referencia los registros operativos con el servidor DHCP local cuando € AP esta
configurado parael modo flexible:

Depuraciones del cliente AP:

Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:
Apr 3 11:39:

Captura de enlace ascendente de PA:

1399
1400
1499
1560
1545
1546
1547
1548
1553
1555
1556
1558

18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:

37:
o
B
ST
38:.
38:.
38:.
38:.
38:.
38:.
38:.
38:.

33
33
33
33
36
36
36
36
36
36
36
36
36
36
36

kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:

[~~~ I~ ]
o e~ e R
= = =
L=~~~ -~

(=~~~ I~ ]
(=]

10.106.20.
10.106.20.
10.106.20.
10.106.20.

0.0.0.0
0.0.0.0

10.106.20.
10.106.20.

e

10
10
10
10

10
10

*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024
*04/03/2024

255.
2ohE
255.
PEhE
253.
255.
2550
255.
255.
255.
255.
2555

255.
255.
255.
255,
235.
255.
255.
255.
255.
255.
255.
255.

11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:

255,
255.
255.
255.
235,
255,
255.
255.
255,
255.
255,
255.

39:
39:
39:
39:
39:
39:
39:
39:
39:
39:
39:
39:
39:
39:
39:

33

33

36

36

36

255
255
255
255
233
255
255
255
255
255
255
255

.6056]
33.
33.

6057]
6058]

.6058]
36.
36.

7462]
9149]

.9150]
36.
36.

9151]
9161]

.9373]
36.
36.

9645]
9646]

.9647]
36.
36.

9736]
9736]

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

[1712144373:605628] [AP_Name] [client_mac] <aprOvl>
chatter: dhcp_req_local_sw_nonat: 1712144373.6056478
[1712144373:605830] [AP_Name] [client_mac] <wiredO>
chatter: dhcp_reply_nonat: 1712144373.605647862: 0.0
[1712144376:746192] [AP_Name] [cTlient_mac] <aprOvl>
chatter: dhcp_from_inet: 1712144376.914892705: 10.10
chatter: dhcp_reply_nonat: 1712144376.914892705: 10.
[1712144376:915159] [AP_Name] [cTlient_mac] <aprOvl>
[1712144376:916101] [AP_Name] [cTlient_mac] <aprOvl>
[1712144376:937350] [AP_Name] [cTlient_mac] <aprOvl>
[1712144376:964530] [AP_Name] [cTlient_mac] <aprOvl>
chatter: dhcp_req_local_sw_nonat: 1712144376.9645492
[1712144376:964749] [AP_Name] [client_mac] <wiredO>
CLSM[c1lient_mac]: client moved from IPLEARN_PENDING
[1712144376:973687] [AP_Name] [cTlient_mac] <aprOvl>

420 DHCP Discover - Transaction ID ®xb53@583d
42@ DHCP Discover — Transaction ID @xb538583d
342 DHCP Discover — Transaction ID ®xb530583d
420 DHCP Discover - Transaction ID @xb53@0583d
342 DHCP Offer — Transaction ID 9xb530583d
420 DHCP Offer — Transaction ID @xb53@583d
342 DHCP offer — Transaction ID @xb53@583d
420 DHCP Offer — Transaction ID @xb530583d
370 DHCP Request - Transaction ID ®xb53@583d
448 DHCP Request - Transaction ID ©xb530583d
342 DHCP ACK - Transaction ID @xb530583d
420 DHCP ACK — Transaction ID ®xb530583d



Capturadel lado ddl cliente:

16548 111.9@5836 ©.0.8.8 255.255.255.255 DHCP 343 DHCP Discover - Transaction ID @x628c@1b4
16541 111.931651 10.106.20.18 16.106.26.18 DHCP 342 DHCP Offer - Transaction ID @x628c@1b4
16542 111.936185 8.0.8.8 255.255.255.255 DHCP 385 DHCP Request - Transaction ID @x628c©1b4
16543 112.304391 16.106.20.18 16.106.26.18 DHCP 342 DHCP ACK - Transaction ID @x628c@l1b4

Verificacion delalP de cliente inaldmbrico:
Puede comprobar la concesién IP del servidor DHCP 'y su estado correspondiente.

En cliente inalambrico:

Connection—-specific DNS Suffix :

Description . . . . . . . . . . . : Intel(R) Wi-Fi 6E AX211
Physical Address. . Ce e e

DHCP Enabled. . . . . . . . . . . ! Yes

Autoconfiguration Enabled . . . . : Yes

Link-local IPv6 Address

IPv4 Address. . . . . . . . . . . #10.106.20.18(Preferred)
Subnet Mask . . . . . . . . . . . ] 255.255.255.0

Lease Obtained. . . . . . . . . . 03 April 2024 17:24:16
Lease Expires . . . . . . . . . . Jo4 April 2024 01:24:16
Default Gateway " A A o8 a8 oa A

DHCP Server . . . . . . . . . . . #10.106.20.10

Resolucién de problemas de DHCP

Laresolucién de problemas de DHCP implicalaidentificacion y resolucién de problemas que impiden que los clientes obtengan una direccion
IP de un servidor DHCP cuando estan conectados a la red inalambrica. Estos son algunos pasos y consideraciones comunes para laresolucion de
problemas de DHCP:

1. Verificar la configuracion del cliente

» Asegurese de que € cliente esté configurado para obtener una direccion | P automaticamente.

» Confirme que el adaptador de red esta activado y funciona correctamente.



2. Comprobar el estado del servidor DHCP

Confirme que el servidor DHCP esta operativo y accesible desde €l segmento de red del cliente.

Compruebe la direccion IP, la mascara de subred y la configuracion predeterminada de |a puerta de enlace del servidor DHCP.

3. Reviselaconfiguracién del alcance

Inspeccione el alcance DHCP para asegurarse de que tiene un rango suficiente de direcciones | P disponibles para los clientes.

Verifique laduracion y las opciones de concesion del @mbito, como los servidores DNS'y la puerta de enlace predeterminada

En algunos entornos (como Active Directory), asegurese de que el servidor DHCP esta autorizado para proporcionar servicios DHCP
dentro delared.

4. Revise la configuracion en el WLC 9800

Se han observado muchos problemas debido a una configuracidn incorrecta, como lafalta de unainterfaz de loopback, laSVI del cliente
o laausencia de una direccién de ayudante configurada. Antes de la recopilacion de registros, se recomienda verificar que la
configuracion se haimplementado correctamente.

Al utilizar un servidor DHCP interno: en cuanto al agotamiento del &mbito DHCP, es importante asegurarse, especialmente a configurar
DHCP atravésdelaCLlI, de que & temporizador de concesidn se configura segin sus requisitos. De forma predeterminada, el
temporizador de arrendamiento se establece en infinito en el WLC 9800.

Verifique que el tréfico VLAN del cliente esté permitido en el puerto de link ascendente del WL C cuando se utiliza un servidor DHCP
central. Por el contrario, al emplear un servidor DHCP local, aseguirese de que laVLAN pertinente esté permitidaen el puerto de enlace
ascendente del AP.

5. Configuracion de firewall y seguridad



» Asegurese de quelosfirewalls o € software de seguridad no bloquean €l trafico DHCP (puerto 67 parael servidor DHCP'y puerto 68
parael cliente DHCP).

Recopilacion de registros

RegistrosdeWLC

1. Habilite term exec prompt timestamp para tener una referencia de tiempo para todos |os comandos.
2. Utilice show tech-support wireless !! pararevisar la configuracion

2. Puede comprobar €l nimero de clientes, la distribucion de estado del clientey los clientes excluidos.

show wirelesssummary !! Numero total de puntos de acceso y clientes

show wirelessexclusionlist ! En caso de que cualquier cliente sea visto como excluido

show wireless exclusionlist client mac-address MAC@ !! para obtener més detalles sobre el cliente concreto excluido y comprobar si el motivo
aparece como robo de IP para cualquier cliente.

3. Verifique laasignacién de direcciones | P para los clientes, busque direcciones incorrectas o €l aprendizaje de direcciones estéticas
inesperadas, VLAN marcadas como "sucias' debido a que no hay respuesta del servidor DHCP, o paquetes descartados en SISF que esta
manejando DHCP/ARP.

show wireless device-tracking databaseip !! Verifique por IPy vea cdmo ocurrié el aprendizaje de direcciones:

show wireless device-tracking database mac !! Verifique por Mac y vea qué cliente | P esta asignado.

show wirelessvlan details!! Verifique quelaVLAN no esté marcada como "sucia" debido afallas de DHCP en caso de que €l grupo de
VLAN esté en uso.

show wireless device-tracking feature drop !! Caidas en SISF

4. Salidas especificas del WLC para el cliente concreto MAC@ show wireless device-tracking feature drop
Habilite el seguimiento radioactivo paraladireccion MAC del cliente cuando el cliente intenta conectar lared inal@mbrica.

A travésde CLI:

debug wireless {mac | ip} {aaaa.bbbb.cccc | x.x.x.x } {monitor-time} {N seconds} !! Setting time allows usto enable traces for up to 24 days
I"Reproduce [ Clients should stuck in IP learn]

no debug wireless mac <Client_ MAC>

WL C generates adebug trace file with Client_info, command to check for debug trace file generated.

dir bootflash: | i debug



Precaucion: ladepuracion condicional habilita el registro de nivel de depuracion que, a su vez, aumenta el volumen de los registros
generados. Si deja esta opcidn en gecucion, reducira la cantidad de tiempo desde € que puede ver los registros. Por o tanto, se
recomienda desactivar siempre ladepuracion a final de la sesidn de solucion de problemas.

Parainhabilitar toda la depuracidn, gecute estos comandos:

# clear platform condition all
# undebug all

A través de GUI:



Paso 1. Desplécese hasta Troubleshooting > Radioactive Trace .
Paso 2. Haga clic Add e introduzca una direccion MAC del cliente que desee solucionar. Puede agregar varias direcciones Mac pararealizar un
seguimiento.

Paso 3. Cuando esté listo parainiciar el seguimiento radiactivo, hagaclic eniniciar. Unavez iniciado, €l registro de depuracion se escribe en el
disco sobre cualquier procesamiento del plano de control relacionado con las direcciones MAC objeto de seguimiento.

Paso 4. Cuando reproduzca el problema que desea solucionar, hagaclic en Stop .

Paso 5. Para cada direccion MAC depurada, puede generar un archivo de registro que recopile todos | os registros pertenecientes a esa direccion
MAC haciendo clic en Generate .

Paso 6. Elija cuanto tiempo atrés desea que transcurra el archivo de registro intercalado y haga clic en Aplicar a dispositivo.

Paso 7. Ahora puede descargar el archivo haciendo clic en el pequefio icono situado junto al nombre del archivo. Este archivo esta presente en la
unidad flash de arranque del controlador y también se puede copiar desde el primer momento mediante CLI.

Il Capturas incrustadas filtradas por direccion MAC del cliente en ambas direcciones, filtro MAC interno del cliente disponible después de 17.1.




Nota: EPC en 9800 sera til cuando DHCP central esté habilitado en 9800 WLC.

A travésde CLI:

monitor capture MY CAP clear

monitor capture MY CAP interface Pol both

monitor capture MY CAP buffer size 100

monitor capture MY CAP match any

monitor capture MY CAP inner mac CLIENT_MAC@

monitor capture MY CAP start

'Reproduce

monitor capture MY CAP stop

monitor capture MY CAP export flash:|tftp:|http:.../filename.pcap

A través de GUI:
Paso 1. Vaya a Troubleshooting > Packet Capture > +Add .

Paso 2. Defina el nombre de la captura de paquetes. Se permite un maximo de 8 caracteres.
Paso 3. Definalosfiltros, si los hubiera

Paso 4. Marque la casillaMonitor Control Traffic (Controlar €l trafico de control) si desea ver el tréfico dirigido ala CPU del sistema e insertado
de nuevo en €l plano de datos.

Paso 5. Defina el tamafio del bufer. Se permite un maximo de 100 MB.

Paso 6. Defina €l limite, ya sea por la duracién que permite un rango de 1 - 1000000 segundos o por € nimero de paguetes que permite un rango
de 1 - 100000 paquetes, segun lo deseado.

Paso 7. Elijalainterfaz de lalista de interfaces de la columnaizquierday seleccione la flecha para moverla ala columna derecha.
Paso 8. Guardar y aplicar al dispositivo.

Paso 9. Parainiciar la captura, seleccione Iniciar.

Paso 10. Puede dejar que la captura se gjecute hasta el limite definido. Para detener manual mente la captura, seleccione Detener.

Paso 11. Unavez detenido, un botén Exportar esta disponible para hacer clic con la opcidn de descargar el archivo de captura (.pcap) en el
escritorio local através de un servidor HTTP o TFTP o un servidor FTP o un disco duro o flash del sistemalocal.

Registros desde el lado del AP

show tech !'! Collect show tech to have all config details and client stats for the AP.
term non

Il Basic

debug client MAC@



Registros del servidor DHCP

Cuando se utiliza un servidor DHCP externo, es necesario recopilar registros de depuracion y capturas de paquetes en el lado del servidor para
verificar el flujo del tré&fico DHCP.

Otrosregistros

Si observa que los mensajes de deteccién de DHCP son visibles en el WL C 9800 en una configuracién DHCP central, o dentro de |os registros
de depuracién de AP en una configuracion DHCP local, debe proceder a recopilar datos de capturadel link ascendente para confirmar que los
paquetes no estan cayendo en el puerto Ethernet.Dependiendo de las capacidades del switch, tiene la opcidn de realizar una captura de paquetes
integrada o una captura SPAN (analizador de puerto conmutado) en el switch de link ascendente. Se recomienda rastrear € flujo de tréfico
DHCP paso a paso para determinar €l punto en el que se interrumpe la comunicacion, tanto del cliente DHCP al servidor DHCP como en la
direccion inversa.

Problemas conocidos

Problema 1. El cliente esté intentando obtener una direccion IP de una VLAN que previamente retuvo. Pueden surgir situaciones en las que un
cliente inalambrico cambia entre dos SSID asociados con diferentes VLAN de cliente. En estos casos, €l cliente puede persistir en solicitar una
IPdelaVLAN alaque se conect6 previamente. Debido a que esta | P no estara dentro del alcance DHCP delaVLAN actua, € servidor DHCP
emitirdun NAK (reconocimiento negativo), y como resultado, €l cliente no podra adquirir una direccion IP.

En los registros de seguimiento radiactivo, es evidente que € cliente continlia buscando una |P delaVLAN ala que estaba conectado
anteriormente, que es VLAN 10, a pesar del hecho de que laVLAN déel cliente parael SSID actual es VLAN 20.

2024/03/30 10:40:43.050956833 {wncd_x_R0O-0}{1}: [sisf-packet] [23608]: (info): RX: DHCPv4 from interfac
2024/03/30 10:40:43.051051895 {wncd_x_R0O-0}{1}: [sisf-packet] [23608]: (info): TX: DHCPv4 from interfac
2024/03/30 10:40:43.058538643 {wncd_x_R0O-0}{1}: [sisf-packet] [23608]: (info): RX: DHCPv4 from interfac
2024/03/30 10:40:43.058658561 {wncd_x_R0O-0}{1}: [sisf-packet] [23608]: (info): TX: DHCPv4 from interfac

Captura de paquetesintegradaen WLC:

166 16:10:.. 0.0.0.0 255.255.255.255 DHCP 368 DHCP Request = Transaction ID ©xB86ad967@

167 16:10:.. 0.0.0.0 255.255.255. 255 DHCP 368 DHCP Request - Transaction ID @x86ad967@

168 16:10:.. 10.106.20.10 255.255.255. 255 DHCP 346 DHCP NAK = Transaction ID @x86ad9670
108.18@

169 16:10:.. 6.20.10 255.255.255.255 DHCP 346 DHCP NAK - Transaction ID @x86ad9670

Captura de paquetes integrada en WLC



User Datagram Protocol, Src Port: 68, Dst Port: 67
Dynamic Host Configuration Protocol (Request)
Message type: Boot Request (1)
Hardware type: Ethernet (@x01)
Hardware address length: 6
Hops: @
Transaction ID: 0x86ad967@
Seconds elapsed: @
Bootp flags: 0x8000, Broadcast flag (Broadcast)
Client IP address: 0.0.0.0

Your (client) IP address: 0.0.0.0
Next server IP address: 0.0.0.0
Relay agent IP address: 0.0.0.0

Client MAC address: T
Client hardware address padding: 00000000000000000000

Server host name not given

Boot file name not given

Magic cookie: DHCP

Option: (53) DHCP Message Type (Request)

Option: (61) Client identifier

Option: (50) Requested IP Address (10.106.10.12)

Option: (12) Host Name

Opcion DHCP 50 en captura de paquetes WLC

Resolucién: Para asegurarse de que un cliente completa el proceso DHCP completo, puede activar la opcion DHCP requerido [Pv4 en la
configuracion de directivas. Esta configuracién debe estar habilitada, especialmente cuando €l cliente esta conmutando entre SSID, para permitir
que el servidor DHCP envie un NAK al cliente si solicitaunadireccion IP de unaVLAN asociada con el SSID anterior. De lo contrario, €
cliente podria seguir utilizando o solicitando la direccién | P que tenia anteriormente, lo que interrumpiriala comunicacion. Sin embargo, tenga
en cuenta que la activacion de esta funcion afectara alos clientes inaldmbricos configurados con una direccién | P estética.

Este es el proceso para habilitar la opcién deseada:

A travésde CLI:

configure terminal
wireless profile policy $Policy_Profile_name
ipv4 dhcp required

A través de la GUI: Navegue hasta Configuration > Tags & Profile > Policy > Policy_name > Advanced. En la seccion DHCP (DHCP), active
ipv4 DHCP required (DHCP obligatorio).



Edit Policy Profile

DHCP Server IP Address

Configuracion del Perfil de Politica en WLC

General Access Policies QOS and AVC Mobility
WLAN Timeout
Session Timeout (sec) 28800 ‘ ®
Idle Timeout (sec) 300
Idle Threshold (bytes) 0
Client Exclusion Timeout (sec) v 60
Guest LAN Session Timeout
DHCP
IPv4 DHCP Required v

A Disabling a Policy or configuring it in 'Enabled' state, will result in loss of connectivity for clients associated with this Polic

Advanced

Fabric Profile

Link-Local Bridging

mDNS Service | default-mdns-ser

Policy

Hotspot Server |

L3 Access @ oisasiep

User Defined (Private) Network

Status

Drop Unicast

DNS Layer Security



Precaucion: Para una configuracion de anclaje externo, esimportante alinear los gjustes DHCP através de ambos WLC. Si tiene
DHCP IPV4 requerido habilitado, necesita ser habilitado en los WL Cs extranjeros y de anclaje. Una discrepanciaen la
configuracion relacionada con DHCP en el perfil de politica entre los dos podria hacer que los clientes experimenten problemas con
sus funciones de movilidad.

Problema 2: € cliente se elimina o excluye debido a un problemade robo de IP. El robo de P, en el contexto de lared, serefiere aunasituacion
en la que més de un cliente inaldmbrico esta intentando utilizar la misma direccion |P. Puede deberse a muchas razones que se enumeran a

conti nuacion:

1. Asignacion de | P estética no autorizada: cuando un usuario establece una direccion | P estética en su dispositivo que coincide con unalP ya
asignada o asignada en lared, puede resultar en un conflicto de IP. Esto ocurre cuando dos dispositivos intentan funcionar con una direccién [P
idéntica, lo que puede interrumpir las conexiones de red para uno o ambos dispositivos involucrados. Para evitar estos problemas, es esencial
asegurarse de que cada cliente de lared esté configurado con una direccion IP Gnica.

2. Servidor DHCP no autorizado: la presencia de un servidor DHCP no autorizado o no autorizado en lared puede llevar ala asignacion de



direcciones | P que entra en conflicto con el plan de direcciones | P establecido de lared. Estos conflictos pueden dar lugar a que varios
dispositivos experimenten colisiones de direcciones | P u obtengan una configuracion de red incorrecta. Para solucionar este problema, se debe
intentar identificar y eliminar € servidor DHCP no autorizado de lared para evitar més conflictos de IP dentro de la misma subred.

3. Entrada obsoleta del cliente en 9800 WL C: A veces, el controlador puede retener entradas obsol etas/obsol etas de una direccién | P que un
cliente estaintentando adquirir. En estos casos, se hace necesario eliminar manua mente estas entradas obsol etas del WL C 9800. A continuacién
se explica como hacerlo:

* Ejecuted rastro radiactivo paraladireccion MAC que estaen lalistade exclusion y filtrelo con mac legitimo en €l rastro
radiactivo.

¢ Podraver losregistros de errores: %CLIENT_ORCH_LOG-5-ADD_TO BLACKLIST REASON: MAC decliente:
Affected_Client_MAC con IP: 10.37.57.24 fue agregado a lalista de exclusion, MAC de cliente legitimo: Legit_Client_ MAC, IP:
10.37.57.24, razon: robo de direccion 1P

« A continuacién, gecute estos comandos:
show wireless device-tracking database mac | sec $Legit_Client MAC
show wireless device-tracking databaseip | sec $L egit_Client_MAC

(Si hay alguna entrada obsol eta, podra ver méas de una | P para una direccion MAC de cliente legitimo: unaeslalP origina mientras que laotra
es |la obsol eta/obsol eta] .

Resolucién: Elimine manua mente las entradas obsoletas del WL C 9800 mediante clear wireless device-tracking mac-address $L egit-
Client_ MAC ip-address 10.37.57.24

4. En laimplementacion flexible con un servidor DHCP local que utilizala misma subred: en las configuraciones de FlexConnect, es comiin que
varias ubicaciones remotas utilicen un servidor DHCP local que asigna direcciones IP de una subred idéntica. Este escenario puede llevar aque
los clientes inaldmbricos de diferentes sitios reciban la misma direccion IP. Los controladores dentro de este marco de red se programan para
detectar cuando las conexiones de varios clientes estan utilizando una direccion I P idéntica, interpretando esto como un posible robo de IP.
Como resultado, estos clientes se colocan normal mente en una lista de bloqueados para evitar conflictos de direcciones | P.

Resolucién: habilite lafuncion de superposicion de IP en su perfil de FlexConnect. Lafuncionalidad de superposicién de direcciones |P de
cliente en Flex Deployment permite el uso de las mismas direcciones | P en varios sitios de FlexConnect, alavez que se mantienen todas las
funciones y capacidades admitidas en las implementaciones de FlexConnect.

De forma predeterminada, esta funcion esté desactivada. Puede activarla mediante este procedimiento:

A travésde CLI:

configure terminal
wireless profile flex $Flex_Profile_name

ip overlap

A través de la GUI: seleccione Configuration > Tags & Profiles > Flex. Haga clic en Existing Flex Profile/Add to new Flex profiley, enlaficha
General, active |P Overlap.


http://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi?action=search&counter=0&paging=5&links=reference&index=all&query=%25CLIENT_ORCH_LOG-5-ADD_TO_BLACKLIST_REASON:

Edit Flex Profile

General Local Authentication Policy ACL VLAN DNS Layer Security
Mame* default-flex-profile Fallback Radio Shut
Description default flex profile Flex Resilient
Native VLAN ID 1 ARF Cacting ’
Efficient Image Upgrade v
HTTP Proxy Port 0
OfficeExtend AP
HTTP-Proxy IP Address 0.0.0.0
Join Minimum Latency
CTS Policy
IP Overlap v
Inline Tagging
mDNS Flex Profile v B

SGACL Enforcement
PMK Propagation

CTS Profile Name default-sxp-p ... X ¥

Configuracién de perfil flexible en WLC

Problema 3. Los clientes inal&mbricos no reciben unadireccién IP delaVLAN deseada. Este problema suele ocurrir cuando se utilizalaVLAN
1 ocuandolaVLAN asignada alos clientes eslamismaque laVLAN utilizada para la administracion de AP en unaimplementacion de
FlexConnect. La causaraiz de este problema es generalmente asignaciones de VLAN incorrectas. A modo de guia, a continuacion se detallan
algunos escenarios atener en cuenta a configurar los 1D de VLAN en la serie 9800:

1. Al emplear un servidor AAA con lafuncién de anulacién AAA activada, es crucial asegurarse de que se enviael 1D de VLAN apropiado
desde el servidor AAA. Si se proporciona un nombre de VLAN en su lugar, confirme que coincide con el nombre de VLAN configurado en €l
WL C 9800.

2. Cuando laVLAN 1 se configura para €l tréfico de clientesinal@mbricos, el comportamiento puede variar en funcién del modo del punto de
acceso (AP):

Para un AP en modo local/conmutacion central:

¢ Al especificar VLAN-name = default, el cliente seasignaaVLAN 1

¢ ConVLAN-ID 1, seasignaun clientealaVLAN de administracion inaldmbrica

Paraun AP en modo Flex/Local Switching:

e Al especificar VLAN-name = defaullt, €l cliente seasignaaVLAN 1

¢ ConVLAN-ID 1, seasignaun clientealaVLAN nativa de FlexConnect



Estos son algunos gjemplos mas de escenarios que se han experimentado en el laboratorio, junto con sus resultados:

1. De forma predeterminada, si €l usuario no configuranada bajo el perfil de politica, el WLC asignaVLAN-ID 1 para que los clientes utilicen
laVLAN de administracion inalambrica en modo local y laVLAN nativa AP para FlexConnect.

2. Si e Native-VLAN bajo flex-profile se configuracon un ID de VLAN nativa diferente del configurado en €l switch, verael problema, €
cliente obtienelalP delaVLAN de administracion (Native VLAN) incluso si €l perfil de politica se configura con el nombre de VLAN
"predeterminado”.

3. Si Native-VLAN bajo flex-profile se configuracon VLAN-ID igual quelaVLAN nativa configurada en €l switch, entonces solo € cliente
podra obtener unalP de VLAN 1 con €l valor predeterminado configurado bajo € perfil de politica.

4. Si selecciond un nombre de VLAN en lugar de un ID de VLAN, aseglrese de que € nombre de VLAN en € perfil de Flex sea el mismo.
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