Verificacion de fallos de hardware y recopilacion
de datos antes de RMA
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Introduccion

Este documento proporciona una lista de verificacion de datos para fallas masivas de puntos de
acceso que es beneficioso para que el TAC resuelva problemas adicionales y realice la RMA.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

« Conocimientos basicos de Cisco Wave1, Cisco Wave2 o 11AX AP
» Buena subestimacion del proceso de union de AP con el WLC catalyst 9800.
» Practicas recomendadas para la instalacién de AP en interiores y exteriores.

Componentes Utilizados

Este documento no se limita a versiones especificas de software y hardware de los puntos de
acceso y es aplicable a todos los puntos de acceso de Cisco.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes



Este articulo proporciona una buena comprension de los datos que deben recopilarse antes de
realizar un reemplazo de hardware en situaciones de falla masiva o reemplazo de AP. También
proporciona pasos para recopilar el desencadenador y los datos para futuros errores. Los datos
recopilados son utiles para que el TAC valide, solucione mas problemas y realice la RMA o la
sustitucion de hardware segun sea necesario.

Informacidon que se debe recopilar para los RMA de punto de
acceso inalambrico

Se recomienda recopilar esta informacion y proporcionar al TAC a través de la solicitud de
servicio:

» El numero total de unidades que han fallado en un entorno especifico. El porcentaje de fallo
proporciona una buena claridad sobre cuantas unidades fallaron y cuantas
* Numero de pieza del dispositivo (PID) o Modelo(s) y Numero(s) de serie de las unidades.

» Version de software que se estaba ejecutando en el dispositivo cuando fallo.

+ Si se realiz6 una actualizacion de hardware o software recientemente o se realiz6 algun
cambio en el switch de enlace ascendente, verifique si los dispositivos estan fallando
siempre en el mismo sitio o en los sitios Random o All? Si se ven afectados muchos sitios,
comparta la informacion relevante de todos los sitios:

- Si los dispositivos fallan siempre en un sitio especifico, identifique si existe alguna
dependencia y dispare en términos de: Ubicacion fisica

- Entorno

- Tiempo

- Opcion de alimentacién (POE o inyector o adaptador)

- Carga del cliente

 Verifique si los dispositivos estan fallando siempre en el mismo sitio o si son aleatorios o
todos los sitios? Si se ven afectados muchos sitios, comparta la informacion relevante de
todos los sitios.

- Si los dispositivos fallan siempre en un sitio especifico, identifique si existe alguna
dependencia y disparador en términos de: Ubicacion fisica, Entorno, Clima, Opcién de
alimentacion (POE o Inyector o Adaptador), Carga de clientes, si se realizo una
Actualizacion de hardware o Actualizacion de software recientemente o cualquier
cambio en el switch de enlace ascendente.

 Verifique si los dispositivos fallaron inmediatamente después de la instalacion o poco
después de encenderse o si llegaron muertos a la llegada.

+ Si los dispositivos no fallaron inmediatamente después de la instalacion, recopile los datos
sobre el numero de dias o meses que los dispositivos estuvieron activos antes de fallar . Si
la pieza no fallé inmediatamente, recupere una copia de la configuracion mas reciente
disponible.



+ Si el AP se esta encendiendo, verifique el estado del LED. Consulte la guia de instalacion,
seccion: Estado del LED del punto de acceso. Un enlace de ejemplo: Comprobacion de los
LED del punto de acceso

+ Sila consola o SSH a AP esta disponible, recopile estos registros :
- show logging
- show tech
- dir flash: Compruebe si hay archivos crash o core)
- more flash:<filename>
- Los archivos de desperfecto de AP también se pueden obtener del WLC 9800 usando
el procedimiento : Desperfecto de AP

Esto ayuda a verificar si hay algun problema a nivel de software, como desperfectos.

» Si el punto de acceso no se puede alimentar, valide si el dispositivo esta recibiendo
suficiente energia a través de UPOE o POE+. En caso de que el switch esté proporcionando
la energia, intente intercambiar con un cable, puerto de switch, switch, inyector de
alimentacion o adaptador de alimentacion conocidos, uno de cada vez, para identificar el
origen de la falla.

» Para implementaciones en exteriores, verifique si hay una toma de tierra adecuada. En caso
afirmativo, recopile imagenes y proporcione la informacion pertinente en la descripcion del
caso del TAC.

- Si no se realiza la toma de tierra para los AP, consulte la serie de videos de practicas
recomendadas para la instalacion en exteriores en la seccion "Informacion
relacionada" de este articulo.

- Si el AP interior se implementa en un entorno exterior, asegurese de que haya una
carcasa NEMA. Compruebe si hay alguna fuga de agua, corrosién o dafo fisico. Se
recomienda utilizar equipos resistentes de calidad industrial para entornos adversos.

- Deben evitarse las solicitudes de almacenamiento y sustitucion en masa. Se sugiere
sustituir en caso de fallo.

- En los casos en los que se produzcan fallos repetidos en el mismo sitio y el fallo sea
superior, solicite al TAC que presente un analisis de fallos EFA. Con este proceso, la
pieza defectuosa podria enviarse al sitio en el que el equipo de hardware puede
realizar analisis avanzados y compartir el informe de fallos.

- Esté atento a los avisos de campo Busqueda de avisos de campo y las herramientas
de validacién de SN disponibles en FN. Refiérase a EN de falla de inicio de AP para
ver un aviso de campo de ejemplo sobre la corrupcion de la imagen después de la
actualizacion. Este es un problema de software y el hardware no necesita ser
reemplazado o intercambiado ya que hay procedimientos de recuperacion.

Conclusion

Aprovechar la lista de comprobacion y aislar el disparador ayuda en casos de fallos masivos, lo
que ahorra tiempo a los clientes y partners mediante el uso del paso metédico adecuado para
solucionar, identificar y sustituir las unidades averiadas.


https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/configure-and-deploy-your-ap.html#ap_leds
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_ap_crash_file_upload_ewlc.html
https://www.cisco.com/c/en/us/support/web/tsd-products-field-notice-summary.html
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74109.html

Informacion Relacionada

Si la conexidn a tierra no se realiza para los AP, consulte la guia de practicas recomendadas de
instalacion en exteriores y los videos :

Serie de videos: Practicas recomendadas para instalar puntos de acceso inalambricos para
exteriores

Enlaces de video de YouTube:

» Practicas recomendadas para la instalacion de puntos de acceso inalambricos para
exteriores: descripcion general

» Practicas recomendadas para la instalacién de puntos de acceso inalambricos para
exteriores: Antena

» Practicas recomendadas para la instalacién de puntos de acceso inalambricos para
exteriores: fuente de alimentacion

» Practicas recomendadas para puntos de acceso inalambricos para exteriores: Accesorios de
montaje

» Practicas recomendadas para instalar puntos de acceso inalambricos para exteriores:
conexion a tierra

» Practicas recomendadas para puntos de acceso exteriores - Proteccion contra rayos

» Practicas recomendadas para instalar puntos de acceso inalambricos para exteriores:
proteccion contra intrusiones en el agua

» Practicas recomendadas para puntos de acceso inalambricos para exteriores: envolturas de
cables y conectores

» Practicas recomendadas para puntos de acceso inalambricos para exteriores: carcasa
electronica o de armario

» Puntos de acceso inalambricos industriales y exteriores



https://www.cisco.com/c/en/us/td/docs/wireless/access_point/outdoor/video/ap-best-practices.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/outdoor/video/ap-best-practices.html
https://www.youtube.com/watch?v=sq3V3jgQvjs
https://www.youtube.com/watch?v=sq3V3jgQvjs
https://www.youtube.com/watch?v=m_i-xtmbHZA
https://www.youtube.com/watch?v=m_i-xtmbHZA
https://www.youtube.com/watch?v=YSQz5-_yz44
https://www.youtube.com/watch?v=YSQz5-_yz44
https://www.youtube.com/watch?v=W3GS3M4tMJ4
https://www.youtube.com/watch?v=W3GS3M4tMJ4
https://www.youtube.com/watch?v=Xfjx3luYQe0
https://www.youtube.com/watch?v=Xfjx3luYQe0
https://www.youtube.com/watch?v=H0jHupq0iAM
https://www.youtube.com/watch?v=MJIA-OtkM0Q
https://www.youtube.com/watch?v=MJIA-OtkM0Q
https://www.youtube.com/watch?v=lpZf9Qp0AoI
https://www.youtube.com/watch?v=lpZf9Qp0AoI
https://www.youtube.com/watch?v=hSQrnuUJudY
https://www.youtube.com/watch?v=hSQrnuUJudY
https://www.cisco.com/site/us/en/products/networking/industrial-wireless/outdoor-wireless/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



