Ejemplo de Configuracion de Ethernet Bridging
en Point Wireless Mesh Network
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Introduccion

Este documento proporciona un ejemplo de configuracion simple para la configuracion de
Ethernet Bridging en una red de interconexion inalambrica al aire libre. Este documento explica el
Ethernet Bridging punto a punto entre los puntos de acceso (AP) de interconexion inalambrica al
aire libre.

prerrequisitos

- El controlador de LAN inalambrica (WLC) esta configurado para el funcionamiento basico.
- EI WLC se configura en el modo de Capa 3.
- El switch para el WLC esta configurado.

Requisitos

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:



- Conocimiento basico de la configuracion de los puntos de acceso ligeros (LAP) y los WLC de
Cisco

- Conocimientos basicos sobre la solucidon de red de malla inalambrica

- Informacion basica sobre el protocolo de punto de acceso ligero (LWAPP)

- Informacion basica de configuracién de switches de Cisco

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- WLC de las Cisco 2000 Series que ejecuta firmware 4.0.217.0

- Dos (2) LAPs Cisco Aironet serie 1510

- Switch de capa 2 de Cisco
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacidn sobre las
convenciones sobre documentos.

Antecedentes

La solucién de red de malla, que forma parte de la solucidén de red inalambrica unificada de Cisco,
permite que dos o mas puntos de acceso de malla ligeros Cisco Aironet (en lo sucesivo
denominados puntos de acceso de malla) se comuniquen entre si a través de uno o mas saltos
inalambricos para unirse a varias LAN o ampliar la cobertura inalambrica 802.11b. Los puntos de
acceso de malla de Cisco estan configurados, supervisados y operados desde y a través de
cualquier controlador de LAN inalambrica de Cisco que se implemente en la solucién de red de
malla.

Las implementaciones de soluciones de red de malla admitidas son de uno de los tres tipos
generales:

- Implementacion punto a punto

- Implementacién punto a multipunto

- Implementacion de malla
Este documento se centra en como configurar la implementacién de malla punto a punto y el
bridging Ethernet en el mismo. En la implementacion de malla punto a punto, los puntos de
acceso de malla proporcionan acceso inalambrico y red de retorno a los clientes inalambricos, y
pueden soportar simultaneamente el bridging entre una LAN y una terminacion a un dispositivo
Ethernet remoto u otra LAN Ethernet.

Consulte Implementaciones de soluciones de redes de malla para obtener informacién detallada
sobre cada uno de estos tipos de implementacion.



//www.cisco.com/en/US/docs/wireless/access_point/mesh/4.0/deployment/guide/overview.html#wp1041390

El punto de acceso de malla exterior ligero Cisco Aironet serie 1510 es un dispositivo inalambrico
disefiado para el acceso inalambrico del cliente y el puente punto a punto, el puente punto a
multipunto y la conectividad inalambrica de malla punto a multipunto. El punto de acceso exterior
es una unidad autdbnoma que se puede montar en una pared o sobre el techo, en un poste de
techo o en un poste de luz de la calle.

Puede utilizar los puntos de acceso ligeros de borde remoto Cisco Aironet 1510 y los puntos de
acceso exteriores ligeros Cisco Aironet serie 1500 en una de estas funciones:

- Punto de acceso de techo (RAP)
- Punto de acceso de malla (MAP), también denominado punto de acceso superior del poste
(PAP)

Los RAP tienen una conexion por cable a un controlador de LAN inalambrica de Cisco. Utilizan la
interfaz inaldmbrica de red de retorno para comunicarse con los MAP cercanos. Los RAP son el
nodo primario a cualquier red de conexién en puente o de malla y conectan un puente o una red
de malla a la red cableada, por lo que so6lo puede haber un RAP para cualquier segmento de red
puenteado o de malla.

Los MAP no tienen conexion por cable a un controlador de LAN inalambrica de Cisco. Pueden ser
totalmente inalambricos y admitir clientes que se comunican con otros MAP o RAP, o pueden
utilizarse para conectarse a dispositivos periféricos o a una red con cables. El puerto Ethernet
esta inhabilitado de forma predeterminada por razones de seguridad, pero puede habilitarlo para
PAP.

Configurar

Este ejemplo de configuracién explica como configurar la conexion en puente Ethernet entre dos
AP de malla exterior ligeros serie 1510 con un AP que actua como un RAP y el otro AP que actua
como un MAP.

En esta configuracion, el AP con direccion MAC 00:0B:85:7F:47:00 se configura como un RAP, y

el AP con direccion MAC 00:0B:85:71:1B:00 se configura como un MAP. Una LAN A Ethernet
local se conecta en el extremo RAP y la LAN B Ethernet se conecta en el MAP.

Diagrama de la red
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Controller

Para configurar los AP de malla 1510 listos para usar para el bridging Ethernet, realice estos
pasos:

1. Asignar direccion IP a los AP

2. Agregue la direccion MAC de los AP a la lista de filtrado de MAC del WLC
3. Regqistre los AP con el WLC

4. Configuracioén del rol AP y otros parametros de puente

5. Habilitacién del Bridging Ethernet en los AP

6. Activar configuracion sin intervenciéon en el WLC

Asignar direccion IP a los AP

Cuando se inicia un AP, primero busca una direccion IP. Esta direccion IP se puede asignar
dinamicamente con un DHCP interno externo como el servidor DHCP de Microsoft Windows®. La
ultima version del WLC (4.0 y posterior) puede asignar la direccién IP a los AP con el servidor
DHCP interno en el propio controlador. Este ejemplo utiliza el servidor DHCP interno en el
controlador para asignar la direccion IP a los AP.

Complete estos pasos para asignar una direccion IP a los AP a través del servidor DHCP interno
en el WLC.

1. Haga clic en CONTROLLER en el menu principal de la GUI del WLC. Elija Servidor DHCP
interno en la esquina izquierda de la pagina Principal del
Controlador.
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2. En la pagina Servidor DHCP interno, haga clic en Nuevo para crear un nuevo ambito DHCP.
Este ejemplo asigna el nombre del ambito como AP de malla. Haga clic en Apply (Aplicar).
Esto lo lleva a la pagina de edicion del alcance DHCP de la malla
AP.
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3. En la pagina Alcance DHCP > Editar, configure la direccion inicial del grupo, la direccion final
del grupo, la red y la mascara de red, los routers predeterminados y todos los demas
parametros necesarios como se indica en este ejemplo. Elija el estado del servidor DHCP
como Habilitado en el cuadro desplegable Estado. Haga clic en Apply
(Aplicar).
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4. Ahora, el servidor DHCP interno se configura para asignar direcciones IP a los AP de
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5. Una vez que los AP se registran con el controlador, asigne la direccion IP estatica a los AP a
través de la GUI del controlador. Si asigna direcciones IP estaticas a AP de malla,
proporciona una convergencia mas rapida de los AP la proxima vez que se registren con el
controlador.

Agregue la direccion MAC de los AP a la lista de filtrado de MAC del WLC

Para registrar los AP de malla con el WLC, primero debe agregar la direccion MAC de los AP a la
lista de filtrado MAC del WLC. Puede encontrar la direccion MAC etiquetada en el lado superior
del AP de malla.

Complete estos pasos para agregar el AP a la lista de filtrado MAC del WLC.

1. Haga clic en SECURITY en el menu principal Controller.En la pagina Seguridad, elija filtrado
MAC en la seccién AAA. Esto lo lleva a la pagina MAC Filtering (Filtrado de MAC). Haga clic
en Nuevo para crear filtros MAC para los AP de
malla.
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2. Ingrese la direccién MAC del AP y su descripcion en los cuadros de texto apropiados como
se muestra en este ejemplo. Ademas, elija una WLAN y una interfaz dinamica en los menus
desplegables ID de WLAN y Nombre de la Interfaz, respectivamente. Haga clic en Apply
(Aplicar).
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3. Repita los pasos 1y 2 para todos los AP involucrados en esta red de malla, de modo que el
filtrado de MAC esté configurado para permitir que los AP de malla se registren con el
controlador.
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Regqistre el AP con el WLC

El siguiente paso es registrar los AP de malla con el WLC. Hay varios métodos que un AP puede
registrar con el WLC. Refiérase a Reqistro de AP Ligero con WLC para obtener detalles sobre
cémo un AP se registra con el WLC.

La primera vez que utilice los AP de malla, registre todos los AP directamente conectados con el
WLC.

Si no pudo agregar el AP a la lista de filtrado MAC del controlador, los AP no pueden unirse al
WLC en el momento del registro con el WLC. La razoén es la falla de autorizacion del resultado del
comando debug Iwapp events enable en el controlador. Este es el ejemplo de salida que indica
una falla de autorizacion.

(Cisco Controller) >debug lwapp events enable

.Fri Oct 26 16:04:48 2007: 00: 0b: 85: 71: 1b: 00 Recei ved LWAPP DI SCOVERY REQUEST from
AP 00: Ob: 85: 71: 1b: 00 to 00: Ob: 85: 33: 52: 80 on port '2'

Fri Oct 26 16:04:48 2007: 00:0b:85:71:1b: 00 Successful transm ssion of LWAPP

Di scovery- Response to AP 00: Ob: 85: 71: 1b: 00 on Port 2

Fri Cct 26 16:04:48 2007: 00:0b: 85:71: 1b: 00 Recei ved LWAPP DI SCOVERY REQUEST from
AP 00: Ob: 85: 71: 1b: 00 to ff:ff:ff:ff:ff:ff on port '2'

Fri Oct 26 16:04:48 2007: 00:0b:85:71:1b: 00 Successful transm ssion of LWAPP

Di scovery- Response to AP 00: Ob: 85: 71: 1b: 00 on Port 2

Fri Oct 26 15:52:40 2007: 00:0b:85:71:1b:00 Received LWAPP JOIN REQUEST from AP
00:0b:85:71:1b:00 to 00:0b:85:33:52:81 on port '2'

Fri Oct 26 15:52:40 2007: 00:0b:85:71:1b:00 AP ap:71:1b:00: txNonce 00:0B:85:33
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:52:80 rxNonce 00:0B:85:71:1B:00

Fri Oct 26 15:52:40 2007: 00:0b:85:71:1b:00 LWAPP Join-Request MTU path from AP
00:0b:85:71:1b:00 is 1500, remote debug mode is 0

Fri Oct 26 15:52:40 2007: spamRadiusProcessResponse: AP Authorization failure for
00:0b:85:71:1b:00

En este resultado, puede ver que la solicitud de union del AP no es aceptada por el controlador
debido a la falla de autorizacion AP.

Nota: En implementaciones de red de malla normales que utilizan principalmente AP de malla
serie 1500, se recomienda inhabilitar la configuracién Permitir AP de puente antiguo para
autenticar en el controlador. Esto se puede hacer desde el modo CLI del controlador con el
comando

Nota: (Cisco Controller) > config network allow-old-bridge-aps disable

Nota: El comando se ha eliminado en 4.1 y posteriores, por lo que esto no es un problema con el
WLC 4.1 y posteriores.

En la CLI, puede utilizar el comando show ap summary para verificar que los AP estan registrados
con el WLC:

(Controlador de Cisco) >show ap summary

AP Nane Slots AP Model Et her net MAC Locati on
Por t

ap: 5b: fb: dO 2 AP1010 00: Ob: 85:5hb: fh: d0O default_I| ocat
ion 2

ap: 7f: 47: 00 2 LAP1510 00: 0b: 85: 7f: 47: 00 default_I| ocat
ion 2

ap: 71: 1b: 00 2 LAP1510 00: Ob: 85: 71: 1b: 00 default_I| ocat
ion 2

Puede verificarlo desde la GUI bajo la pagina Wireless All APs .



al oo - HMiorosolt Tndernet Expdorer provided by Dscn Sysbemns, Inc

S54ve Canfigurstion  Ping | Lopowt | Aefresh

WIANACEMENT COMMENDS  HELP

Wiraless Al APs ey

\ L Search by Etheenet HATD I Bearch |
iy
TErrTIT T

#2111y Rados Operational
Meth AP Hame AP ID  Ethernet MAL Admin Status ﬁlﬁm
s g do T 00; 985 : Sh:ib: 40 Ernable REG 2 esai

Rogue 4% TR T |

Kngwmn Ragun &Py ap; AT 00 H 00;0%:85:7F4T;100 Enghln REG i Bodang

Rogue Chents Infgrmahon

Adhos Rogues Ceiad

ap:TLi1b-00 I 00; 0k 85-71:-0k: 00 Enasble Dannloading 2 L= 1]

Clients [ndgrrrigh on
802.11a

Mefanrs

Clhent Fosiming

'onie

¥ el

aa2.1ih
Boz.11hfg

Metmark

Client apimeng

W omiw
Wifeg

Cainbry
Timsers

* | prwosssens = | 1ol B 0 E) %0 %0 | D iscumsion: ek avalable o et 10,77 244,210 v
&) bemm TS [ ekt '

Configuracién de la Funcion AP y Otros Parametros de Bridging

Una vez que los AP se registran en el WLC, debe configurar el rol AP y otros parametros de
bridging. Debe configurar los AP como RAP y MAP, segun sea necesario.

Complete estos pasos para configurar esos parametros AP:

1. Haga clic en Wireless y luego All AP bajo Access Points. Aparece la pagina Todos los AP.
2. Haga clic en el link Detail para su AP1510 para acceder a la pagina
Details.
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. En la pagina Detalles de su AP 1510, el Modo AP bajo General se configura
automaticamente en Bridge para los AP que tienen funcionalidad de bridge, como el
AP1510. Esta pagina también muestra esta informacion en Bridging Information .En Bridging
Information, elija una de estas opciones para especificar el rol de este AP en la red de
interconexién:MeshAP (MAP)RootAP (RAP)Los AP configurados como RootAPs deben
tener conexién cableada al WLC en el momento de la implementacion de la configuracion en
su entorno de produccion. ElI AP configurado como punto de acceso de malla se conecta de
forma inalambrica al WLC a través de su punto de acceso primario (RAP). Los AP 1510, de
forma predeterminada, asumen el rol de los MAP cuando aparecen y se registran con el
WLC.Mientras configura la funcién de puente, un cuadro de alerta muestra este mensaje: AP
se reiniciara. Para continuar, haga clic en OK

Aceptar).

Microsoft Internet Explorer

@ Changing the AP's role will cause the AP to reboot, Are you sure you want ko continue?

et
Puede configurar la funcion AP con la CLI del controlador con el comando config ap role
role.
. Configure el parametro Bridge Group Name. Esta es una cadena de un maximo de 10
caracteres. Utilice nombres de grupos de puentes para agrupar légicamente los puntos de
acceso de malla para evitar que dos redes del mismo canal se comuniquen entre si. Para




que los puntos de acceso de malla se comuniquen, deben tener el mismo nombre de grupo
de bridges. En la etapa de fabricacion se asigna un nombre de grupo de puentes de punto
de acceso de malla predeterminado. No es visible para usted. El campo Bridge Group Name
(Nombre de grupo de puentes) aparece en blanco en la GUI hasta que lo cambia. ElI AP se
registra con el WLC por primera vez con este nombre de grupo de bridges
predeterminado.Este ejemplo utiliza el nombre del grupo de puentes cisco en todos los AP
involucrados en esta red de malla.Mientras configura el nombre del grupo de bridges, un
cuadro de alerta muestra lo siguiente: Establecer el nombre del grupo de puentes restringe
permanentemente el AP al que puede conectarse". Para continuar, haga clic en OK
(Aceptar).

‘Explorer X

| ? Setting bridgegroupname on an AP permanently restricts the APs to which it may connect, use with caution. Are you
sure you want bo continue?

( (L ok ) Cancel

b8 A

Puede configurar el nombre del grupo de puentes con la CLI del controlador con el comando
config ap bridgegroupname set cisco.Nota: Si desea cambiar el nombre del grupo de
puentes de los AP después de que el RAP se implemente en su sitio remoto, configure el
parametro Bridge Group Name primero en el MAP y luego en el RAP. Si el RAP se configura
primero, causa graves problemas de conectividad ya que el MAP pasa al modo
predeterminado porque su primario (RAP) se configura con un nombre de grupo de puente
diferente.Nota: Para las configuraciones con varios RAP, asegurese de que todos los RAP
tengan el mismo nombre de grupo de puente para permitir la conmutacion por fallas de un
RAP a otro. Por el contrario, en el caso de las configuraciones en las que se requieren
sectores separados, asegurese de que cada RAP y las PAP asociadas tengan nombres de
grupo de puente independientes.

. La velocidad de datos del puente es la velocidad a la que se comparten los datos entre los
puntos de acceso de malla. Esto se corrige para toda una red. La velocidad de datos
predeterminada es de 18 Mbps, que debe utilizar para la red de retorno. Las velocidades de
datos validas para 802.11a son 6, 9, 12, 18, 24, 36, 48 y 54.

. Si configura el AP como un RAP, el parametro Backhaul Interface muestra un menu
desplegable, pero si hace clic en el boton desplegable vera solamente la opcion 802.11a. En
el MAP no hay disponible el menu desplegable correspondiente. Haga clic en Apply
(Aplicar). Esta es la captura de pantalla que explica los pasos 3 a

6.
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Aqui se muestra la configuracion de RootAP (RAP).

Habilitacion del Bridging Ethernet en los AP

El siguiente paso es habilitar el puente Ethernet en el RAP y todos los MAP cuyo puerto Ethernet
esta conectado con un dispositivo Ethernet. Una de las caracteristicas clave de los AP de malla
es el uso de un puerto Ethernet en el MAP para conectar los dispositivos externos y proporcionar
un puente Ethernet entre todos los puertos Ethernet de los AP involucrados en la red de malla.

La malla WLAN puede transportar simultaneamente dos tipos de trafico diferentes, trafico de
cliente WLAN vy trafico de puente MAP. El trafico del cliente WLAN termina en el Controlador
WLAN vy el trafico del bridge termina en los puertos Ethernet de los AP de malla 1500. El trafico
del puente no llega al WLC. Si un nodo de malla funciona como un MAP, el puerto Ethernet en el
MAP se bloquea. Esto se ha hecho por razones de seguridad. Si alguien desea utilizar un puerto
Ethernet para implementar redes de puente multipunto a punto (P2P) o de puente multipunto
(P2MP) o para conectar dispositivos externos, uno debe activarlo en el controlador para cada
MAP.

Complete estos pasos para configurar la conexidn en puente Ethernet en el RAP y los AP de
malla:

1. Haga clic en Wireless y luego All AP bajo Access Points. Aparece la pagina Todos los AP.
2. Haga clic en el link Detail para su AP1510 para acceder a la pagina AP
Details.
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3. En Bridging Information, marque la casilla junto a Ethernet Bridging. Esto habilita el bridging

Ethernet en el
AP.
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Si utiliza un punto para la red de malla multipunto, habilite el puente Ethernet en los RAP y
s6lo en los MAP a los que se conectan los dispositivos Ethernet. No es necesario habilitar la
conexion en puente Ethernet en todos los MAP en una red de interconexion.Si ha activado la
conexiéon en puente Ethernet para utilizar la red para la conexion en puente (P2P o P2MP),
debe habilitar la conexidén en puente Ethernet en todos los nodos (MAP y RAP). En el
escenario de conexion en puente, un RAP que actua como puente raiz conecta varios MAP
como puentes no raiz con sus LANs cableadas asociadas.Puede habilitar el puente Ethernet
en los APs desde la CLI del controlador con este comando: config ap bridging Enable.Nota:
Cualquier switch conectado a los puertos Ethernet de sus MAP NO debe HACER VLAN
Trunking Protocol (VTP). VTP puede reconfigurar la VLAN troncal a través de su malla 'y
posiblemente causar una pérdida en la conexiéon de su RAP a su WLC principal. Si se
configura incorrectamente, puede eliminar la implementaciéon de malla.

. Habilite la conexion en puente Ethernet y todos los parametros de conexion en puente
explicados en la seccion anterior en MAP,

también.
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Una vez que haya terminado las configuraciones de los parametros de puente y los parametros
de puente Ethernet en cada AP, haga clic en Aplicar para guardar las configuraciones. Esto hace
que el AP cancele el registro del WLC, reinicie y vuelva a registrarse con el WLC.

Activar configuracién sin intervencion en el WLC

Ahora ha configurado sus AP como RAP y MAP, segun sea necesario, asi como sus parametros
de conexion en puente. Habilite la configuracion sin interaccién en el WLC de modo que, una vez
que el MAP se quita de su conexion cableada con el WLC y se lleva a la red de produccion (al
otro extremo de la red de interconexién punto a punto), el MAP pueda establecer una conexion
LWAPP segura con el WLC sin ninguna conexion cableada con el WLC. El valor predeterminado
para la configuracion sin intervencion del WLC esta habilitado (o activado).

Complete estos pasos para configurar la configuracién sin intervencion en el WLC.

1. Desde la GUI del controlador, elija Wireless > Mesh y haga clic en Enable Zero Touch
Configuration.
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. Elija el formato de clave (ASCII o Hex).
. Introduzca la clave secreta compartida en puente.Este campo solo se habilita si la opcion de

configuracion sin intervencion esta activada. Esta es la clave que se proporciona a los
puntos de acceso de malla (MAP) para que establezcan una conexién LWAPP segura con el
controlador de LAN inalambrica de Cisco mientras el MAP se conecta de forma inalambrica
desde el otro extremo de la red de malla . La clave debe tener al menos 32 caracteres en
formato hexadecimal o ASCII. Una clave secreta compartida predeterminada se asigna en la
etapa de fabricacion. No es visible para usted.Este ejemplo utiliza la clave secreta
compartida de puente cisco.Cuando cambia la clave secreta compartida, el controlador de
LAN inalambrica de Cisco envia automaticamente el cambio a todos los RAP, lo que hace
que los PAP pierdan la conectividad hasta que puedan obtener la nueva clave secreta
compartida del controlador de LAN inalambrica de Cisco.

Vuelva a introducir la clave secreta compartida en puente en el campo Confirmar clave
secreta compartida.

Haga clic en Apply (Aplicar). Esta captura de pantalla explica los pasos 3 a

5.
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Si se habilita la configuracioén sin intervencién del usuario en el controlador de LAN inalambrica de
Cisco y el MAP se mueve al otro extremo de la red de interconexion, el RAP y los MAP hacen
esto para lograr una configuracidén segura sin intervencion del usuario:

1.

2.

Si es un RAP, ya tiene una conexion LWAPP segura al controlador de LAN inalambrica de
Cisco y utiliza la interfaz de red de retorno RAP configurada (Predeterminado: 802.11a).

Si es un MAP, escanea las interfaces y canales de retorno para los puntos de acceso de
malla vecinos. Cuando encuentra un punto de acceso de malla de vecino con el mismo
nombre de grupo de puente (configurado como parte de los parametros de conexién en
puente) y una trayectoria de regreso al controlador de LAN inalambrica de Cisco, hace que
ese punto de acceso de malla sea su principal. Si el MAP encuentra mas de un punto de
acceso de malla de vecino, utiliza un algoritmo de menor costo para determinar qué padre
tiene la mejor trayectoria de regreso al controlador de LAN inalambrica de Cisco.Para
configurar una conexion LWAPP segura con el controlador de LAN inalambrica de Cisco, el
MAP envia su clave secreta compartida predeterminada, que ya esta disponible en la etapa
de fabricacion del AP, y la direccion MAC para configurar una conexion segura temporal. El
controlador de LAN inalambrica de Cisco valida la direccion MAC contra la lista de filtrado de
MAC v, si se encuentra, envia la clave secreta compartida, que se configura como parte de
la configuracion de configuracion sin intervencion al MAP y se desconecta. El MAP
almacena la clave secreta compartida y la utiliza para configurar una conexion LWAPP
segura.Si un MAP pierde la conexién con el controlador de LAN inalambrica de Cisco, busca
vecinos validos que utilicen el nombre del grupo de puente de punto de acceso de mallay
escanea las interfaces y canales de red de retorno. Cuando encuentra un punto de acceso
de malla de vecino, hace que ese punto de acceso de malla sea su principal. Si ya tiene una
clave secreta compartida, utiliza esa clave e intenta configurar una conexién LWAPP segura



al controlador de LAN inalambrica de Cisco. Si la clave secreta compartida no funciona,
utiliza la clave secreta predeterminada compartida e intenta obtener una nueva clave secreta
compartida.

Verificacion

- Después de todas las configuraciones, desconecte el MAP de la red cableada conectada al
WLC y muévalo al otro extremo de la malla. Encienda la malla. Con todas las configuraciones
adecuadas, el MAP puede localizar el RAP como su principal y registrarse en el controlador
de forma inalambrica.

- En el WLC CLI, puede utilizar los comandos show mesh path Cisco APy show mesh neigh
Cisco AP para verificar que los APs se registraron con el WLC:ElI comando show mesh path
AP name se utiliza para verificar la trayectoria desde el controlador para alcanzar el AP

especificado. Aqui tiene un ejemplo:
(Cisco Controller) >show mesh path ap:71:1b:00

00:0B:85:7F:47:00 state UPDATED NEIGH PARENT BEACON
(86B), snrUp 10, snrDown 9, |inkSnr 8
00:0B:85:7F:47:00 is RAP

Esta salida dice que para alcanzar el AP ap:71:1b:00(MAP), el controlador tiene el AP con la
direcciéon MAC 00:0B:85:7F:47:00 en su trayectoria, y este AP es un RAP.

(Cisco Controller) >show mesh path ap:7£:47:00

00:0B:85:7F:47:00 is RAP

Esta salida dice que el AP ap:7f:47:00 esta conectado directamente al controlador pues este
AP es un RAP.EI comando show mesh neigh AP name muestra la informacién del vecino del

AP especificado. Aqui tiene un ejemplo:
(Cisco Controller) >show mesh neigh ap:7f:47:00

AP MAC : 00:0B:85:71:1B:00

FLAGS : 160 CHILD

wor st Dv 255, Ant 0, channel 0O, biters 0, ppiters 10
Nunroutes O, snr O, snrUp O, snrDown 10, |inkSnr O

adj ust edEase 0, unadjustedEase 0O

txParent 0, rxParent O

poorSnr O

| ast Updat e 1193504822 (Sat Cct 27 17:07:02 2007)

par ent Change 0O

Per antenna snoot hed snr values: 0 0 0 O

Vector through 00: OB: 85: 71: 1B: 00

Esta salida dice que el vecino del AP ap:7f:47:00 es MAP 00:0B:85:71:1B:00, y el MAP es un
CHILD a este AP dado que este AP es un RAP.

(Cisco Controller) >show mesh neigh ap:71:1b:00

AP MAC : 00:0B:85:7F:47:00

FLAGS : 86A NEIGH PARENT BEACON

worstDv 0, Ant O, channel 161, biters 0, ppiters 10
Nunmroutes 1, snr O, snrUp 10, snrDown 10, |inkSnr 8
adj ust edEase 213, unadj ust edEase 256



t xParent 106, rxParent 5

poorSnr 5

| ast Updat e 1193504822 (Sat Cct 27 17:07:02 2007)
par ent Change 1009152029 (Mn Dec 24 00: 00: 29 2001)
Per antenna snmoothed snr values: 8 0 0 O

Vector through 00:0B: 85: 7F: 47: 00

Vector ease 1 -1, FWD: 00:0B:85: 7F: 47: 00

Esta salida dice que el vecino de AP ap:71:1b:00 es RAP 00:0B:85:7F:47:00, y el RAP es un
PARENT a este AP.
- El comando show mesh summary Ap name muestra los detalles de la malla del AP

especificado. Aqui tiene un ejemplo:
(Cisco Controller) >show mesh summary ap:71:1b:00

00:0B:85:7F:47:00 state UPDATED NEIGH PARENT BEACON (86B),
snrUp 10, snrDown 10, |inkSnr 8

(Cisco Controller) >show mesh summary ap:7f:47:00

00:0B:85:71:1B:00 state CHILD (160), snrUp O, snrDown 10, linkSnr O

- Lo mismo se puede verificar desde la GUI del controlador con estos pasos:Desde la GUI del
WLC, haga clic en Wireless > All APs .Haga clic en el link Bridging Information para su
AP1510 para acceder a la pagina Bridging Information del

AP.
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La pagina Detalles de Bridging AP enumera todos los detalles de bridging de este AP, como

la informacién de rol AP y tipo de

malla.
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En el WLC CLI, puede utilizar los comandos show mesh path Cisco APy show mesh neigh Cisco



AP para verificar que los APs estén registrados con el WLC:

Para verificar si su conexion en puente Ethernet funciona correctamente, realice estos pasos:

1. Conecte una red Ethernet (LAN Ethernet B como se indica en el diagrama de red) al puerto
Ethernet del MAP a través de un switch. Asegurese de que el switch esté configurado
correctamente segun sea necesario.

2. Verifique la conectividad entre la LAN Ethernet B en el MAP y la red cableada (LAN Ethernet
A como se indica en el diagrama de red) conectada en el RAP detras del WLC con el
comando ping. Si ping es exitoso, indica que el puente Ethernet funciona bien.

Troubleshoot

Estos comandos de resolucion de problemas pueden ser utiles:

Comandos para resolucién de problemas

- debug Iwapp errors enable—Muestra la depuracion de errores LWAPP.

- debug pm pki enable—Muestra el debug de los mensajes de certificado que se pasan entre el
AP y el WLC.Este comando muestra claramente si un AP no puede unirse al WLC debido a la
discordancia del periodo de validez de la certificacion.A continuacién se muestra la salida del

comando debug pm pki enable en el controlador:

Thu May 25 07:25:00 2006: sshpntetl|ssuerHandl es: | ocking ca cert table

Thu May 25 07:25:00 2006: sshpntetlssuerHandl es: cal ling x509 _all oc()

for user cert

Thu May 25 07:25:00 2006: sshpntetl|ssuerHandl es: calling x509_decode()

Thu May 25 07:25:00 2006: sshpnCet|ssuerHandl es: <subject> C=US, ST=California,
L=San Jose, O=Ci sco Systens, CN=Cl1200-001563e50c7e,
MAI LTO=support @i sco. com

Thu May 25 07:25:00 2006: sshpnCet|ssuerHandl es: <issuer> O=Cisco Systens,
CN=Ci sco Manufacturing CA

Thu May 25 07:25:00 2006: sshpntet|ssuerHandl es: Mac Address in subject is
00: 15: 63: e5: 0c: 7e

Thu May 25 07:25:00 2006: sshpntetlssuerHandles: Cert is issued by C sco

Fri Apr 15 07:55: 03 2005: ssphmJserCertVerify: calling x509_decode()

Fri Apr 15 07:55: 03 2005: ssphmJserCertVerify: user cert verfied using
>cscoDef aul t M gCaCert <

Fri Apr 15 07:55: 03 2005: sshpmCetlssuerHandl es: ValidityString (current):
2005/ 04/ 15/ 07: 55: 03

Fri Apr 15 07:55:03 2005: sshpmGetIssuerHandles: Current time outside AP cert
validity interval: make sure the controller
time is set.

Fri Apr 15 07:55:03 2005: sshpmFreePublicKeyHandle: called with (nil)

En esta salida, observe la informacién resaltada. Esta informacion muestra claramente que el
tiempo del controlador esta fuera del intervalo de validez del certificado del AP, por lo que el
AP no puede registrarse con el controlador. Los certificados instalados en el AP tienen un
intervalo de validez predefinido. El tiempo del controlador debe configurarse de tal manera
que esté dentro del intervalo de validez del certificado del AP.Refiérase al documento



Consejos para Resolver Problemas de las Herramientas de Actualizacion de LWAPP para
obtener mas informacion sobre posibles problemas en un LAP que se registra con el
controlador.Refiérase a Troubleshooting de una Red de Malla para obtener mas informacion
sobre la resolucion de problemas de una red de malla.

- Estos son comandos debug adicionales que pueden ser utiles:debug pem state enable —Se
utiliza para configurar las opciones de depuracion del administrador de politicas de
acceso.debug pem events enable: se utiliza para configurar las opciones de depuracion del
administrador de politicas de acceso.debug dhcp message enable—Muestra la depuracion de
mensajes DHCP que se intercambian hacia y desde el servidor DHCP.debug dhcp packet
enable—Muestra la depuracion de los detalles del paquete DHCP que se envian hacia 'y
desde el servidor DHCP.
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