Uso de Cisco alOS WGB con autenticacion
EAP-TLS en la CUWN
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Introduccion

En este ejemplo se muestra como configurar y utilizar un punto de acceso 10S (alOS) auténomo,
que se ejecuta en modo de puente de grupo de trabajo (WGB), con autenticacion EAP-TLS, en
una red inalambrica unificada de Cisco (CUWN). En este ejemplo, una entidad emisora de
certificados de Microsoft (Windows 2003) emitié los certificados del WGB y, mediante el método
de copiar y pegar, estos certificados se introducen manualmente en el WGB. ACS actua como el
servidor RADIUS. Se utiliza la encriptacion WPA1/TKIP con gestion de claves 802.1X.

Prerequisites



Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

» Conocimiento de la solucion Cisco Autonomous y los puntos de acceso basados en Cisco
|OS.

+ Conocimiento del protocolo de punto de acceso ligero (LWAPP)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« WGB que ejecuta Cisco IOS® Software Release 12.4(10b)JA2

Es importante utilizar Cisco I0S Software Release 12.4(10b)JA2 o posterior por las
siguientes razones:

- |d. de error de Cisco CSCsl85710 (sdlo para clientes registrados): el WGB 802.11a no
puede deshabilitar los canales DFS ni habilitar la 'estacion movil'

- Id. de error de Cisco CSCslI85798 (s6lo para clientes registrados): después del evento
DFS, WGB no se vuelve a analizar

- Id. de error de Cisco CSCsm37686 (solo clientes registrados) —WGB configurado
para TKIP unicamente no se puede asociar a (WPA+TKIP)+(WPA2+AES)

- Id. de error de Cisco CSCsk85945 (s6lo para clientes registrados): WPA1 WGB no se
puede asociar a una WLAN WPA1+WPA2

- ID de bug Cisco CSCsk52437 (sélo clientes_registrados) —WGB retransmit falla
cuando el AP sale del canal

- Id. de error de Cisco CSCsb85791 (sdlo para clientes registrados): 1130 se bloquea
justo después de la instalacion de la nueva imagen

- Id. de error de Cisco CSCsk63882 (solo para clientes registrados): error de Id.
incorrecto con seguimiento visto cuando aparece el AP 802.11 basado en 12.4

- 1d. de error de Cisco CSCsl36227 (solo_para clientes_registrados) —Referencias de
seguimiento en WGB: %SM-4-BADEVENT: Evento 'eapResp' no valido

- Id. de error de Cisco CSCsl46209 (s6lo para clientes reqgistrados) —WGB 1242 11g
radio stuck in reset, deja de transmitir

- ID de bug de Cisco CSCsI58071 (s6lo para clientes registrados) —WGB tarda mucho
tiempo intermitentemente en volver a autenticarse en EAP-TLS

* WLC que ejecuta la version 4.2.9.0
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Es importante utilizar 4.1.185.0 o posterior por esta razon:

- Id. de error de Cisco CSCsk41360 (s6lo_para clientes_registrados): el controlador
continda procesando el CIERRE DE SESION DE EAPOL después de recibir EAPOL

Nota: Debe ser un cliente registrado para ver los detalles del error.

El ACS estaba ejecutando 4.1; la CA estaba ejecutando Microsoft Windows 2003 Advanced
Server SP1. En todos los casos, cuando navego a la CA, el explorador del cliente era Internet
Explorer con Active X habilitado.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Informacion general sobre configuracion

1. Abra la CA de Microsoft (si es necesario)

N

. Instale el certificado de servidor en el ACS

3. Instale el certificado de la CA en el ACS

4. Configuracion de ACS para utilizar el certificado de servidor

5. Configure ACS para permitir que el WGB se autentigue en EAP-TLS

6. Configuracion de la WLAN del WLC para autenticar a ACS

7. Configuracion de los certificados del WGB

a. Establezca el nombre de host, el nombre de dominio y la hora segun sea necesario
b. Configure el punto de confianza.

c. Instale el certificado de la CA.

d. Genere la solicitud de certificado AP.

e. Envie la solicitud de certificado de AP a la CA.

f. Emita el certificado.

g. Instale el certificado de AP.
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8. Configure el SSID, Suplicante y Radio de WGB seguin sea necesario

9. Configurar entradas para un cliente pasivo (si es necesario)

10. Notas especiales si se utiliza 802.11a (5 GHz)

11. Sincronice el reloj del suplicante del IOS de Cisco y ahorre su tiempo en la NVRAM (para
sistemas con la versién 12.4(21a)JY del software del IOS de Cisco)

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Use el Command Lookup Tool (unicamente clientes registrados) para obtener mas
informacion sobre los comandos que se utilizan en esta seccion.

Abra la CA de Microsoft (si es necesario)

Complete estos pasos para abrir la CA de Microsoft con el uso de Windows 2003 Advanced
Server:

1. Primero, tenga 1IS instalado. Elija Panel de control > Agregar o quitar programas >
Componentes de Windows > Servidor de aplicaciones.

2. A continuacion, instale la CA. Elija Control Panel > Add Remove Programs > Windows
Components > Certificate Services.

a. Elija una CA raiz de empresa.

b. Dé un nombre a la CA y anote el nombre.
Instale el certificado de servidor en el ACS

Complete estos pasos para instalar el certificado del servidor en el ACS.

1. Desde un explorador que se ejecuta en el servidor ACS, navegue hasta la CA:
http://ip.of.CA.server/certsrv

a. Solicitar un certificado > Solicitud avanzada > Crear y enviar una solicitud a esta CA.
b. Introduzca algo en el campo Nombre (CN). Toma nota de ello.

c. En el menu desplegable Tipo de certificado necesario, elija Certificado de
autenticacion de servidor.

d. En Opciones clave, elija:

» CSP: proveedor criptografico de Microsoft Base v1.0
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« Tamano de clave: 1024

* Marque Marcar claves como exportables.

» Marque Almacenar certificado en el almacén de certificados del equipo local.
e. Deje todo lo demas como valor predeterminado y haga clic en Submit.

f. Deberia ver un informe de estado Certificado pendiente que indica que se ha recibido
su solicitud de certificado. Sitiene un problema, consulte MS KB 323172, u otras

cosas que pueden interponerse en el camino de Active X.

2. Ahora, en la CA, vaya a la utilidad de administracion de CA vy elija Inicio > Herramientas
administrativas > Entidad de certificacion.

a. En la parte izquierda, expanda el icono CA y busque en Solicitudes pendientes.

b. En la parte derecha, haga clic con el botén derecho en la solicitud de ACS y elija
Todas las tareas > Emision. La solicitud debe aparecer ahora en Certificados emitidos.

3. De nuevo en el servidor ACS, navegue de nuevo a http://ip.of.CA.server/certsrv.
a. Haga clic en Ver el estado de una solicitud de certificado pendiente.
b. Haga clic en Certificado de autenticacion de servidor.

c. Haga clic en Install this certificate (Instalar este certificado).

Instale el certificado de la CA en el ACS

Complete estos pasos:

Desde un explorador que se ejecuta en el servidor ACS, navegue hasta la CA:
http://ip.of.CA.server/certsrv

a. Haga clic en Descargar un certificado de CA, cadena de certificados o CRL.
b. Elija el método de codificacién: Base 64.

c. Elija Descargar certificado de CA.

d. Abra el archivo .cer y haga clic en Install Certificate.

e. En el Asistente para importacion de certificados, haga clic en Siguiente, a continuacién, en
Colocar todos los certificados en el siguiente almacén y, por ultimo, en Examinar.

f. Marque la casilla Show physical stores.

g. Expanda Entidades emisoras de certificados raiz de confianza, elija Equipo local y haga clic
en Aceptar.



h. Haga clic en Next, FINISH y OK para el cuadro La importacion se realizd correctamente.

Configuracion de ACS para utilizar el certificado de servidor

Complete estos pasos:

1. En el servidor ACS, elija System Configuration.
2. Elija ACS Certificate Setup.
3. Elija Install ACS certificate.
4. Elija Usar certificado del almacenamiento.
5. Escriba el nombre CN, el mismo nombre que se utilizé en un paso anterior.
6. Haga clic en Submit (Enviar).
7. En el servidor ACS, haga clic en Configuracion del sistema.
8. Elija ACS Certificate Setup.
9. Elija Edit Certificate Trust List.

10. Marque la casilla de la CA.

11. Haga clic en Submit (Enviar).

Configuracion de ACS para permitir que el WGB se autentique en EAP-TLS

Complete estos pasos para configurar el ACS para permitir que el WGB autentique en el ACS:
1. Agregue el WLC como un NAS (cliente AAA).
a. En la GUI de ACS, haga clic en Network Configuration a la izquierda.
b. En los clientes AAA, haga clic en Add Entry (Agregar entrada).
c. Introduzca un nombre en Nombre de host de cliente AAA.

d. Ingrese la direccion IP de la interfaz de administracion del WLC bajo la direccién IP del
cliente AAA.

e. Introduzca la clave RADIUS en Shared Secret (Clave secreta compartida) y anodtela.
f. En el menu desplegable Autenticar mediante, elija RADIUS (Cisco Airespace).
g. Haga clic en Enviar+Aplicar.

2. Habilite EAP-TLS en ACS.



a. Elija System Configuration > Global Authentication Setup.

b. En EAP-TLS, por ejemplo, el EAP-TLS de nivel superior, después de EAP-FAST, no el
EAP-TLS en PEAP, marque Permitir EAP-TLS.

c. Compruebe las tres opciones de verificacion de certificados.
d. Elija Submit + Restart.
3. Agregue el WGB como un ACS.

a. En User Setup (Configuracion de usuario), introduzca el nombre del WGB en el panel
User (Usuario) y haga clic en Add/Edit (Agregar/Editar). Este ejemplo utiliza "WGB".

b. Introduzca una contrasena dificil de adivinar. Esto es obligatorio, aunque no se utiliza
en EAP-TLS.

c. Haga clic en Submit (Enviar).

Configuracion de la WLAN del WLC para autenticar a ACS

Complete estos pasos:

1. Vaya a la GUI del WLC.

2. Agregue el ACS a la lista de servidores RADIUS:
a. Elija Security > AAA > RADIUS > Authentication y haga clic en New.
b. Introduzca la direccion IP de ACS en el panel Direccién IP del servidor.
c. Introduzca el secreto compartido RADIUS del paso anterior.
d. Haga clic en Apply (Aplicar).

3. Agregue una WLAN para los clientes EAP-TLS:
a. En WLANSs, haga clic en New.
b. Introduzca el SSID como Profile Name (Nombre del perfil) y el WLAN SSID.

c. En la ficha General, marque la casilla de verificacion Enabled y Broadcast SSID (como
desee).

d. En la ficha Seguridad:

a. En la ficha Layer 2 (Capa 2), elija WPA+WPA2 en el menu desplegable Layer 2
Security (Seguridad de capa 2), marque WPA Policy with TKIP encryption,
desmarque la politica WPAZ2 with AES encryption y elija 802.1X for Auth Key
Mgmt.



b. En los Servidores AAA, agregue el ACS, a menos que el ACS sea el servidor
RADIUS predeterminado global.

e. Haga clic en Apply (Aplicar).
Configuracion de los certificados del WGB

Complete estos pasos:

Nota: Este método utiliza el método de copiar y pegar. Refiérase a Configuracion de Certificados
Usando la CLI crypto pki en la Guia de Configuracion del Software de MIC Inalambrica Cisco
3200 Series para obtener mas informacion sobre cémo utilizar los métodos TFTP y SCEP.

1. Establezca el nombre de host, el nombre de dominio y la hora del WGB segun sea
necesario.

a. El nombre de host debe coincidir con el nombre de usuario ingresado para él en ACS
como en el paso anterior:

<#root>

ap#

configure term na
ap(config)#

host nane W&B

WGB(config)#

b. La hora debe ser correcta, para que las certificaciones funcionen (clock set exec CLlI, o
configure un servidor sntp).

2. Configure el punto de confianza para la CA:

<#root>

WGB#

config term

WGB(config)#

crypto pki trustpoint CUT-PASTE
WGB(config)#

enrol I nent termnal
WGB(config)#

subj ect - name CN=WGB
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Nota: subject-name CN=<ClientName> €S obligatorio. Sin ella, la CA de Microsoft no puede
emitir el certificado, con el nombre de asunto de 1a solicitud no valido o demasiado Tlargo.
0x80094001 mensaje de error.

<#root>
WGB(config)#

revocati on-check none

Nota: El comando revocation-check none es necesario para evitar el problema descrito en
el Id. de error de Cisco CSCsl07349 (sélo clientes_registrados) . WGB se desasocia/vuelve a
asociar con frecuencia y tarda mucho tiempo en volver a conectarse.

<#root>
WGB(config)#

rsakeypai r manual - keys 1024

3. Instale el certificado de CA en el WGB:
a. Obtenga una copia del certificado de la CA:
a. Vaya a la CA: http://ip.of.CA.server/certsrv
b. Haga clic en Descargar un certificado de CA, cadena de certificados o CRL.
c. Elija el método de codificacion: Base 64.
d. Haga clic en Descargar certificado de CA.
e. Guarde el archivo .cer.

b. Instale el certificado de la CA:

<#root>
WGB(config)#
crypto pki authenticate CUT- PASTE

Enter the base 64 encoded CA certificate.

End with a blank T1ine or the word "quit" on a line by itself
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Ahora, pegue el texto del archivo .cer descargado en el paso anterior.

quit

Certificate has the following attributes:
Fingerprint: 45EC6866 A66B4D8F 2E05960F BC5C1B76
% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

% Certificate successfully imported

4. Solicite e instale el certificado de cliente en el WGB:

a. Genere la solicitud de certificado en el WGB:

<#root>
WGB(config)#
crypto pki enroll CUT-PASTE

% Start certificate enrollment ..

% The subject name in the certificate will include: CN=WGB

% Include the router serial number in the subject name? [yes/no]: no
% Include an IP address in the subject name? [no]: no

Display Certificate Request to terminal? [yes/no]: yes

Certificate Request follows:

MIIBjzCB+QIBADAVMQwwCgYDVQQDEWNXROIxHzAdBgkghkiGO9wOBCQIWEFdHQi 57
Y211d2TmaS5jb20wgZ8wDQYJKoZIhvcNAQEBBQADgYOAMIGIAOGBAMUyZ0Y/xI30
6Pwch3gA/JoBobYcvKH1c0BOqvqPgCmZgNb8nsFDV8ZFQKb3ySdIx1q0Gtrn/Yoh
2LHzRKi+AWQHFGAB2vkFDOSJID8A6+YD/GgEdXGoo/e0eql7LgFqOwpUQoY1PxsPn
QUcK9ZDwd8EZNYdxU/jBtLGIMLX4gta9AgMBAAGGITATBgkghkiGOwOBCQ4XEFAQ
MA4GA1UdDwEB/wQEAWIFoDANBgkghkiG9wOBAQQFAAOBgQAsCItCKRtul6ImG4rz
cDR0O01QdmNYDuwk swHRgSHDMjVvBmogA2bKeNsTj+svuX5S/Q2cGbzC60LN/ftQ7
fw+RcKKm8+SpaEnU3eYGs3HhY7WIL4MY4IkY8I89ah15/V82SoIA0fCIDy5BvBP6
hk7GAPbMYkW9wJaNruVEvkYolLQ==

---End - This Tine not part of the certificate request---

Redisplay enrollment request? [yes/no]: no
WGB(config)#

b. Solicite el certificado de cliente/usuario a la CA con la salida previamente recopilada.
Utilice un equipo con acceso a la CA y solicite el certificado de usuario mediante este



método:
a. Vaya a la CA: http://ip.of.CA.server/certsrv
b. Seleccione la opcidn "Solicitar un certificado".

c. Elija la opcion "Advanced Certificate Request" (Solicitud de certificado
avanzada).

d. Elija la opcién "Enviar una solicitud de certificado mediante archivos CMC o
PKCS #10 codificados en base 64, o enviar una solicitud de renovacion mediante
un archivo PKCS #7 codificado en base 64".

e. Pegue en la solicitud de certificado que el IOS gener6 con el comando "crypto pki
enroll" usado anteriormente, y simplemente envie la solicitud.

f. Por ultimo, solo tiene que descargar el certificado como "Base 64 codificado”.

Nota: Debe asegurarse de que el certificado se haya generado realmente para el
WGB, y que el asunto tenga "WGB" (el nombre de usuario que proporciono al
WGB) como CN.

c. Instale el certificado de usuario en el WGB:

<#root>
WGB(config)#
crypto pki inmport CUT-PASTE certificate

Enter the base 64 encoded certificate.
End with a blank Tine or the word "quit" on a line by itself

Ahora, pegue el texto del archivo .cer descargado en el paso anterior.

% Router Certificate successfully imported

5. Verifique las certificaciones desde la CLI de WGB:

<{froot>
WGB#

show crypto pki certificates



Certificate
Status: Available
Certificate Serial Number: 1379B07200000000000C
Certificate Usage: General Purpose
Issuer:
cn=AARONLAB
Subject:
Name: WGB
cn=WGB
CRL Distribution Points:
http://wcswin/CertEnrol1/AARONLAB.crl
Validity Date:
start date: 11:33:09 MST Mar 3 2008
end date: 11:43:09 MST Mar 3 2009
Associated Trustpoints: COPY-PASTE

CA Certificate
Status: Available
Certificate Serial Number: 612683248DBA539B44B039BD51CD1D48
Certificate Usage: Signature
Issuer:
cn=AARONLAB
Subject:
cn=AARONLAB
CRL Distribution Points:
http://wcswin/CertEnrol1/AARONLAB.crl
Validity Date:
start date: 16:34:48 MST Feb 28 2008
end date: 16:41:25 MST Feb 28 2018
Associated Trustpoints: COPY-PASTE

Configure el SSID, Suplicante y Radio de WGB segun sea necesario

Complete estos pasos:

1. Configure el SSID. Esto debe coincidir con el SSID configurado en el WLC en este paso
anterior:

dotll ssid EAPTLS
authentication network-eap eap_methods
authentication key-management wpa version 1
dotlx credentials EAPTLS
dotlx eap profile EAPTLS
infrastructure-ssid

2. Configure el suplicante EAP-TLS. El nombre de usuario debe coincidir con el CN en el punto
de confianza y la entrada de nombre de usuario en ACS.

eap profile EAPTLS

method tls
!



dotlx credentials EAPTLS
username WGB
pki-trustpoint CUT-PASTE

. Configure la interfaz de radio segun sea necesario. En este ejemplo, se utiliza la radio de
2,4 GHz (Dot11Radio0).

interface DotllRadio0
encryption mode ciphers aes-ccm tkip

ssid EAPTLS
!

packet retries 128 drop-packet
station-role workgroup-bridge

Nota: Con packet retries 128 drop-packet, el WGB permanece asociado a su AP raiz todo el
tiempo que pueda, por lo que esta es una configuracion adecuada para un WGB inmovil.
Para un WGB que esta en roaming fisico, se pueden utilizar estas configuraciones, en orden
de roaming cada vez mas agresivo:

packet retries 128

Nota: o

packet retries 128
mobile station period 5 threshold 82
(tune the mobile station command as needed for a specialized application)

Configurar entradas para un cliente pasivo (si es necesario)

Si uno o mas "clientes pasivos" estan detras del WGB, por ejemplo, dispositivos cableados que
tienen direcciones IP estaticas y que no transmiten continuamente datos IP no solicitados,
entonces se deben tomar medidas especiales para asegurar que el WGB y el CUWN puedan
encontrar esos clientes. En este ejemplo, el cliente tiene una direccion IP de 10.0.47.66 y una
direccién MAC de 0040.96b4.7e8f.

Complete estos pasos para utilizar este método:

1. Configure una entrada de puente estatico en el WGB para el cliente:

<#root>



B(config)#

bridge 1 address 0040. 96b4. 7e8f
forward fastethernetO

2. Configure un MAC estatico a la asignacion de la direccion IP en el WLC:

a. Configure la WLAN para habilitar el filtrado de MAC, la invalidacion de AAA y no para
requerir DHCP:

<#root>
(Cisco Controller) >

show wl an summary

I--- Make a note of the WLAN ID for the SSID used for EAP-TLS.

(Cisco Controller) >
config w an disable 6
(Cisco Controller) >
config wan mac-filtering enable 6
(Cisco Controller) >
config wl an aaa-override enable 6
(Cisco Controller) >

config w an dhcp_server 6 0.0.0.0

I--- Do not have DHCP required checked.

b. Agregue el filtro MAC (asignacion de MAC a IP) para cada cliente:

<#root>
(Cisco Controller) >

config macfilter add
0040. 96b4. 7e8f 6 managenent "client1" 10.0.47.66

Notas especiales si se utiliza 802.11a (5 GHz)



Dado que 802.11a admite muchos mas canales que 802.11b/g (2,4 GHz), el WGB puede tardar
mucho mas en analizar todos los canales disponibles. Por lo tanto, las interrupciones mientras se
desplaza en 5 GHz, o después de un problema de conectividad con el AP raiz, pueden durar
varios segundos. Ademas, si utiliza canales DFS, el analisis de canales puede tardar mucho mas
y pueden producirse breves interrupciones después de un evento de deteccion de radar DFS.

Por lo tanto, se recomienda que si utiliza 802.11a, evite el uso de canales DFS, por ejemplo, en el
dominio FCC, y que utilice unicamente las bandas UNII-1 y UNII-3. La interfaz Dot11Radio1 del
WGB también debe configurarse para escanear solamente los canales en uso en el area de
cobertura. Por ejemplo:

<#root>
WGB(config-if)#

nobi |l e station scan
36 40 44 48 149 153 157

Configuraciones

Este es un ejemplo de configuracion WGB para un AP1242, que utiliza la version 12.4(10b)JA2
del software del IOS de Cisco, autenticacion EAP-TLS con WPA1-TKIP, 2.4 GHz.

Nota: Algunas lineas de esta configuracion se han movido a la segunda linea debido a
restricciones de espacio.

version 12.4

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

I

hostname WGB

|

Togging buffered 200000 debugging

enable secret 5 $1$xPtX$hjxzdWVR9qadykoxLYba9l

!

no aaa new-model

clock timezone MST -7

!

!

!

dotll ssid EAPTLS
authentication network-eap eap_methods
authentication key-management wpa version 1
dotlx credentials EAPTLS
dotlx eap profile EAPTLS
infrastructure-ssid

I

power inline negotiation prestandard source




eap profile EAPTLS
method tls
|
!
crypto pki trustpoint COPY-PASTE
enrollment terminal
subject-name CN=WGB
revocation-check none
rsakeypair manual-keys 1024
|
!
crypto pki certificate chain COPY-PASTE
certificate 1379B07200000000000C
[...]
quit
certificate ca 612683248DBA539B44B039BD51CD1D48
[...]
quit
dotlx credentials EAPTLS
username WGB
pki-trustpoint COPY-PASTE
|

username Cisco password 0 Cisco
!
bridge 1irb
!
!
interface DotllRadio0
no ip address
no ip route-cache
!
encryption mode ciphers tkip
|

ssid EAPTLS

|

packet retries 128 drop-packet
station-role workgroup-bridge

no dotll gos mode

bridge-group 1

bridge-group 1 spanning-disabled

|
interface DotllRadiol

no ip address

no ip route-cache

shutdown

|

station-role root

bridge-group 1

bridge-group 1 subscriber-Tloop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning
no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled

|
interface FastEthernetO

no ip address

no ip route-cache

duplex auto

speed auto

bridge-group 1

bridge-group 1 spanning-disabled




interface BVI1

ip address dhcp client-id FastEthernetO
no ip route-cache

|

ip http server

no ip http secure-server

ip http help-path

bridge 1 route ip
!
!
!
Tine con 0
Tine vty 0 4
login Tlocal
!
sntp server 10.0.47.1
end

Sincronice el reloj del suplicante del I0OS de Cisco y ahorre su tiempo en la NVRAM
(para sistemas con la version 12.4(21a)JY del software del IOS de Cisco)

Un dispositivo Cisco 10S cuyo suplicante esta configurado para realizar una autenticacién basada
en certificados de su conexion de red, a la que en lo sucesivo se hara referencia como el
Suplicante, puede no poder conectarse a la red, a menos que se tomen estos pasos.

Para asegurarse de que el Suplicante, después de una recarga pero antes de que se haya
conectado a la red, sepa aproximadamente qué hora es, de modo que pueda validar el certificado
del servidor, debe configurar el Suplicante para aprender la hora de un servidor NTP y escribir la

hora en su NVRAM. Esto es un requisito para cualquier sistema que ejecute Cisco I0S Software
Release 12.4(21a)JY.

Complete estos pasos:

1. Configure el Suplicante para que sincronice su tiempo con un servidor NTP de funcionalidad

comprobada, al que el Suplicante tenga acceso de red, y para que almacene su tiempo en
su NVRAM.

Ejemplo 1.1. (en un sistema con SNTP y sin un calendario de hardware):

<#root>
Supp(config)#

sntp server 10.0.47.1
Supp(config)#

cl ock save interval 8

Supp(config)#

end



Supp#

wite menory

Ejemplo 1.2. (en un sistema con NTP y con un calendario de hardware):

<#root>
Supp(config)#

ntp server 10.0.47.1 iburst
Supp(config)#

nt p updat e- cal endar
Supp(config)#

end
Supp#

wite nmenory

2. Asegurese de que el Suplicante tenga conectividad de red con el servidor NTP y que haya
sincronizado su tiempo.

Ejemplo 2.1:

<#root>
Supp#
show sntp

SNTP server Stratum Version Last Receive
10.0.47.1 3 1 00:00:09 Synced

Ejemplo 2.2:

<#root>
Supp#
show ntp status

Clock is synchronized, stratum 4, reference is 10.95.42.129

[ ... 1]

3. Asegurese de que se guarda la hora correcta en el calendario de hardware del Suplicante, si



tiene uno, o en la NVRAM, si no tiene.
Ejemplo 3.1. En un sistema sin calendario de hardware:

Recargue el Suplicante para asegurarse de que el tiempo se guarda en la NVRAM.
Después de que se recargue, verifique que la hora sea aproximadamente correcta, incluso
cuando el servidor NTP no esté disponible:

<#root>
Supp#
show cl ock detai

*08:24:30.103 -0700 Thu Apr 15 2010
No time source

Ejemplo 3.2. En un sistema con calendario de hardware:

Escriba la hora actual y correcta en el calendario de hardware:

<{froot>
Supp#

cl ock updat e- cal endar

Verifique que el calendario sea correcto:

<#root>
Supp#

show cal endar

Verificacion
Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Verifique la conexion WGB.

En el WLC, la direccion MAC de radio del WGB debe aparecer como un cliente asociado. Por
ejemplo:


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

<#root>
(Cisco Controller) >

show client summary

Number of CTientsS. ...t it iinnnrernnnnnenns 5
MAC Address AP Name Status WLAN/ Auth Protocol Port Wired
Guest-Lan

00:00:39:dd:4d:24 AP0019.e802.3034 Associated 6 Yes N/A 4 No

00:0e:9b:cb:d3:9c AP0019.e802.3034 Associated 1 No 802.11b 4 No

00:16:6f:50:e1:25 AP0019.e802.3034 Probing N/A No 802.11b 4 No

00: 19: 56: b0: 7e: b6 AP0019. e802. 3034 Associ at ed 6 Yes 802.11b 4 No

00:40:96:b4:7e:8f AP0019.e802.3034 Associated 6 Yes N/A 4 No

Use "show client detail <MAC>" to see more information on the WGB:
(Cisco Controller) >

show client detail 00:19:56: b0: 7e: b6

Client MAC Address. . ...vuviiiiininnienennnnnnenns 00:19:56:b0:7e:b6
Client Username ........ouieirennennennennnennenns WGB

AP MAC AddressS. .. .vviii i it iintentnarannennnas 00:19:a9:42:e4:10
(O = o o= < Associated
Workgroup Bridge. .. ... .. 2 client(s)
Wireless LAN Id......iiiiiiiiiiiiiiiernnnennnns 6

BSSTD . s it ittt e it e e e e e 00:19:a9:42:e4:15
(8 5 =11 s =T 1

TP AdAresSS. i v ittt it ittt ettt an s e ean e 10.0.47.23

En el WGB, puede utilizar los comandos show dot11 associations y show dot11 associations all-
clients para ver mas detalles sobre la asociacidon al AP. Utilice el comando ping w.x.y.z para hacer
ping al gateway predeterminado de WGB.

Verifique la conectividad del cliente WGB.

En el WGB, puede utilizar el comando show bridge 1 fastethernetO para ver las direcciones
aprendidas a través de la interfaz FastEthernetO:

<#root>
WGB.Cisco.COM#

show bridge 1 fastethernetO

Total of 300 station blocks, 292 free
Codes: P - permanent, S - self

Bridge Group 1:

Address Action Interface Age RX count TX count



0000. 39dd. 4d24 f orward Fast Et hernet O 1 328 71

0040.96b4.7e8f  forward FastEthernetO P 0 352

On the WLC, the WGB's wired clients will show up as associated clients with
protocol "N/A":
(Cisco Controller) >

show client summary

Number of ClientsS. ... v ittt ernnnneenns 5

MAC Address AP Name Status WLAN/ Auth Protocol Port Wired
Guest-Lan

00: 00: 39: dd: 4d: 24 AP0019. e802. 3034 Associ ated Yes N A 4 No

00:0e:9b:cb:d3:9c AP0019.e802.3034 Associated 1 No 802.11b 4 No

00:16:6f:50:e1:25 AP0019.e802.3034 Probing N/A No 802.11b 4 No

00:19:56:b0:7e:b6 AP0019.e802.3034 Associated 6 Yes 802.11b 4 No

00:40:96:b4:7e:8f AP0019.e802.3034 Associated 6 Yes N/A 4 No

(Cisco Controller) >show client detail 00:00:39:dd:4d:24

Client MAC Address. ....vviiiriiiiii it ieennnnnn 00:00:39:dd:4d: 24

Client Username ........oierenrnnnenrnnennnennns N/A

AP MAC Address. ... vviinr it ii it s saneennnnns 00:19:29:42:e4:10

Client State. . ..ottt ittt ittt e enaeennenn Associated

Workgroup Bridge Client......................... WEB: 00: 19: 56: b0: 7e: b6

Wireless LAN Id......coviiiiiiiiin i iirennnnnns 6

BSSID . . ittt i e et 00:19:29:42:e4:15

Troubleshoot

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

Comandos para resolucién de problemas

La herramienta Output Interpreter Tool (clientes reqgistrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Nota: Consulte Informacién Importante sobre Comandos Debug antes de utilizar los comandos
debug.

Ejemplos de depuracién

» ejemplo del lado WGB

» ejemplo del lado WLC
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ejemplo del lado WGB

En el WGB, este ejemplo supone 2,4 GHz; si utiliza 5 GHz, especifique Dot11Radiol en lugar de
Dotl1l1Radio0.

<#froot>
WGB#

no debug dot 11 dot1lradi o0 print printf

!I--- This runs the radio debugs through !--- the standard Cisco IOS Tlogger.

WGB#

debug dot11 dot 11radi 00 trace print ngnt uplink

!--- radio driver debugs: 802.11 management frames !--- and uplink events

WGB#

debug dot 11 supp-sm dot 1x

!I--- interface to the 802.1X supplicant

A continuacion se muestra un ejemplo de una asociacion normal dada en la configuracion
anterior:

Ejemplo de WGB-side

Mar 4 23:22:39.427: 108DDOBF-0 Uplink: Enabling active scan

Mar 4 23:22:39.427: 108DDOD0-0 Uplink: Not busy, scan all channels

Mar 4 23:22:39.427: 108DDODE-0 Uplink: Scanning

Mar 4 23:22:39.430: 108DDF83-0 Uplink: Rcvd response from 0019.a942.e415
channel 1 3237

I-—-- WGB scans the 2.4 GHz channels, !--- found an AP on channel 1.

Mar 4 23:22:39.470: 108E7B31-0 Uplink: dotll _uplink_scan_done: ssnie_accept
returns 0x0 key_mgmt Ox50F201 encrypt_type 0x20
Mar 4 23:22:39.470: 108E7B67-0 Uplink: ssid EAPTLS auth Teap
Mar 4 23:22:39.471: 108E7B77-0 Uplink: try 0019.a942.e415, enc 20 key 1,
priv 1, eap 11
Mar 4 23:22:39.471: 108E7B93-0 Uplink: Authenticating
Mar 4 23:22:39.479: 108E9C71 t 1 0 - BOOO 13A 42E415 BO7EB6 42E415 D9EO
auth 1 6
algorithm 128
sequence 1
status 0




Mar 4 23:22:39.480: 108EA160 r 1 73/ 26- BO00 13A BO7EB6 42E415 42E415 5E70
auth 1 37
algorithm 128
sequence 2
status 0
221 - 04096 C1 A 227995 1A7C181 00CA400007452EA
31 F4 9E 89 5A

I-—-- WGB completes 802.11 authentication.

Mar 4 23:22:39.480: 108EA1EB-0 Uplink: Associating
Mar 4 23:22:39.481: 108EA951 t 1 0 - 0000 13A 42E415 BO7EB6 42E415 D9FO
assreq 1 119
cap 431 infra privacy shorthdr
Tisten interval 200
ssid EAPTLS
rates 82 84 8B C 12 96 18 24
extrates 30 48 60 6C
aironet WGB.Cisco.COM load 0 clients O hops 0 device 7C-2700
refresh 15 CW 0-0 flags 0 distance 0
cexver 5
221 - 040 96 14 0
IP 10.0.47.23 1
wpal mcst tkip ucst tkip keymgmt wpa cap 2800
221 - 0 40 96 6 2
Mar 4 23:22:39.484: 108EB2C6 r 1 80/77 19- 1000 13A BO7EB6 42E415 42E415
5E80 assrsp 1 101
cap 31 infra privacy shorthdr
status 0
aid C003
rates 82 4 B 16
aironet AP0019.e802.303 load O clients O hops 0 device 8F-2700
refresh 15 CW 31-1023 flags 40 distance 0
IP 10.0.47.6 O
cexver 5
221 - 040 96 14 0
221 - 04096 C1 A227E951A7C181 00CB40000FB4CF3 7DD
29 71 E2

I-—-- WGB completes 802.11 association.

Mar 4 23:22:39.486: Uplink address set to 0019.a942.e415

Mar 4 23:22:39.486: Initialising common IOS structures for dotlx
Mar 4 23:22:39.486: Done.

Mar 4 23:22:39.486: DOT1X_SHIM: Start supplicant on DotllRadioO

(credentials EAPTLS)
Mar 4 23:22:39.486: DOT1X_SHIM: Starting dotlx_mgr_auth (auth type 128)
Mar 4 23:22:39.486: DOT1X_SHIM: Initialising WPA [or WPA-PSK or CCKM]
key management module

I--- Starting the EAP-TLS supplicant

Mar 4 23:22:39.488: DOT1X_SHIM: Dotlx pkt sent (uplink)
with dest 0019.a942.e415

Mar 4 23:22:39.489: DOT1X_SHIM: No AAA client found for 0019.a942.e415
(on DotllRadio0)




Mar 4 23:22:39.489: DOT1X_SHIM: Dotlx pkt sent (uplink)
with dest 0019.a942.e415

Mar 4 23:22:39.490: DOT1X_SHIM: No AAA client found for 0019.a942.e415
(on DotllRadio0)

I-—-- The "No AAA client found" message appears !--- to be a bogon and can be ignored.

Mar 4 23:22:39.491: DOT1X_SHIM: Dotlx pkt sent (uplink)
with dest 0019.a942.e415
Mar 4 23:22:39.491: 108EB9B4-0 UpTink: EAP authenticating
Mar 4 23:22:39.491: 108EBD22 r 11 73/ 4 - 0802 13A BO7EB6 42E415 42E415
5E90 164
0100 0034 0101 0034 0100 6E65 7477 6F72 6B69 643D 4541 5054 4C53 2C6E
6173 6964 3D74 7563 736F 6E2D 776C 6332 3030 362C 706F 7274 6964 3D34 0000
Mar 4 23:22:39.492: 108EC770 t 11 0 - 0801 13A 42E415 BO7EB6 42E415

DAOO 168
EAPOL2 EAPOL start
Mar 4 23:22:39.492: 108ECA4D r 11 74/ 18- 0802 13A BO7EB6 42E415 42E415
SEAO 164

0100 0034 0102 0034 0100 6E65 7477 6F72 6B69 643D 4541 5054 4C53 2C6E
6173 6964 3D74 7563 736F 6E2D 776C 6332 3030 362C 706F 7274 6964 3D34 0000
Mar 4 23:22:39.492: 108ECDE2 t 11 0 - 0801 13A 42E415 BO7EB6 42E415
DA10 168
EAPOL2 EAP 1id 1 resp ident "WGB"
Mar 4 23:22:39.493: 108EDO00 t 11 0 - 0801 13A 42E415 BO7EB6 42E415

DA20 168
EAPOL2 EAP 1id 2 resp ident "WGB"
Mar 4 23:22:39.524: 108F50C4 r 11 74/ 18- 080A 13A BO7EB6 42E415 42E415
5ECO 131
0100 0013 O1AF 0013 1101 0008 E23F 829E AE45 57EB 5747 4200 0000 0000
0000 00
!I-—-- The WGB sends an EAPOL START, !--- the WLC authenticator sends an EAP ID Request, !--- and the WG

Mar 4 23:22:39.525: DOT1X_SHIM: No AAA client found for 0019.a942.e415
(on DotllRadio0)

Mar 4 23:22:39.525: DOT1X_SHIM: Dotlx pkt sent (uplink)
with dest 0019.a942.e415

Mar 4 23:22:39.526: 108F57D0 t 11 0 - 0801 13A 42E415 BO7EB6 42E415

DA30 168
EAPOL2 EAP 1id 175 resp nak 0D
Mar 4 23:22:39.547: 108FA89C r 11 86/77 19- 080A 13A BO7EB6 42E415 42E415
5EDO 118

0100 0006 01BO 0006 0D20 0000 0000 0000 0000
Mar 4 23:22:39.547: DOT1X_SHIM: No AAA client found for 0019.a942.e415
(on DotllRadio0)
Mar 4 23:22:39.561: DOT1X_SHIM: Dotlx pkt sent (uplink)
with dest 0019.a942.e415
Mar 4 23:22:39.561: 108FE059 t 11 0 - 0801 13A 42E415 BO7EB6 42E415
DA40 186
EAPOL2 EAP id 176 resp tls 8000 0000 3216 0301 002D 0100 0029 0301 47CD
DI9BF CE1B 71B1 A815 CB99 8C80 8876 39F2 57A3 OF02 F382 147E 9DOC 657E 3AA7
Mar 4 23:22:39.572: DOT1X_SHIM: No AAA client found for 0019.a942.e415
(on DotllRadio0)
Mar 4 23:22:39.573: DOT1X_SHIM: Dotlx pkt sent (uplink)
with dest 0019.a942.e415
Mar 4 23:22:39.573: 10900868 r 11 86/77 20- 0802 13A BO7EB6 42E415 42E415
SEF0 11024
0100 03F4 01B1 03F4 ODCO 0000 079D 1603 0100 4A02 0000 4603 0147 CDD9




B413 0683 9734 4D26 136F EC8F ECD3 5D3B 77C7 4D20 7DA1 9B17 D7D3 E4A6 1720
Mar 4 23:22:39.574: 109012E6 t 11 1 - 0809 13A 42E415 BO7EB6 42E415
DA50 168
EAPOL2 EAP 1id 177 resp tls 00
Mar 4 23:22:39.582: DOT1X_SHIM: No AAA client found for 0019.a942.e415
(on DotllRadio0)
Mar 4 23:22:39.734: DOT1X_SHIM: Dotlx pkt sent (uplink)
with dest 0019.a942.e415
Mar 4 23:22:39.735: 1090317E r 11 /78 19- 0802 13A BO7EB6 42E415 42E415
5F00 1965
0100 03B9 01B2 03B9 ODOO C687 1DB6 065B 2467 2609 EE5F 9C64 F3A9 (C199
493E 2B79 F157 1765 6C2F C409 4D54 7DA4 6791 4859 ECAA 685B OF66 C5E9 22A6
Mar 4 23:22:39.736: 10928A31 t 11 0 - 0801 13A 42E415 BO7EB6 42E415
DA60 11239
EAPOL2 EAP 1id 178 resp tls 8000 0004 B316 0301 036D OBOO 0369 0003 6600
0363 3082 035F 3082 0247 A003 0201 0202 0A13 79BO 7200 0000 0000 0C30 0ODO6
Mar 4 23:22:39.755: 1092D464 r 11 /78 18- 0802 13A BO7EB6 42E415
42E415 5F40 165
0100 0035 01B3 0035 OD80 0000 002B 1403 0100 0101 1603 0100 20B8 EBFA
2DDB 2E1A BF84 37A8 892C 84(C5 50B2 B1A5 6F3E B2B5 981A 2899 1DE2 B470 6800
Mar 4 23:22:39.755: DOT1X_SHIM: No AAA client found for 0019.a942.e415
(on DotllRadio0)
Mar 4 23:22:39.760: DOT1X_SHIM: Dotlx pkt sent (uplink)
with dest 0019.a942.e415
Mar 4 23:22:39.760: 1092E92C t 11 0 - 0801 13A 42E415 BO7EB6 42E415

DA70 168
EAPOL2 EAP id 179 resp tls 00
Mar 4 23:22:39.770: 10930F50 r 11 75/80 19- 0802 13A BO7EB6 42E415 42E415
5F60 116

0100 0004 03B3 0004 0000 0000 0000 0000
Mar 4 23:22:39.770: DOT1X_SHIM: No AAA client found for 0019.a942.e415
(on DotllRadio0)
Mar 4 23:22:39.774: DOT1X_SHIM: Received Dotlx success - Authenticated
with EAP-TLS

!I-—-- EAP-TLS authentication is successful, !--- now come the keys.

Mar 4 23:22:39.774: DOT1X_SHIM: treat key material as wpa-vl v2 pmk

Mar 4 23:22:39.774: DOT1X_SHIM: WPA PMK key size truncated from 64 to 32

Mar 4 23:22:39.777: DOT1X_SHIM: Got Eapol key packet from dotlx manager

Mar 4 23:22:39.777: DOT1X_SHIM: Passing key packet to KM module

Mar 4 23:22:39.777: supp_km_processKey: descriptor type = 254

Mar 4 23:22:39.777: supp_km_processKey: key length = 137

Mar 4 23:22:39.778: 109319B7 r 11 /77 16- 080A 13A BO7EB6 42E415 42E415
5F70 1107

0103 OO5F FEOO 8900 2000 0000 0000 0000 OO6E 64D0 C659 1C91 11D2 6040
C251 0592 E6B6 3799 OEDE B1BD B3A6 87B7 8C9B OD5E DFOO 0000 0000 0000 0000
Mar 4 23:22:39.779: 109332C2 t 11 1 - 0809 13A 42E415 BO7EB6 42E415
DA8O 1133
EAPOL key desc FE info 109 Ten 20 replay 0000000000000000
nonce 11AADA303F5F9B2357A932B3093483905E69F8408D019FB2EF56F7AD706F0759
iv 00000000000000000000000000000000 rsc 0000000000000000
id 0000000000000000 mic DBDO6C383B83E3478F802844095E9444
datalen 1A key DD18 0050 F201 0100 0050 F202 0100 0050 F202 0100
0050 F201
2800
Mar 4 23:22:39.780: 109336C1 r 11 83/78 18- 0802 13A BO7EB6 42E415 42E415
5F80 1133
0103 0079 FEO1 C900 2000 0000 0000 0000 O1l6E 64D0 C659 1C91 11D2 6040
C251 0592 E6B6 3799 OEDE B1BD B3A6 87B7 8C9B OD5SE DF6E 64D0 C659 1C91 11D2




Mar 4 23:22:39.781: DOT1X_SHIM: Got Eapol key packet from dotlx manager
Mar 4 23:22:39.781: DOT1X_SHIM: Passing key packet to KM module

Mar 4 23:22:39.781: supp_km_processKey: descriptor type = 254

Mar 4 23:22:39.781: supp_km_processKey: key length = 457

Mar 4 23:22:39.781: dotlx_pakio_plumb_keys: trying to plumb PTK key

Mar 4 23:22:39.782: 10933E1l t 11 0 - 0801 13A 42E415 BO7EB6 42E415

DA90 1107
EAPOL key desc FE info 109 Ten 20 replay 0000000000000001
nonce 0000000000000000000000000000000000000000000000000000000000000000
iv 00000000000000000000000000000000 rsc 0000000000000000
id 0000000000000000 mic 3A59680D1130EC24BO0F7246F9D0738F
datalen 0 key
Mar 4 23:22:39.785: 10934749 r 11 88/77 17- 0842 13A BO7EB6 42E415 42E415
5F90 1155
IV 0103007F-FE039100 2000 0000 0000 0000 026E 64D0 C659 1C91 11D2 6040
C251 0592 E6B6 3799 OEDE B1BD B3A6 87B7 8C9B OD5SE D76E 64D0 C659 1C91 11D2
Mar 4 23:22:39.785: DOT1X_SHIM: Got Eapol key packet from dotlx manager

Mar 4 23:22:39.785: DOT1X_SHIM: Passing key packet to KM module
Mar 4 23:22:39.785: supp_km_processKey: descriptor type = 254
Mar 4 23:22:39.785: supp_km_processKey: key length = 913
Mar 4 23:22:39.786: dotlx_pakio_plumb_keys: trying to plumb vlan
key - length: 32
Mar 4 23:22:39.787: %DOT11-4-UPLINK_ESTABLISHED: Interface DotllRadioO,
Associated To AP AP0019.e802.303 0019.a942.e415 [EAP-TLS WPA]
Mar 4 23:22:39.787: %LINK-3-UPDOWN: Interface DotllRadio0, changed state to up
Mar 4 23:22:39.789: 10934D63-0 Uplink: Done
Mar 4 23:22:39.789: 10934D94-0 Interface up
Mar 4 23:22:39.790: 10934ED7 t 11 0 - 0841 13A 42E415 BO7EB6 42E415

DAAO 1115
EAPOL key desc FE info 311 len 0 replay 0000000000000002
nonce 0000000000000000000000000000000000000000000000000000000000000000
iv 00000000000000000000000000000000 rsc 0000000000000000
id 0000000000000000 mic DA60CCDAE27E7362B9B720B52715E081
datalen 0 key

!I--- The keys are all distributed, !--- and the Dotl1lRadio0 interface is fully up.

Depuraciones del lado WLC

<ttroot>
(Cisco Controller) >

debug mac addr
00: 19: 56: b0: 7e: b6

!--- Filter debugs on the radio !--- MAC address of the WGB.

(Cisco Controller) >




debug dot 11 state enable

(Cisco Controller) >

debug dot 1x events enabl e

(Cisco Controller) >

debug dot 1x states enabl e

(Cisco Controller) >

debug pem events enabl e

(Cisco Controller) >

debug pem state enabl e

(Cisco Controller) >

debug aaa packet enable

(Cisco Controller) >

debuug aaa events enable

(Cisco Controller) >

debug aaa events enable

Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 Processing WPA IE type 221,
Tength 24 for mobile 00:19:56:b0:7e:b6
Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 RUN (20)
Change state to START (0) Tast state RUN (20)
Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 START (0)
Initializing policy
Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 START (0)
Change state to AUTHCHECK (2) Tast state RUN (20)
Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 AUTHCHECK (2)
Change state to 8021X_REQD (3) Tast state RUN (20)
Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 8021X_REQD (3)
PTumbed mobile LWAPP rule on AP 00:19:a9:42:e4:10
Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 apfPemAddUser2 (apf_policy.c:209)
Changing state for mobile 00:19:56:b0:7e:b6 on
AP 00:19:a9:42:e4:10 from Associated to Associated
Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 apfProcessAssocReq (apf_80211.c:4149)
Changing state for mobile 00:19:56:b0:7e:b6 on
AP 00:19:a9:42:e4:10 from Associated to Associated

I--- WGB is associated in 802.11. !--- Note in this case that the WGB associated !--- when it was alre

Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 dotlx - moving
mobile 00:19:56:b0:7e:b6 into Connecting state
Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 Sending EAP-Request/Identity to
mobile 00:19:56:b0:7e:b6 (EAP Id 1)




Tue Mar 4 16:45:56 2008: 00:19:56:b0:7e:b6 10.0.47.23 Removed NPU entry.

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAPOL START from
mobile 00:19:56:b0:7e:b6

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 dotlx - moving
mobile 00:19:56:b0:7e:b6 into Connecting state

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Sending EAP-Request/Identity to
mobile 00:19:56:b0:7e:b6 (EAP Id 2)

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAPOL EAPPKT from
mobile 00:19:56:b0:7e:b6

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAP Response packet with
mismatching id (currentid=2, eapid=1) from mobile

00:19:56:b0:7e:b6

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Received EAPOL EAPPKT from
mobile 00:19:56:b0:7e:b6

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Received Identity Response (count=2) from
mobile 00:19:56:b0:7e:b6

!--- WGB sends EAPOL START while !--- WLC sends its EAP ID-request, !--- which confuses the state mach

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 EAP State update from Connecting to

Authenticating for mobile 00:19:56:b0:7e:b6
Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 dotlx - moving mobile

00:19:56:b0:7e:b6 into Authenticating state
Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Response

state for mobile 00:19:56:b0:7e:b6
Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Successful transmission of

Authentication Packet (id 17) to 10.0.47.42:1812,

proxy state 00:19:56:b0:7e:b6-00:00

Tue Mar 4 16:45:59 2008: 00000000: 01 11 00 9c 85 82 35 15

62 0f 50 bd 32 60 Oc e6 ...... 5.b.P.2"..
Tue Mar 4 16:45:59 2008: 00000010: de 94 b2 40 01 05 57 47

42 1f 13 30 30 2d 31 39 ...@..WGB..00-19
Tue Mar 4 16:45:59 2008: 00000020: 2d 35 36 2d 42 30 2d 37

45 2d 42 36 le 1la 30 30 -56-B0-7E-B6..00
Tue Mar 4 16:45:59 2008: 00000030: 2d 31 39 2d 41 39 2d 34

32 2d 45 34 2d 31 30 3a -19-A9-42-E4-10:
Tue Mar 4 16:45:59 2008: 00000040: 45 41 50 54 4c 53 05 06

00 00 00 04 04 06 Oa 00 EAPTLS..........
Tue Mar 4 16:45:59 2008: 00000050: 2f 06 20 10 74 75 63 73

6f 6e 2d 77 6¢c 63 32 30 /...tucson-wlc20
Tue Mar 4 16:45:59 2008: 00000060: 30 36 la Oc 00 00 37 63

01 06 00 00 00 06 06 06 06....7C........
Tue Mar 4 16:45:59 2008: 00000070: 00 00 00 02 Oc 06 00 00

05 14 3d 06 00 00 00 13 ..........=.....
Tue Mar 4 16:45:59 2008: 00000080: 4f 0a 02 02 00 08 01 57

47 42 50 12 c5 f3 f5 9¢ O...... WGBP. . ...
Tue Mar 4 16:45:59 2008: 00000090: cO 81 Oe 3e 23 cO0 a7 1b

03 f7 af 5b P [
Tue Mar 4 16:45:59 2008: 00000000: Ob 11 00 47 54 d3 b6 45

75 eb 83 b7 97 7c 80 1b ...GT..Eu....|..
Tue Mar 4 16:45:59 2008: 00000010: 13 03 71 1d 4f 15 01 b0

00 13 11 01 00 08 3d 17 ..9.0.........=.
Tue Mar 4 16:45:59 2008: 00000020: 4a 94 eb c7 3b 3e 57 47

42 18 Oc 53 56 43 3d 30 J...;>WGB..SVC=0
Tue Mar 4 16:45:59 2008: 00000030: 2e 36 34 37 3b 50 12 67

50 d3 ad 88 7d 16 8b 5b .647;P.gP...}..[

Tue Mar 4 16:45:59 2008: 00000040: d1 25 57 56 b2 ec 76.%WV..v

Tue Mar 4 16:45:59 2008: ****Enter processIncomingMessages: response code=11
Tue Mar 4 16:45:59 2008: ****Enter processRadiusResponse: response code=11
Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Access-Challenge received from




RADIUS server 10.0.47.42 for mobile 00:19:56:b0:7e:b6
receiveld = 7
Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Processing Access-Challenge for

mobile 00:19:56:b0:7e:b6

!--- The WLC forwards the ID-request info, !--- that it had received !--- in 802.1X from the WGB suppl

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Entering Backend Auth Req state
(id=176) for mobile 00:19:56:b0:7e:b6
00:19:56:b0:7e:b6 WARNING: updated
EAP-Identifer 2 ===> 176 for STA 00:19:56:b0:7e:b6
00:19:56:b0:7e:b6 Sending EAP Request from AAA to
mobile 00:19:56:b0:7e:b6 (EAP Id 176)
00:19:56:b0:7e:b6 Received EAPOL EAPPKT from
mobile 00:19:56:b0:7e:b6
00:19:56:b0:7e:b6 Received EAP Response from
mobile 00:19:56:b0:7e:b6 (EAP Id 176, EAP Type 3)
00:19:56:b0:7e:b6 Entering Backend Auth Response
state for mobile 00:19:56:b0:7e:b6
00:19:56:b0:7e:b6 Successful transmission of
Authentication Packet (id 18) to 10.0.47.42:1812,
state 00:19:56:b0:7e:b6-00:00
4 16:45:59 2008: 00000000: 01 12 00 a6 d5
e8 27 fa de ca 69 c4 2a

00000010: cd 06 26 Oc 01

Tue Mar 4 16:45:59 2008:

Tue Mar 4 16:45:59 2008:

Tue Mar 4 16:45:59 2008:

Tue Mar 4 16:45:59 2008:

Tue Mar 4 16:45:59 2008:

Tue Mar 4 16:45:59 2008:
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Tue Mar 4 16:45:59 2008: 05 57 47
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00000000:

do 24 16

00000010:

00 06 0Od

00000020:

32 37 65

00000030:

3b 50 12

00000040:

30 30 2d 31 39
2d 35 36 2d 42
36 le 1la 30 30
2d 31 39 2d 41
34 2d 31 30 3a
45 41 50 54 4c
04 04 06 0Oa 00
2f 06 20 10 74
77 6¢ 63 32 30
30 36 la Oc 00
00 00 06 06 06
00 00 00 02 Oc
06 00 00 00 13
4f 08 02 b0 00
56 43 3d 30 2e
36 34 37 3b 50
11 a3 47 8e 96
dc f0 37 a8 37
Ob 12 00 4b 71
8d c0 2f 45 52
82 3d 58 cf 4f
20 18 1d 45 41
50 3d 30 2e 32
61 2e 31 3b 53
56 43 3d 30 2e
71 bf 1f 5c c7
69 7e e8 cc 9d

..&...WGB..00-19
30 2d 37
-56-B0-7E-B6..00
39 2d 34
-19-A9-42-E4-10:
53 05 06
EAPTLS..........
75 63 73
/...tucson-wlc20
00 37

1d
...Kgz6..$.../ER
08 01 bl

30 32 2e
P=0.202.27ea.1;S
36 34 37
VC=0.647;P.q..\.
71 18 de
i~...q

b7 e5 b7
2008: ****Enter processIncomingMessages: response code=11
2008: ****Enter processRadiusResponse: response code=11
2008: 00:19:56:b0:7e:b6 Access-Challenge received from
RADIUS server 10.0.47.42 for mobile 00:19:56:b0:7e
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16:
16:
16:
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45:
45:

59
59
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Tue
Tue
Tue

:b6 receiveld = 7

Tue Mar 4 16:45:59 2008: 00:19:56:b0:7e:b6 Processing Access-Challenge for

mobile 00:19:56:b0:7e:bb6
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00:19:56:b0:7e:b6 Entering Backend Auth Req state
(id=177) for mobile 00:19:56:b0:7e:b6
00:19:56:b0:7e:b6 Sending EAP Request from AAA to
mobile 00:19:56:b0:7e:b6 (EAP Id 177)
00:19:56:b0:7e:b6 Received EAPOL EAPPKT from
mobile 00:19:56:b0:7e:b6
00:19:56:b0:7e:b6 Received EAP Response from
mobile 00:19:56:b0:7e:b6 (EAP Id 177, EAP Type 13)
00:19:56:b0:7e:b6 Entering Backend Auth Response
state for mobile 00:19:56:b0:7e:b6
00:19:56:b0:7e:b6 Successful transmission of
Authentication Packet (id 19) to 10.0.47.42:1812,
state 00:19:56:b0:7e:b6-00:00
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00:19:56:b0:7e:b6 Processing Access-Challenge for
mobile 00:19:56:b0:7e:b6

00:19:56:b0:7e:b6 Entering Backend Auth Req state
(id=179) for mobile 00:19:56:b0:7e:b6
00:19:56:b0:7e:b6 Sending EAP Request from AAA to
mobile 00:19:56:b0:7e:b6 (EAP Id 179)
00:19:56:b0:7e:b6 Received EAPOL EAPPKT from
mobile 00:19:56:b0:7e:b6

00:19:56:b0:7e:b6 Received EAP Response from
mobile 00:19:56:b0:7e:b6 (EAP Id 179, EAP Type 13)
00:19:56:b0:7e:b6 Entering Backend Auth Response
state for mobile 00:19:56:b0:7e:b6
00:19:56:b0:7e:b6 Successful transmission of
Authentication Packet (id 21) to 10.0.47.42:1812,
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