Autenticacion en los ejemplos inalambricos de la
configuracion de los reguladores LAN
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Introduccion

Este documento proporciona a los ejemplos de la configuracion que explican como configurar
diversos tipos de Layer 1, la capa 2, y acodan 3 métodos de autenticacion en los reguladores
inalambricos LAN (WLCs).

prerrequisitos

Requisitos
Asegurese de cumplir estos requisitos antes de intentar esta configuracion:
- Conocimiento de la configuracion de los Puntos de acceso ligeros (revestimientos) y de Cisco

WLCs
- Conocimiento de los estandares de seguridad 802.11i

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.

- Cisco 4400 WLC que funciona con la version 6.0.182.0 de los firmwares

- Cisco 1000 Series LAP

- Adaptador de red inalambrica de cliente de Cisco 802.11a/b/g que funciona con la version 2.6

de los firmwares

- Cisco asegura la versién 3.2 del servidor ACS
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Autenticaciéon en WLCs

Cisco unificé el Layer 1 potencialmente complicado de los manojos de la solucién de la Seguridad
de la red inalambrica (UWN), la capa 2, y acoda 3 componentes de la Seguridad del punto de
acceso del 802.11 en un encargado simple de la directiva que personaliza las politicas de
seguridad sistema-anchas sobre una base LAN de la por-Tecnologia inalambrica (red inalambrica
(WLAN)). La solucién de la Seguridad de Cisco UWN proporciona a las herramientas de
Administracion de seguridad simples, unificadas, y sistematicas.

Estos mecanismos de seguridad se pueden ejecutar en WLCs.

Soluciones del Layer 1

Restrinja el acceso al cliente basado en el numero de intentos fallidos consecutivos.

Acode 2 soluciones

Ninguno autenticacion — Cuando esta opcion se selecciona de la lista desplegable de la
Seguridad de la capa 2, no se realiza ninguna autenticacion de la capa 2 en la red inalambrica
(WLAN). Este es lo mismo que la autenticaciéon abierta del estandar del 802.11.

WEP estatico — Con el Wired Equivalent Privacy (WEP) estatico, todos los APs y NIC de la radio
cliente en una red inalambrica (WLAN) determinada deben utilizar la misma clave de encripcion.
Cada estaciéon remitente cifra el cuerpo de cada bastidor con una clave WEP antes de la
transmision, y la estacidn receptora la desencripta usando una clave idéntica sobre la recepcion.

802.1x — Configura la red inaldmbrica (WLAN) para utilizar la autenticacién basada 802.1x. El
uso del 802.1x de IEEE ofrece un marco eficaz para autenticar y controlar el trafico de usuarios a
una red protegida, asi como varia dinamicamente las claves de encripcién. el 802.1x ata un
protocolo llamado Protocolo de Autenticacidn Extensible (EAP) a los media atada con alambre y
de la red inalambrica (WLAN) y utiliza los métodos de autenticacién multiple.

WEP estatico + 802.1x — Este ajuste de seguridad de la capa 2 activa el 802.1x y el WEP
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estatico. Los clientes pueden utilizar la autenticacion del WEP estatico o del 802.1x para conectar
con la red.

Acceso protegido de Wi-Fi (WPA) — El WPA o WPA1 y el WPA2 son las soluciones estandar-
basadas de la Seguridad del Wi-Fi Alliance que proporcionan a la proteccién de datos y al control
de acceso para los sistemas de la red inalambrica (WLAN). WPA1 es compatible con el estandar
de IEEE 802.11i pero fue ejecutado antes de la ratificacion del estandar. El WPA2 es la puesta en
practica de Alliance del Wi-Fi del estandar ratificado de IEEE 802.11i.

Por abandono, el Temporal Key Integrity Protocol (TKIP) de las aplicaciones WPA1 y Integridad
del mensaje controla (MIC) para saber si hay proteccion de datos. EIl WPAZ2 utiliza el algoritmo de
encripcion estandar de una encripcién avanzado mas fuerte usando el modo contrario con el
bloque de la cifra que encadena el protocolo del cédigo de autenticacion de mensaje (AES-
CCMP). WPA1 y el WPAZ2 utilizan el 802.1x para la administracion de claves autenticada por
abandono. Sin embargo, estas opciones estan también disponibles: PSK, CCKM, y
CCKM+802.1x. Si usted selecciona CCKM, Cisco permite solamente a los clientes que utilizan
CCKM. Si usted selecciona CCKM+802.1x, Cisco permite a los clientes no--CCKM también.

CKIP — Cisco cierra el protocolo de la integridad (CKIP) es un protocolo de Seguridad Cisco-
propietario para los media del 802.11 que cifran. CKIP mejora la Seguridad del 802.11 en el modo
de infraestructura que usa la permutacion dominante, el MIC, y el numero de la secuencia de
mensaje. Ayudas del Software Release 4.0 CKIP con la clave estatica. Para que esta
caracteristica actue correctamente, usted debe activar los elementos de informacion de Aironet
(IES) para la red inalambrica (WLAN). CKIP las configuraciones especificadas en una red
inalambrica (WLAN) son obligatorias para cualquier cliente que intente asociarse. Si la red
inalambrica (WLAN) se configura para ambos CKIP cierre la permutacién y MMH MIC, el cliente
debe utilizar ambos. Si la red inalambrica (WLAN) se configura para solamente una de estas
caracteristicas, el cliente debe utilizar solamente esto CKIP caracteristica. Parasitos atmosféricos
de la ayuda de WLCs solamente CKIP (como el WEP estatico). WLCs no utiliza CKIP con el
802.1x (dinamico CKIP).

Soluciones de la capa 3

Ninguno — Cuando esta opcidn se selecciona de la lista desplegable de la Seguridad de la capa
3, no se realiza ninguna autenticacion de la capa 3 en la red inalambrica (WLAN).

Nota: El ejemplo de la configuracién para ninguna autenticacion de la capa 3 y ninguna
autenticacion de la capa 2 se explica en el ningunos seccion de la autenticacion.

La directiva de la red (paso de la autenticacién Web y de la red) — autenticacion Web es utilizada
tipicamente por los clientes que quieren desplegar una red del acceso de invitado. En una red del
acceso de invitado, hay autenticacion inicial del nombre de usuario y contrasefia, pero la
Seguridad no se requiere para el trafico subsiguiente. Las instalaciones tipicas pueden incluir “hot
spot” las ubicaciones, tales como T-Mobile o Starbucks.

La autenticacion Web para Cisco WLC se hace localmente. Usted crea un interfaz y después
asocia un identificador del conjunto WLAN/service (SSID) a ese interfaz.

La autenticacion Web proporciona a la autenticacion simple sin un suplicante o un cliente.
Considere que la autenticacion Web no proporciona la cifrado de datos. La autenticacion Web se
utiliza tipicamente como acceso simple de invitados para “hot spot” 0 ambiente de campus donde
la conectividad es la Unica preocupacion.



El paso de la red es una solucion a través de la cual reorientan a los usuarios de red inalambrica
a una pagina aceptable de la politica de uso sin tener que autenticar cuando conectan con
Internet. Este cambio de direccion es tomado el cuidado de por el WLC si mismo. El unico
requisito es configurar el WLC para el paso de la red, que es basicamente autenticacion Web sin
tener que ingresar cualquier credencial.

Paso VPN — El paso VPN es una caracteristica que permite que un cliente establezca un tunel
solamente con un servidor VPN especifico. Por lo tanto, si usted necesita tener acceso con
seguridad al servidor VPN configurado asi como otro servidor VPN o Internet, esto no es posible
con el paso VPN activado en el regulador.

En las siguientes secciones, los ejemplos de la configuracién se proporcionan para cada uno de
los mecanismos de autenticacion.

Ejemplos de la configuracién

Antes de que usted configure las redes inalambricas (WLAN) y los tipos de la autenticacion, usted
debe configurar el WLC para la operacion basica y registrar los revestimientos al WLC. Este
documento asume que el WLC esta configurado para la operaciéon basica y que los revestimientos
estan registrados al WLC. Si usted es usuario nuevo que intenta poner el WLC para la operacion
basica con los revestimientos, refiera al registro ligero AP (REVESTIMIENTO) a un regulador LAN
de la Tecnologia inaldmbrica (WLC).

Soluciones de la Sequridad del Layer 1

Los clientes de red inalambrica pueden ser acceso restringido basado en el numero de intentos
fallidos consecutivos de tener acceso a la red de la red inalambrica (WLAN). La exclusion del
cliente ocurre en estas condiciones por abandono. Estos valores no pueden ser cambiados.

- Error consecutivo de la autenticacion del 802.11 (5 veces consecutivas, el 6to intento se
excluye)
- Errores consecutivos de la asociacion del 802.11 (5 veces consecutivas, el 6to intento se
excluye)
- Errores consecutivos de la autenticacion del 802.1x (3 veces consecutivas, el 4to intento se
excluye)
- Error externo del servidor de politicas
- Tentativa de utilizar la direccion IP asignada ya a otro dispositivo (hurto IP o reutilizacién IP)
- Autenticacién Web consecutiva (3 veces consecutivas, el 4to intento se excluye)
Para localizar las directivas de la exclusion del cliente, la Seguridad del tecleo en el menu
superior, y después elegir las directivas inalambricas de la proteccién > las directivas de la
exclusion del cliente la navegacion en el lado izquierdo de la pagina.
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El nimero maximo de claves simultaneas para un nombre de Unico usuario por abandono es 0.
Usted puede ingresar cualquier valor entre 0 y 8. Este parametro se puede fijar en la
SEGURIDAD >AAA > las directivas del ingreso del usuario al sistema y permite que usted
especifique el numero maximo de claves simultaneas para un solo Nombre del cliente, entre uno
y ocho, o 0 = ilimitado. Aqui tiene un ejemplo:

tilltllll
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Soluciones de la Seguridad de la capa 2

Ningunos autenticacién

Este ejemplo muestra una red inalambrica (WLAN) configurada sin la autenticacion.

Nota: Este ejemplo también trabaja para ninguna autenticacion de la capa 3.



Wireless LAN With No Authentication

WLC L2 Switch

i
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Client1(No Authentication)

Layer 2 Security: None
Layer 3 Security: None

SSID:NullAuthentication

Configure WLC para ninguna autenticacion

Complete estos pasos para configurar el WLC para esta disposicion:

1. Haga clic las redes inalambricas (WLAN) del GUI del regulador para crear una red
inalambrica (WLAN).La ventana de las redes inalambricas (WLAN) aparece. Esta ventana
enumera las redes inalambricas (WLAN) configuradas en el regulador.

2. El tecleo va para configurar una nueva red inalambrica (WLAN).

3. Ingrese los parametros para el WLAN. Este ejemplo muestra la configuracion para esta red

inalambrica
e,
CISCO MONITOR  WLA&Ns CONTROLLER WIRELESS SECURITY  MANAGEMENT
WLANS WLANS > New
* WLANS - —
WLANS Trpe : WLAN i) )
b Advanced Profile Narme | WLANL .
551D |MullAuthentication :
ID 1~

4. Haga clic en Apply (Aplicar).



5. En la red inalambrica (WLAN) > corrija la ventana, definen los parametros especificos a la
red inalambrica (WLAN).
6. Haga clic la ficha de seguridad, y no elija ninguno para la Seguridad de la capa 2 y de la

capa
3.
ll'llllll
CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY
WLANSs WLANs > Edit
¥ WLANSs | General | Security [ QoS 1 Advanced |
WLANS -
¥ Advanced | Layer 2 [ Layer 3 [ AARA Senrers__]

Layer 2 Security £ | Naone v

[ 1 MAC Filtering

Nota: Para que una red inalambrica (WLAN) llegue a ser activa, el estatus debe ser
activado. Para activarlo, controle el cuadro de revision de estado conforme a la ficha
general.Esto no activa ninguna autenticacion para esta red inalambrica (WLAN).

7. Elija otros parametros basados en sus requisitos de disefio. Este ejemplo utiliza los valores
predeterminados.

8. Haga clic en Apply (Aplicar).

Configure al cliente de red inaldmbrica para ninguna autenticacién

Complete estos pasos para configurar al cliente LAN inaldmbrico para esta disposicion:

Nota: Este documento utiliza un adaptador del cliente de Aironet 802.11a/b/g que funcione con los
firmwares 3.5 y explique la configuracion del adaptador del cliente con la version 3.5 ADU.

1. Para crear un nuevo perfil, haga clic la tabulacion de la Administracién del perfil en el ADU.

2. Haga clic en New.

3. Cuando las visualizaciones (generales) de la ventana de la Administracion del perfil,
completan estos pasos para fijar el nombre del perfil, el Nombre del cliente, y el
SSID:Ingrese el nombre del perfil en el campo de nombre del perfil.Este ejemplo utiliza
NoAuthentication como el nombre del perfil.Ingrese el nombre del cliente en el campo de
Nombre del cliente.El Nombre del cliente se utiliza para identificar al cliente de red
inalambrica en la red WLAN. Esta configuracion utiliza al cliente 1 para el Nombre del
cliente.Bajo nombres de red, ingrese el SSID que debe ser utilizado para este perfil.El SSID
es lo mismo que el SSID que usted configuré en el WLC. EI SSID en este ejemplo es
NullAuthentication.
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5. No haga clic el ninguno boton de radio bajo opciones de seguridad del conjunto, y después
haga clic la AUTORIZACION.Cuando se activa el SSID, el cliente de red inalambrica
conecta con la red inalambrica (WLAN) sin ninguna

autenticacion.

F Cisco Aironet Desktop Utility - Current Profile: MoAuthentication
Action  Options  Help

Current Status | Profile Management | Diagnostics |

Lisco Svstius Profile Mame:  MNoduthentication

Link Status: Azsociated

Wirelezs Mode: b GHz 54 Mbps IF &ddress: feB0240: 96 feac
Metwork Tupe: |nfrastructure Current Channel; 149
Server Based Suthentication: Mone Drata Encruphion: MNaone

Signal Strength:. NENNENNERNERENNNNNNREREN  Excelent

[ Advanced J

WEP estatico

Este ejemplo muestra una red inalambrica (WLAN) configurada con el WEP estatico.



Wireless LAN With Static WEP
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Configure WLC para el WEP estatico

Complete estos pasos para configurar el WLC para esta disposicion:

1. Haga clic las redes inalambricas (WLAN) del GUI del regulador para crear una red
inalambrica (WLAN).La ventana de las redes inalambricas (WLAN) aparece. Esta ventana
enumera las redes inalambricas (WLAN) configuradas en el regulador.

2. Tecleo nuevo para configurar una nueva red inaldmbrica (WLAN).

3. Ingrese la identificacion y el WLAN SSID WLAN.En este ejemplo, la red inalambrica (WLAN)
se nombra StaticWEP 'y la identificacion de la red inalambrica (WLAN) es

2.
v tar] i
CISCO MONITOR  WLANS OLLER  WIRELESS SECURITY  MANAGEMEMT
WLANs WLANS > New
* WLANS - e
WLANS Type WLAN ol
e e Profile Mame WLANZ
S5ID StaticWER
10 (2




4. Haga clic en Apply (Aplicar).

5. En la red inalambrica (WLAN) > corrija la ventana, definen los parametros especificos a la
red inalambrica (WLAN).De la lista desplegable de la capa 2, elija el WEP estatico.Esto
activa el WEP estatico para esta red inalambrica (WLAN).Bajo parametros del WEP estatico,
elija el indice del tamano de la clave WEP y dominante, y ingrese la clave de encripcion del
WEP estatico.El tamaino de clave puede ser 40 bits o 104 bits. El indice dominante puede
estar entre 1 y 4. Un indice de clave WEP unico se puede aplicar a cada red inalambrica
(WLAN). Porque hay solamente cuatro indices de clave WEP, solo cuatro redes
inalambricas (WLAN) se pueden configurar para el cifrado de la capa 2 del WEP estatico. En
este ejemplo, 104 se utiliza el bit WEP y la clave WEP usada es

1234567890abcdef.
ill'l'l'l
CIsco
WLANS WLANE = Edit
e _ General | Security | QoS | Advanced
b Advanced Layer 2 | Layer 3 | AAA Servers |
Laysr T Security £ | Static WEP W
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fiE.11 Dats Encryplion Current Ky 104 hits WEF Static Key (Key [ndex = 0)
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Authentication Ll Enabled

Controle si configuran al servidor de RADIUS para la autenticacion. El servidor de RADIUS
puede ser configurado en la ficha de seguridad localizada en AAA > radio > autenticacion.
Una vez que esta configurado, el servidor de RADIUS debe ser asignado a la red
inaldmbrica (WLAN) para la autenticacién. Vaya a los servidores del > Security (Seguridad)
de las redes inalambricas (WLAN) >AAA para asignar al servidor de RADIUS a la red
inalambrica (WLAN) para la autenticacion.En este ejemplo, 10.77.244.196 es el servidor de
RADIUS.

viuifie
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6. Elija otros parametros basados en sus requisitos de disefio.Este ejemplo utiliza los valores
predeterminados.

7. Haga clic en Apply (Aplicar).Nota: EIl WEP se representa siempre en el hexadecimal
(maleficio). Cuando usted ingresa la clave WEP en el ASCII, la cadena ASCII WEP se



convierte al maleficio, que se utiliza para cifrar el paquete. No hay método estandar que los
vendedores se realizan para convertir el maleficio al ASCII, pues algunos haran completar
mientras que otros no. Por lo tanto, para la compatibilidad maxima del inter-vendedor,
maleficio del uso para sus claves WEP.Nota: Si usted quiere activar la clave de
autenticacion compartida para la red inalambrica (WLAN), controle la casilla de verificacion
de la clave de autenticacién compartida de la permit bajo parametros del WEP estatico. Esta
manera, si configuran al cliente también para la clave de autenticacion compartida, clave de
autenticacion compartida seguida por la encripcion WEP de los paquetes ocurrira en la red
inalambrica (WLAN).

Configure al cliente de red inalambrica para el WEP estatico

Complete estos pasos para configurar al cliente LAN inalambrico para esta disposicion:

1.
2.
3.

Para crear un nuevo perfil, haga clic la tabulacion de la Administracién del perfil en el ADU.
Haga clic en New.

Cuando las visualizaciones (generales) de la ventana de la Administracion del perfil,
completan estos pasos para fijar el nombre del perfil, el Nombre del cliente, y el
SSID:Ingrese el nombre del perfil en el campo de nombre del perfil.Este ejemplo utiliza
StaticWEP como el nombre del perfil.Ingrese el nombre del cliente en el campo de Nombre
del cliente.El Nombre del cliente se utiliza para identificar al cliente de red inalambrica en la
red WLAN. Esta configuracion utiliza al cliente 2 para el Nombre del cliente.Bajo nombres de
red, ingrese el SSID que debe ser utilizado para este perfil.EI SSID es lo mismo que el SSID
que usted configurd en el WLC. EI SSID en este ejemplo es

StaticWEP.

Profile Management
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4. Haga clic en la ficha Security
Seguridad).

Profile Management

Eeneral_} Security ] Advanced |

Set Security Options
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] % ] [ Cancel

5. Elija la clave previamente compartida (WEP estatico) bajo opciones de seguridad del

conjunto.

6. El tecleo configura, y define el tamafo de la clave WEP y la clave WEP.Esto debe hacer
juego con la clave WEP configurada en el WLC para esta red inalambrica (WLAN).

7. Haga clic en Apply
(Aplicar).



Define Pre-Shared Keys

K.ey Entmm
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WEF Key 2 )
WEP Key 3 ® 0O
WEP Key & @ O

[ Ok ] [ Cancel ]

Cuando se activa el SSID, el cliente de red inalambrica conecta con la red inalambrica
(WLAN) y los paquetes se cifran usando la clave del WEP
estatico.

[% Cisco Aironet Desktop Utility - Current Profile: StaticWEP
Action  Options  Help

Current Status | Profile Management | Diagnostics |

EIM"“ SUSTEMS | oo poe haticwEP

Link Status:  &zzociated

Wireless Mode: B GHz 54 Mbps |F &ddress: fed0::240: 96 feac
Metwork Type: Infrastructure Current Channel: 149
Server Bazed Authentication: Maone Drata Encryption: 'WEF

signal Stength:.  EEEENEENNENEENEEEENEAE  Escslent

L Advanced J

autenticacion del 802.1x

Este ejemplo muestra una red inalambrica (WLAN) configurada con la autenticacion del 802.1x.



Wireless LAN With 802.1x Authentication

L2 Switch
ﬁ g Authentication Server
TR I o

Fra i e gt
VAL R A A

Client3(802.1x Enabled)

Layer 2 Security: 802.1x
Layer 3 Security: None

SSID: BO2 . 1x
WEP-Key Size: 128-bit

Configure WLC para la autenticaciéon del 802.1x

Complete estos pasos para configurar el WLC para esta disposicion:

1. Haga clic las redes inalambricas (WLAN) del GUI del regulador para crear una red
inalambrica (WLAN).La ventana de las redes inalambricas (WLAN) aparece. Esta ventana
enumera las redes inalambricas (WLAN) configuradas en el regulador.

2. Tecleo nuevo para configurar una nueva red inalambrica (WLAN).En este ejemplo, la red
inalambrica (WLAN) se nombra 802.1x, y la identificacion de la red inalambrica (WLAN) es 3.
Un nombre del perfil debe también ser

agregado.
vl
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY  MANAGEMENT
WLANS WLANS > New
* WLAMS
WLANS Type WLAN v
b advanced Profile Name .wmma
221D lz02.1%
I G B

3. Haga clic en Apply (Aplicar).



4. En la red inalambrica (WLAN) > corrija la ventana, definen los parametros especificos a la
red inaldmbrica (WLAN).De la lista desplegable de la capa 2, elija el 802.1x.Nota: Solamente
la encripcion WEP esta disponible con el 802.1x. Elija 40 bits o 104 bits para el cifrado, y
asegurese de que Seguridad de la capa 3 esta fijada a ningunos.Esto activa la autenticacion
del 802.1x para esta red inaldambrica (WLAN).Bajo parametros del servidor de RADIUS,
seleccione al servidor de RADIUS que sera utilizado para autenticar las credenciales del
cliente.Elija otros parametros basados en sus requisitos de disefio.Este ejemplo utiliza los
valores predeterminados.

5. Haga clic en Apply

il
CISCO MOMITOR  WLANs CONTROLLER  WIRELE SECURITY

WLANS WLANSs > Edit
N W%ﬁEE  General ] | Security E QoS | Advanced
b Advanced Layer 2 | Layer 3 | hnn Servers

Layer Z Security Z | B02.1% o
[ ] MaC Filtering

802.1X Parameters

802.11 Data Encryption Type Eey Size
® WEP _1|:|4 bits bl

Notas:Si usted elige el 802. 1x para la Seguridad de la capa 2, CCKM no puede ser
utilizado.Si usted elige WPA 10 el WPAZ para la Seguridad de la capa 2, estas opciones
aparecen bajo administracion de claves auténtica:802. 1x+CCKM — Si usted elige esta
opcion, apoyan CCKM o a los clientes no--CCKM (CCKM opcional).802. 17x — Si usted elige
esta opcidn, solo apoyan a los clientes del 802.1x. CCKM — Si usted elige esta opcion, solo
apoyan a los clientes CCKM, donde dirigen a los clientes a un servidor externo para la
autenticacion.PSK — Si usted elige esta opcion, una clave previamente compartida se utiliza
para el WLC y el cliente. También, todos los estandares se fijan para ser utilizados antes de
los pre-estandares; por ejemplo, WPA/WPA2 toma el precedente sobre CCKM cuando esta
utilizado simultaneamente.El tipo de autenticacién EAP usado para validar a los clientes es
dependiente en el tipo EAP configurado en el servidor de RADIUS y los clientes de red
inalambrica. Una vez que el 802.1x se activa en el WLC, el WLC permite que todos los tipos
de paquetes EAP fluyan entre el REVESTIMIENTO, el cliente de red inaldmbrica y el
servidor de RADIUS.Estos documentos proporcionan a los ejemplos de la configuracion en
algunos de los tipos de la autenticacion EAP:PEAP bajo redes inalambricas unificadas con
ACS 4.0 y Windows 2003EAP-TLS bajo red inalambrica unificada con ACS 4.0 y Windows
2003Ejemplo de Configuracion de Autenticacién de EAP con Controladores de WLAN (WLC)

Configure al cliente de red inalambrica para la autenticacién del 802.1x

Complete estos pasos para configurar al cliente LAN inalambrico para esta disposicion:


//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917a6.shtml
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917a6.shtml
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080665d18.shtml

1. Para crear un nuevo perfil, haga clic la tabulacién de la Administraciéon del perfil en el ADU.

2. Haga clic en New.

3. Cuando las visualizaciones (generales) de la ventana de la Administracion del perfil,
completan estos pasos para fijar el nombre del perfil, el Nombre del cliente, y el
SSID:Ingrese el nombre del perfil en el campo de nombre del perfil.Este ejemplo utiliza
EAPAuth como el nombre del perfil.Ingrese el nombre del cliente en el campo de Nombre del
cliente.EI Nombre del cliente se utiliza para identificar al cliente de red inalambrica en la red
WLAN. Esta configuracion utiliza al cliente 3 para el Nombre del cliente.Bajo nombres de
red, ingrese el SSID que debe ser utilizado para este perfil.El SSID es lo mismo que el SSID
que usted configurd en el WLC. EI SSID en este ejemplo es
802.1x.

Profile Management

General | Security | dvanced |

Frofile Settings
Prafile Marne: éEﬂF’auth

Client Mame; | client3

MHetwiork Mames

S5I01; | BOZTx

S50

55103 |

ak ] [ Cancel

4. Haga clic en la ficha Security
(Seguridad).



Profile Management

Gereral| Securty | Advanced

Set Security Optiaons

) WRAAWPAZICCEM WPAAWPAZ/CCKM EAP Type: LEAF
O WPAAWPAZ Passphrase
(&) 80215 802 14 EAP Type: | LEAP

7 Pre-Shared Key [Static '"WEFP)
i Mane

[ Configure... ]

Group Policy Delay:

[ &llow Sesociation to Mized Cells
[ Loeked Profiks

=
{60 o | EEC

L Ok, J [ Catcel

5. Haga clic el boton de radio del 802.1x.
6. Del 802.1x EAP pulsan la lista desplegable, eligen el tipo EAP usado.
7. El tecleo configura para configurar los parametros especificos al tipo seleccionado

EAP.




LEAP Settings

Alwaps: Hesume the Secure Session

Lzername and Faszword Settings

(a3 Jge Temporam Uzer Mame and Pazsword
{3 Usge Windows Uszer Mame and Password

{23 Automatically Prompt for User Name and Password

¢ 3 Manually Prompt for Uszer Mame and Pazsword

{1 Use Saved User Mame and Password

e il b ks
A s

....................................................................................................................................

nciune anaows Logon B omaremith Lz Mame

Mo Metwork Connection Unlezz User |z Logged In

Authentication Timeout Value [in seconds) EE":' :

L IF. J | Cancel

8. Haga clic en Apply (Aplicar).Cuando se activa el SSID, el cliente de red inalambrica conecta
con la red inalambrica (WLAN) usando la autenticacion del 802.1x. Las claves WEP
dinamicas se utilizan para las
sesiones.



2 =101 %]

Card Mame: Cizco Aironet 80211 a/b/g Wireless Adapter
Profile Marme:  EAP-Authentication

Steps Status
1. Starting LEAP Authentication Success
&. Checking Link Status Success
3. Renewing IF address Success
4. Detecting 1P Frame Type Success
5. Finding Domain Controller Success
[ Show minimized mest bine Cancel

Autenticacion del WEP estatico + del 802.1x

Este ejemplo muestra una red inalambrica (WLAN) configurada con la autenticacion del WEP
estatico + del 802.1x.

Wireless LAN With 802.1x + Static-WEP Authentication

QD

A

WLC L2 Switch —
ﬁ _]I; Authentication Server
]

vy
SRS
LAP Client4{802.1x Enabled)

Layer 2 Security: Static-WEP+802.1x
Layer 3 Security: None
SSID: WEP+B02.1x E
WEP-Key Size for 802.1x: 128-bit .
WEP Key Size for Static-WEP-128-bit Client5(WEP Enabled)

Static WEP Key:12345678%0abc



Complete estos pasos para configurar el WLC para esta disposicion:

1. Haga clic las redes inalambricas (WLAN) del GUI del regulador para crear una red
inalambrica (WLAN).La ventana de las redes inalambricas (WLAN) aparece. Esta ventana
enumera las redes inalambricas (WLAN) configuradas en el regulador.

2. Tecleo nuevo para configurar una nueva red inalambrica (WLAN).

3. Ingrese la identificacion y el WLAN SSID WLAN.En este ejemplo, la red inalambrica (WLAN)
se nombra WEP+802.1x, y la identificacidén de la red inalambrica (WLAN) es

4.
afear]n
CISCO MOMITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT
WLARNS WLANS = New
* WLANS
WLANS rpe pELAN o
b Aduanced Profile Marne WLAN 4
S5ID Static WEF + 802.1 K
D 4 W

4. Haga clic en Apply (Aplicar).

5. En la red inalambrica (WLAN) > corrija la ventana, definen los parametros especificos a la
red inalambrica (WLAN).De la lista desplegable de la capa 2, elija Static-WEP+802.1x.Esto
activa el WEP estatico y la autenticacidén del 802.1x para esta red inalambrica (WLAN).Bajo
parametros del servidor de RADIUS, seleccione al servidor de RADIUS que sera utilizado
para autenticar las credenciales del cliente usando el 802.1x, y configure al servidor de
RADIUS tal y como se muestra en del ejemplo anterior.Bajo parametros del WEP estatico,
seleccione el indice del tamano de la clave WEP y dominante, y ingrese la clave de
encripcion del WEP estatico tal y como se muestra en de la imagen anterior.Elija otros
parametros basados en sus requisitos de disefio.Este ejemplo utiliza los valores
predeterminados.

Configure al cliente de red inalambrica para el WEP estatico y el 802.1x

Vea al cliente de red inalambrica del configurar para la autenticacion del 802.1x y configure al
cliente de red inalambrica para las secciones del WEP estatico para la informacion sobre como
configurar al cliente de red inalambrica.

Una vez que se crean los perfiles del cliente, los clientes que se configuran para el socio del WEP
estatico con el REVESTIMIENTO. Utilice el SSID WEP+802.1x para conectar con la red.

Semejantemente, autentican a los clientes de red inalambrica que se configuran para utilizar la
autenticacion del 802.1x usando EAP y tener acceso a la red con el mismo SSID WEP+802.1x.

Acceso protegido Wi-Fi

Este ejemplo muestra a red inalambrica (WLAN) cual se configura con el WPA con el 802.1x.



Wireless LAN With WPA

WLC L2 Switch
ﬁ a Authentication Server
TR I o

Fra i e gt
VAL R A A

Clienté(WPA Enabled)

Layer 2 Security: WPA1+WPAZ
Layer 3 Security: None

SSID: WPA

Auth key Management: B02.1x
WPA1 Encryption: TKIP

Configure el WLC para el WPA

Complete estos pasos para configurar el WLC para esta disposicion:

1. Haga clic las redes inalambricas (WLAN) del GUI del regulador para crear una red
inalambrica (WLAN).La ventana de las redes inalambricas (WLAN) aparece. Esta ventana
enumera las redes inalambricas (WLAN) configuradas en el regulador.

2. El tecleo va para configurar una nueva red inalambrica (WLAN).Elija el tipo y el nombre del
perfil. En este ejemplo, la red inalambrica (WLAN) se nombra WPA, y la identificacion de la
red inaldmbrica (WLAN) es

5.
1I|I1I|lt
CISCO MONITOR  WLANs  CONTROLLER  WIRELESS SECURITY  MANAGEMENT  COMBMANDS

WLANS WLAMS > New

- wl_ir:ds Type WLAN w

b Advanced Frofile Marme WLAN 5
SEID WPA
G 5 L




3. Haga clic en Apply (Aplicar).
4. En la red inaldambrica (WLAN) > corrija la ventana, definen los parametros especificos a la
red inalambrica

CISCO MOMITOR CONTROLLEE W]RELESS SECURITY  MAMAGEMENT COMMANDS HELP  EEEDBACK
WLAMS WLANs > Edit
5 w'ﬁ'm Gengral | Secority | @e5 | Advanced
¥ Advanoed Layer 2 | Layer3 E AR Servers
Layer £ Secunty £ WRASWRAT LY

I MAC Fikering

WHALWFAY Faramelers

WPA Fohcy [
WPE Encrypticn 1 zes Fl e
WPAZ Polcy 0

Aukth Key Mgt B0z 1s L

Haga clic la ficha de seguridad, haga clic la tabulacion de la capa 2, y elija WPA1+WPA2 de
la lista desplegable de la Seguridad de la capa 2.Bajo parametros WPA1+WPAZ2, controle la
casilla de verificacion de la directiva WPA1 para activar WPA1, controlar la casilla de
verificacion de la directiva WPA2 para activar el WPA2, o controlar ambas casillas de
verificacion para activar WPA1 y el WPAZ2.EI valor predeterminado se inhabilita para WPA1 y
el WPA2. Si usted deja WPA1 y el WPAZ2 inhabilitados, los Puntos de acceso hacen
publicidad en sus faros y elementos de informacién de la respuesta de la punta de prueba
solamente para el método de administracidon de claves de la autenticacion que usted
elige.Controle la casilla de verificacion AES para permitir a la encripcion de datos AES o a la
casilla de verificacion TKIP para activar la encripcion de datos TKIP para WPA1, el WPA2, o
ambos.Los valores predeterminados son TKIP para WPA1 y AES para el WPAZ2.Elija uno de
estos métodos de administracion de claves de la lista desplegable dominante auténtica de
Mgmt:802. 1x — Si usted elige esta opcidn, sélo apoyan a los clientes del 802.1x. CCKM —
Si usted elige esta opcion, s6lo apoyan a los clientes CCKM, donde dirigen a los clientes a
un servidor externo para la autenticacion.PSK — Si usted elige esta opcion, una clave
previamente compartida se utiliza para el WLC y el cliente. También, todos los estandares
se fijan para ser utilizados antes de los pre-estandares; por ejemplo, WPA/WPA2 toma el
precedente sobre CCKM cuando esta utilizado simultaneamente.802. 1X+CCKM — Si usted
elige esta opcion, apoyan CCKM o a los clientes no--CCKM (CCKM opcional).Este ejemplo
utiliza el

802.1x.



MONITORE  YWlaMs CONIROLLER  WIRELESS SECURITY  MANAGEMENT  CLMMANDS

WLANS WLANS = Edit

T WLANS

BN secerty EOSEENERE

¥ aAdvanced Layer 2 | Layer 3 | ABA Servers

Select AAA servers below bo override use of defaull servers om this WLAN
Radius Servers

Authentic ation Servers Accounting Servers

= enabied
Servar 1 | [PoL0.FTF. 244,094, Porti B0l | Mone ¥
Server 2 | Kone W | Maore W
Servar 3 | kone | More W

Local EAP Authentication
Locsl EAR Autherticatian [ Enabisd

HELF EEEDEALCK

LOAP Servers
Sarvar 1 Hons W
Server 2 | Hona

Sarver 1 | Hong %

Nota: Si usted elige PSK, elija el ASCII o el maleficio de la lista del descenso-abajo del
formato PSK, y después ingrese una clave previamente compartida en el campo vacio. Las
claves previamente compartidas WPA deben contener 8 a 63 caracteres del texto ASCIl o

64 caracteres del maleficio.
5. El tecleo se aplica para aplicar sus cambios.

Configure al cliente de red inalambrica para el WPA

Complete estos pasos para configurar al cliente LAN inalambrico para esta disposicion:

1. En la ventana de administraciéon del perfil en el ADU, haga clic huevo para crear un nuevo

perfil.

2. Haga clic la ficha general, y ingrese el nombre del perfil y el SSID que el adaptador del
cliente utilizara.En este ejemplo, el nombre del perfil y el SSID son WPA. EI SSID debe

hacer juego el SSID que usted configuré en el WLC para el
WPA.



Profile Management

General | Security | &dvanced |

Frafile Settings
Profile Mame; | '/Fa I

Client Mame: | clignts

Metwork: Names

S5I00: [WPA

S5ID2

55103

L Ok J [ Caricel

3. En la ficha de seguridad, haga clic el botén de radio WPA/WPA2/CCKM, v elija el tipo
apropiado EAP del tipo lista desplegable WPA/WPA2/CCKM EAP. Este paso activa el
WPA.

Profile Management

Llfle_nfr_al_} Security ] fdvanced |

Set Security Optiohz

(0 WPASWPAZACCKM WRAMPAZ/CCKM EAP Type: i LEAF R
COWPASWPAZ Passphraze
8021 B021% EAP Type: (101

73 Pre-Shared Key [Static WEP)
i Mone

[ lewdrsnoahon mhined Uels

[ Canfigure... ] [ | Locked Prafile

Group Palicy Delay: E-EEI | seC

L ] 4 J [ Caticel




4. El tecleo configura para definir las configuraciones EAP especificas al tipo de EAP
seleccionado.

LEAP Settings

Blways Bezume the Secure Session

Lzername and Faszword Settings

(%3 Uze Temporary Uzer Mame and Password

{3 Usge Windows Uzer Mame and Password

(%) Atomatically Prompt for User Mame and Password

3 Manually Prompt for Uszer Mame and Pazsword

{1 Uze Saved User Mame and Password

Mo Metwork Connection Unlezz User |z Logged In

Authentication Timeout Value [in seconds) 90 :

5. Click OK.Nota: Cuando se activa este perfil, autentican al cliente usando el 802.1x y cuando
la autenticacién es acertada, el cliente conecta con la red inalambrica (WLAN). Controle el
estado actual ADU para verificar que el cliente utiliza el cifrado TKIP (cifrado del valor por
defecto usado por WPA1) y la autenticacion
EAP.



Etiscu Aironet Desktop Utility - Current Profile: WPAZ2 . 7| x|

Ackion Options  Help

Current Status | Prafile Hanagementl Ciagnoshics

Cisco Svystems

Frofile Hame; WFa&

Lirk Status: Authenticated

Wirelezs Mode: 2.4 GHz 54 Mbpz IP &ddresz: 10002
Metwark. Tupe: Infraztructure Current Channel: ¢
@ed Authentication: @
Signal Strength: m Good

Este ejemplo muestra una red inalambrica (WLAN) configurada con CKIP.



Wireless LAN With CKIP

WLC L2 Switch

MWOCI}E

Client7(CKIP)

Layer 2 Security: CKIP

Layer 3 Security: None
SSID: CKIP

Configure el WLC para CKIP

Complete estos pasos para configurar el WLC para esta disposicion:

1. Haga clic las redes inalambricas (WLAN) del GUI del regulador para crear una red
inalambrica (WLAN).La ventana de las redes inalambricas (WLAN) aparece. Esta ventana
enumera las redes inalambricas (WLAN) configuradas en el regulador.

2. Tecleo nuevo para configurar una nueva red inalambrica (WLAN).Elija el tipo y el nombre del
perfil. En este ejemplo, la red inalambrica (WLAN) se nombra CKIP'y la identificacion de la
red inalambrica (WLAN) es

6.
1||.il||t
CISCO MONITOR  WilANs CONTROLLER WIRELESS SECURITY  MAMAGEMENT  COMMANDS
WLARNS WLANS = New
* WLANs
WLAN: Type WLAKN a

» Advanced Profile Hame WLAN &
SSI0 CHIF
H{s] 6

3. En la red inaldmbrica (WLAN) > corrija la ventana, definen los parametros especificos a la
red inalambrica (WLAN).De la lista desplegable de la capa 2, elija CKIP.Este paso activa



CKIP para esta red inalambrica (WLAN).Bajo CKIP parametros, seleccione el indice del
tamano de clave y dominante, y ingrese la clave de encripcion estatica.El tamafio de clave
puede ser 40 bits, 104 bits, o los bits 128. El indice dominante puede estar entre 1y 4. Un
indice de clave WEP unico se puede aplicar a cada red inalambrica (WLAN). Porque hay
solamente cuatro indices de clave WEP, solo cuatro redes inalambricas (WLAN) se pueden
configurar para el cifrado de la capa 2 del WEP estatico.Para CKIP, elija la opcién de modo
MMH, o la opcion dominante de la permutacién, o ambas.Nota: Uno de estos parametros o
ambos se debe seleccionar para que CKIP trabaje como se esperaba. Si estos parametros
no se seleccionan, la red inalambrica (WLAN) permanece en el estado inhabilitado.En este
ejemplo, el bit 104 dominante se utiliza, y la clave es

1234567890abc.
N
CISCO MOMNITOR  WILANS FPOLLER. WIRELESE & RITY AP S ] COMMANDE HELP EEE
WLANS WLANS > Edit
= wjl m:; _ General | Security | Q05 | Advamced |
b Advanced Layer 2 | Layer 3 | ARR Serviers
Layer I Sacurty £ | CKIP w

] MALC Filtering
CEIP Parameters 4

BG2.11 Data Encryphcn Current Key: 0 bits CEIF Key (Key Index= 0}

Eey Size Eey Index Encryption Eey Eey Format
104 hits = 1 &8 123456 Ta90sbe ARSCIL =
MMH Mede = Enabled
Kay Permutaton L1 Enabled

4. Elija otros parametros basados en sus requisitos de diseio.Este ejemplo utiliza los valores
predeterminados.

aiuar]us
c | s-c u MOMITOR  WWlaMs CONTROLLER  W[RELESS = JRITY RANSGEMENT COMMAMDE HELF FEEDBACE
WLANS WLAMSs > Edit
= WLANS

 General | Security | QoS | Advanced

WLANE

F Adwanced

dillow Ak Overmide O Enabled HLCP
Coverage Hole Detsctisn =l Enabled DHCP Server O override
Emalds Sadfion Timasut =y 1800
" Segsion Timaout (secs) DHECR &ddr. Assignment  []  pequired
Airenet 1E | &l Enabled Management Frame Protectian (MFP)
Deagreastic Channsl L Enabled
1P Enabls 0 Infrastruchars MFP Prowmction. [F]  (Global MFF Disabled
Grvprrida Interface AL Hana W MFE Cligst Probection § Optanyl (W
FIF Bockng Action Disabled L DTIM Period (im beacon mEervali)
fiant Ex wan & =
Fhant e b o Ve (19es) 802108 (1 - 255)
WolP Snooping and Reparting : B0 1l {1 - 255)
HEEAP AL
H-REAP Locsl Switdhing T D Enabled hate E: Enpibded
Learn Client 1P Address B Enabled

5. Haga clic en Apply (Aplicar).Nota: CKIP es funcional en los 1100, 1130, y 1200 APs, pero no
AP 1000. El IE de Aironet necesita ser activado para que esta caracteristica trabaje. CKIP
amplia las claves de encripcion a 16 bytes.

Configure al cliente de red inalambrica para CKIP




Complete estos pasos para configurar al cliente LAN inalambrico para esta disposicion:

1.

2.

Para crear un nuevo perfil, haga clic la tabulacion de la Administracién del perfil en el ADU, y
después haga clic nuevo.

Cuando las visualizaciones (generales) de la ventana de la Administracion del perfil,
completan estos pasos para fijar el nombre del perfil, el Nombre del cliente, y el
SSID:Ingrese el nombre del perfil en el campo de nombre del perfil.Este ejemplo utiliza CKIP
como el nombre del perfil.Ingrese el nombre del cliente en el campo de Nombre del cliente.El
Nombre del cliente se utiliza para identificar al cliente de red inalambrica en la red WLAN.
Esta configuracion utiliza Client6 para el Nombre del cliente.En Nombres de Red, ingrese el
SSID que debe ser utilizado para este perfil.EI SSID es lo mismo que el SSID que usted
configuro en el WLC. EI SSID en este ejemplo esta

CKIP.

Profile Management

Prafile Settings
Prafile Marne: E':K”j

Client Mame: | Clients

Hetwark Mames

55101: | CKIA

551D

SSID3: |

[ Ok ] [ Cancel

3. Haga clic en la ficha Security (Seguridad).
4. Elija la clave previamente compartida (WEP estatico) bajo opciones de seguridad del

conjunto, el tecleo configura, y define el tamafo de la clave WEP y la clave WEP.Estos
valores deben hacer juego con la clave WEP configurada en el WLC para esta red
inalambrica

(WLAN).



Profile Management

' General | Securty i.ﬁ.dvancedi

Set Security Optiohs
() WPAMPAZICCKM WPAMWPAZ/CCKM EAP Typer ool
WPAAWPAZ Passphrase
£38021x B2 1% EAP Type: D00

(%) Pre-Shared Key [Static 'WEP)
) Mone

[ ] &llow Sssociation to Miked Cells

Ensked Proble

[ Configure, ]

= o e T Ty der ¢ .
EcREE IR E] E:.l.llll_,.l-: I..I:I.'.hl'al_'.l:. H | b= B}

L Ok J[ Cancel ]

Define Pre-Shared Keys

E.en Entoy
{ ) Hexadecimal [0-9, &-F) 53 ASCH Text [all keyboard characters)

E ncrption Kevs

WEFR Key Size:
Transmit Key 0 123
WEP ke 1: (o) | 1£34567890abc O ®
WER Key 2 o O
WEPF Een 3: o O
WEF Fey 4 o O

[g Ok ;] [ Canicel ]

5. Click OK.Cuando se activa el SSID, el cliente de red inaldambrica negocia con el
REVESTIMIENTO y el WLC para utilizar CKIP para el cifrado los
paquetes.



ackion  Options  Help

Cument Status | Prafile Management | Diagnostics |

‘W\ Prafile Mame: CKIP

Link Status:  Aszociated

wirgless Mode: 5 GHz b4 Mbpz IP Address: fel0:240: 96 feac
Metwork Tyupe: Infrastructure Current Channel: 36
Server Bazed Authentication: MNaone D'ata Encreption: CKIP
Sighal Strength; Excellent
Advanced

Soluciones de la Seguridad de la capa 3

Directiva de la red (paso de la autenticacion Web vy de la red)

Refiera al ejemplo inalambrico de la configuracién de la autenticacién Web del regulador LAN
para la informacion sobre como activar la autenticacion Web en una red de la red inalambrica
(WLAN).

Refiera a la autenticacion del Web externa con el ejemplo inalambrico de la configuracion de los
reguladores LAN para la informacion sobre como configurar la autenticacion del Web externa y la
autenticacion del paso de la red en una red inalambrica (WLAN).

Refiera al ejemplo inalambrico de la configuracion del paso de la red del requlador LAN para mas
informacion sobre como activar el paso de la red en una red de la red inalambrica (WLAN).

El mecanismo de la pagina del chapoteo es un mecanismo de seguridad de la capa 3 introducido
en la version 5.0 WLC usada para la autenticacion de cliente. Refiera al regulador inalambrico
LAN que la pagina del chapoteo reorienta el ejemplo de |la configuracion para mas informacion.

Paso VPN

Refiera al cliente VPN sobre el LAN de la Tecnologia inalambrica con el ejemplo de la
configuracion WLC para la informacion sobre cémo configurar el paso VPN en una red
inaldambrica (WLAN).

Troubleshooting

Comandos para resolucion de problemas
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Usted puede utilizar estos comandos debug de resolver problemas su configuracion.

Depuraciones para la autenticaciéon Web:

- <client-MAC-direccionamiento xx addr del mac de la depuracion: xx: xx: xx: Xx: Xxx>—
Configura el depuracién de la direccion MAC para el cliente.

- la depuracién aaa todo activa — Configura el depuracién de todos los mensajes AAA.

- permiso del estado PEM de la depuraciéon — Configura la depuracion de la maquina de
estado del encargado de la directiva

- permiso de los eventos PEM de la depuracién — Configura la depuracion de los eventos del
encargado de la directiva.

- permiso del mensaje DHCP de la depuracién — Utilice este comando para visualizar la
informacion de debugging sobre las actividades del cliente del Protocolo de configuracion
dinamica de host (DHCP) y vigilar el estatus de los paquetes del DHCP.

- ponga a punto el permiso del paquete DHCP — Utilice este comando para visualizar la
informacion del nivel del paquete del DHCP.

- ponga a punto el permiso P.M. SSH-appgw — Configura la depuracién de los gatewayes de
aplicacion.

- permiso de la depuracién P.M. SSH-TCP — Configura la depuracién de la direccién tcp del
encargado de la directiva

Depuraciones para el WEP: Ninguna depuracién para el WEP porque se realiza en el AP, gira la
depuracién dot11 todo el permiso.

Depuraciones para ocultar 802.1X/WPA/RSN/PMK:

- <client-MAC-direccionamiento xx addr del mac de la depuracidn: xx: xx: xx: xx: Xxx > —
Configura el depuracién de la direccion MAC para el cliente.

- la depuracién dot1x todo activa — Utilice este comando para visualizar la informacion de
debugging del 802.1x.

- ponga a punto dot11 todo el permiso — Utilice este comando para activar el depuracion de
las funciones de radio.

- ponga a punto el permiso de los eventos PEM — Configura la depuracién de los eventos del
encargado de la directiva.

- permiso del estado PEM de la depuracién — Configura la depuracion de la maquina de
estado del encargado de la directiva.

- permiso del mensaje DHCP de la depuracién — Utilice este comando para visualizar la
informacion de debugging sobre las actividades del cliente del Protocolo de configuracion
dinamica de host (DHCP) y vigilar el estatus de los paquetes del DHCP.

- ponga a punto el permiso del paquete DHCP — Utilice este comando para visualizar la
informacion del nivel del paquete del DHCP.

- ponga a punto el permiso de las manos de la movilidad (para el intra-conmutador que vaga
por) — configura la depuracion de los paquetes de la movilidad.

- muestre el <mac del detalle del cliente > — Visualiza la informacién detallada para un cliente
por el MAC address. Controle configuracion del tiempo de espera de la sesién de la red
inaldambrica (WLAN) y RADIUS.

Informacidén Relacionada




- Restrinja el acceso de la red inalambrica (WLAN) basado en el SSID con el ejemplo seguro
de la configuracion WLC y de Cisco ACS

- ACL en el ejemplo inaldmbrico de la configuracién del requlador LAN

- Guia de configuracién del Controlador de LAN de la Red Inalambrica Cisco, versién 4.0

- Pagina de Soporte de Red Inalambrica

- Soporte Técnico y Documentacién - Cisco Systems
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