Restrinja el acceso de la red inalambrica
(WLAN) basado en el SSID con el ejemplo
seguro de la configuraciéon WLC y de Cisco ACS
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Introduccion

Este documento proporciona un ejemplo de configuracion para restringir el acceso por usuario a
una WLAN basada en el SSID (Service Set Identifier).

prerrequisitos

Requisitos

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Conocimiento de cémo configurar el regulador LAN de la Tecnologia inalambrica (WLC) y el
Punto de acceso ligero (REVESTIMIENTO) para la operacion basica

- Conocimiento basico en como configurar el Cisco Secure Access Control Server (ACS)

- Conocimiento de los métodos ligeros del protocolo (LWAPP) y de la seguridad de red
inalambrica del Punto de acceso

Componentes Utilizados




La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco 2000 Series WLC que funciona con los firmwares 4.0

- REVESTIMIENTO de las Cisco 1000 Series

- Cisco asegura la versién 3.2 del servidor ACS

- Adaptador de red inalambrica de cliente de Cisco 802.11a/b/g que funciona con los firmwares

2.6

- Version 2.6 de Cisco utilidad Aironet Desktop (ADU)
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Antecedentes

Con el uso del acceso SSID-basado de la red inalambrica (WLAN), los usuarios pueden ser
autenticados sobre la base del SSID que utilizan para conectar con la red inalambrica (WLAN).
Cisco asegura al servidor ACS se utiliza para autenticar a los usuarios. La autenticacion sucede
en dos etapas en Cisco ACS seguro:

1. Autenticacién EAP
2. Autenticacién SSID basada en las restricciones del acceso a la red (NAR) en Cisco ACS
seguro

Si EAP y la autenticacion SSID-basada son acertados, se permite al usuario tener acceso a la red
inalambrica (WLAN) o bien desasocian al usuario.

Cisco ACS seguro utiliza la caracteristica NAR para restringir el acceso del usuario basado en el
SSID. Un NAR es una definicion, que usted hace en Cisco ACS seguro, de las condiciones
adicionales que deben ser cumplidas antes de que un usuario pueda tener acceso a la red. Cisco
ACS seguro aplica estas condiciones usando la informacion de los atributos enviados por sus
clientes AAA. Aunque haya varias maneras que usted puede poner los NAR, todos se basan en la
informacion de atributo que corresponde con enviada por el cliente AAA. Por lo tanto, usted debe
entender que el formato y el contenido de los atributos que sus clientes AAA envian si usted
quiere emplear los NAR eficaces.

Cuando usted pone un NAR, usted puede elegir si el filtro actua positivamente o negativamente.
Es decir, en el NAR usted especifica si permitir o negar el acceso a la red, sobre la base de una
comparacion de la informacién enviada de los clientes AAA a la informacién salvada en el NAR.
Sin embargo, si un NAR no encuentra la informacién suficiente para actuar, omite el acceso
negado.

Usted puede definir un NAR para, y aplica lo, a un usuario o a un grupo de usuarios especifico.
Refiera al Libro Blanco de las restricciones del acceso a la red para mas informacion.
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Cisco ACS seguro utiliza dos tipos de filtros NAR:

1. filtros IP-basados — el NAR IP-basado filtra el acceso del limite basado sobre los IP
Addresses del cliente del usuario final y del cliente AAA. Refiérase sobre los filtros IP-
basados NAR para mas informacion sobre este tipo de filtro NAR.

2. filtros No-IP-basados — el NAR No-IP-basado filtra el acceso del limite basado sobre la
comparacion de cadenas simple de un valor enviado del cliente AAA. El valor puede ser la
linea de llamada el numero identificacion (CLI), el numero del Dialed Number Identification
Service (DNIS), la direccion MAC, o el otro valor que origina del cliente. Para este tipo de
NAR a actuar, el valor en la descripcion NAR debe hacer juego exactamente incluyendo qué
se envia del cliente, se utiliza cualquier formato. Por ejemplo, el (217) 555-4534 no hace
juego 217-555-4534. Refiérase sobre los filtros No-IP-basados NAR para mas informacion
sobre este tipo de filtro NAR.

Este documento utiliza los filtros no-IP-basados para hacer la autenticacion SSID-basada. Un filtro
no-IP-basado NAR (es decir, un filtro DNIS/CLI-based NAR) es una lista de llamada permitida o
negada/punta de las ubicaciones del acceso que usted puede utilizar en la restriccién de un
cliente AAA cuando usted no tiene una conexién IP-basada establecida. La caracteristica no-IP-
basada NAR utiliza generalmente el numero CLI y el numero DNIS. Hay excepciones en el uso de
los campos DNIS/CLI. Usted puede ingresar el nombre SSID en el campo DNIS y hace
autenticacion SSID-basada. Esto esta porque el WLC envia en el atributo DNIS, el nombre SSID,
al servidor de RADIUS. Tan si usted construye DNIS NAR en el usuario o el grupo, usted puede
crear las restricciones del por-usuario SSID.

Si usted utiliza el RADIUS, los campos NAR enumerados aqui utilizan estos valores:

- Cliente AAA — EI NAS-IP-direccionamiento (se utiliza el atributo 4) o, si no existe el NAS-IP-
direccionamiento, el NAS-identificador (atributo de RADIUS 32).
- Puerto — EI NAS-puerto (se utiliza el atributo 5) o, si no existe el NAS-puerto, la NAS-puerto-
identificacion (atributo 87).
- CLI — Se utiliza La llamar-estacién-identificacion (atributo 31).
- DNIS — Se utiliza La llamar-estacion-identificacion (atributo 30).
Refiera a las restricciones del acceso a la red para mas informacion sobre el uso del NAR.

Puesto que el WLC envia en el atributo DNIS y el nombre SSID, usted puede crear las
restricciones del por-usuario SSID. En el caso del WLC, los campos NAR tienen estos valores:

- Cliente AAA — Direcciéon IP WLC
- puerto — *

. CLI—*

- DNIS — *ssidname

El recordatorio de este documento proporciona a un ejemplo de la configuraciéon en cémo lograr
esto.

Configuracién de la red

En esta disposicion del ejemplo, WLC se registra al REVESTIMIENTO. Se utilizan dos redes
inalambricas (WLAN). Una red inalambrica (WLAN) esta para los usuarios del departamento
Admin y la otra red inalambrica (WLAN) esta para los usuarios del Departamento de ventas. El
cliente de red inalambrica A1 (usuario Admin) y S1 (usuario de las ventas) conecta con la red
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inalambrica. Usted necesita configurar el WLC y el servidor de RADIUS de una manera tal que el
usuario A1 Admin pueda tener acceso solamente a la red inalambrica (WLAN) Admin y sea
acceso restringido a las ventas y al usuario S1 de la red inalambrica (WLAN) de las ventas debe
poder tener acceso a las ventas de la red inalambrica (WLAN) y debe tener acceso restringido a
la red inalambrica (WLAN) Admin. Todos los usuarios utilizan la autenticacion LEAP como método
de autenticacion de la capa 2.

Nota: Este documento asume que el WLC esta registrado al regulador. Si usted es nuevo a WLC
y no sabe configurar el WLC para la operacion basica, refiere al registro ligero AP
(REVESTIMIENTO) a un regulador LAN de la Tecnologia inalambrica (WLC).

Cisco Secure ACS
Layer 2 Switch

Wiraless LAN Controller

7=l Light Weight AP

Admin User A1 Sales User 51

WLC Management Interface IP address : 172.16.1.30/16
WLC AP-Manager Interface IP address: 172.16.1.31/16
Cisco Secure ACS server IP address; 172.16.1.60/16

SSID for the Admin department users : Admin
SSID for Sales department users: Sales

Configurar



//www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml
//www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml

Para configurar los dispositivos para esta disposicion, usted necesita:

1. Configure el WLC para las dos redes inalambricas (WLAN) vy servidores de RADIUS.
2. Configure Cisco ACS sequro.
3. Configure a los clientes de red inalambrica y verifiquelos.

Configure el WLC

Complete estos pasos para configurar el WLC para esta disposicion:

1. EI WLC necesita ser configurado para remitir los credenciales de usuario a un servidor de
RADIUS externo. El servidor de RADIUS externo (Cisco ACS seguro en este caso) después
valida los credenciales de usuario y proporciona al acceso a los clientes de red inalambrica.
Complete estos pasos:Elija la Seguridad > la autenticacion de RADIUS del GUI del
regulador para visualizar la pagina de los servidores de autenticacion de

RADIUS.
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Haga clic nuevo para definir los parametros del servidor de RADIUS.Estos parametros
incluyen la direccion IP, el secreto compartido, el numero del puerto, y el estado del servidor
del servidor de RADIUS. Las casillas de verificacion del usuario de lared y de la
Administracion determinan si la autenticacion basada en RADIUS solicita la Administracion y
los usuarios de la red. Este ejemplo utiliza Cisco ACS seguro como el servidor de RADIUS
con la direccién IP

172.16.1.60.
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Haga clic en Apply (Aplicar).
2. Configure la una red inalambrica (WLAN) para el departamento Admin con SSID Adminy la
otra red inaldambrica (WLAN) para el Departamento de ventas con las ventas SSID. Para
hacerlo, complete estos pasos:Haga clic las redes inalambricas (WLAN) del GUI del
regulador para crear una red inaldambrica (WLAN). La ventana de las redes inaldmbricas
(WLAN) aparece. Esta ventana enumera las redes inalambricas (WLAN) configuradas en el
regulador.Tecleo nuevo para configurar una nueva red inalambrica (WLAN).Este ejemplo
crea una red inalambrica (WLAN) nombrada Admin para el departamento Adminy la
identificacion de la red inalambrica (WLAN) es 1. tecleos se

aplica.
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En la red inalambrica (WLAN) > corrija la ventana, definen los parametros especificos a la
red inalambrica (WLAN):Del menu desplegable de la Seguridad de la capa 2, seleccione el
802.1x. Por abandono, la opcion de seguridad de la capa 2 es 802.1x. Esto activa la
autenticacion 802.1x/EAP para la red inalambrica (WLAN).Bajo politicas generales, controle
el cuadro de la invalidacion AAA. Cuando se activa la invalidacion AAA, y un cliente tiene
parametros de autenticacion de la red inalambrica (WLAN) AAA que estan en conflicto y del
regulador, la autenticacién de cliente es realizada por el servidor AAA.Seleccione al servidor
de RADIUS apropiado del menu desplegable bajo los servidores de RADIUS. Los otros
parametros se pueden modificar basaron en el requisito de la red de la red inalambrica
(WLAN). Haga clic en Apply

(Aplicar).
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Semejantemente, para crear una red inalambrica (WLAN) para el Departamento de ventas,
relance los pasos b y C. Aqui estan las capturas de
pantalla.
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Configure Cisco ACS seguro

En Cisco asegure al servidor ACS que usted necesita:

1. Configure el WLC como cliente AAA.

2. Cree la base de datos de usuarios y defina el NAR para la autenticacion SSID-basada.
3. Active la autenticacion EAP.

Complete estos pasos en Cisco ACS seguro:

1. Para definir el regulador como cliente AAA en el servidor ACS, haga clic la configuracién de
red del GUI ACS. Bajo los clientes AAA haga clic en agregan la
entrada.

Cisco Srsrems Network Configuration

Select
I Uszer
Setup

Group
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% lmcmrFe:d“Fmrulfb Aas Client Hostname | Ass Client IP aAddress Authenticate Using
ﬁ —— | None Defined
Configuration
%m:&nlnn add Entry Search
Ik erf.
i I'..!-'Ian:";qﬁ:tim
E’%I gm;r:'Ttmmn Cb Q AAA Bervers _?_
m —— AAA Server Name AdA Server IP Address | AAA Berver Type
L= 2 Databares teweb-laptop 127.0.0.1 | CiscoSecure ACS

Farture
Walidation
IN-IMnrlt Bocass
. Piofilas
% I Reportsand
Activity

I Oinulin e
Dascumnend afion

&dd Entry | Eaar‘chl

? Back to Help |

2. Cuando aparece la pagina de la configuraciéon de red, defina el nombre del WLC, de la
direccién IP, del secreto compartido y del método de autenticacion (RADIUS Cisco
Airespace).
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3. Haga clic la configuracion de usuario del GUI ACS, ingrese el username, y el tecleo
agregal/corrige. En este ejemplo el usuario es A1.

4. Cuando aparece la pagina de la configuracion de usuario, defina todos los parametros
especificos al usuario. En este ejemplo se configuran el username, la contrasefia y la
informacion sobre el usuario suplementaria porque usted necesita estos parametros para la
autenticacion
LEAP.
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Submit Cancel

. Enrolle abajo la pagina de la configuracion de usuario, hasta que usted vea la seccion de las
restricciones del acceso a la red. Bajo interfaz de usuario de la restriccion de acceso
DNIS/CLI, seleccione la punta de llamada permitida de las ubicaciones del acceso y defina
estos parametros:Cliente AAA — Direccion IP WLC (172.16.1.30 en nuestro ejemplo)Puerto
— *CLI — *DNIS — *ssidname

. El atributo DNIS define el SSID a que se permite al usuario tener acceso. El WLC envia el

SSID en el atributo DNIS al servidor de RADIUS.Si el usuario necesita tener acceso

solamente al Admin nombrado WLAN, ingrese el *Admin para el campo DNIS. Esto se

asegura de que el usuario tenga acceso solamente a la red inalambrica (WLAN) nombrada

Admin. El tecleo ingresa.Nota: El SSID se debe preceder siempre con *. Es

obligatorio.
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7. Haga clic en Submit (Enviar).

8. Semejantemente, cree a un usuario para el usuario del Departamento de ventas. Aqui estan
las capturas de
pantalla.
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User Setup

User: S1 {New User)

T Account Disabled

Supplementary User Info

Feal Nams |S 1

Description |Sales Daepartment Usar

User Setup ¥

Password Authentication:

| ACS Internal Database j

CiscoSecura PAP (Also usad for CHAP/MS-CHAR/ARAPR, if the
Separate field is not checked.)

Passwiond |"*‘*‘*‘”

Confirm
Password

M Separate (CHAP/MS-CHAR/ARAP)

Pascword |

IF T ml

Confirm |
Fasswaord

Whan a token server is used for authentication, supplying a

separate CHAP password for a token card user allows CHAP

authantication. This is espacially useful when taken caching is

enabled.

Group to which the user 15 assigned;

Submit Cancel
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% Chared Profile I- Lefine IP-based access restrictions
Components Table Defines: IPermit‘ted CallingdPaint of fecess Locations ;I
Metwark Akl Client Fort Address
Configuration
=T System
= Configuration
Interface
Configuration
remnuel
Adrministration
Cantral Aod Client | A 288 Clients j
3'_-1 Excternal User Fart
= t_"g Databases Address
Pozture enterl
mann)) yalidation
MNetwork Accass
. Profiles
|7 Cefine CLIVDMIS-based access restrictions
R t d )
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e Lad Client Port CLT DHIS
‘ nline
‘ [rocurnentation
remnvel
A Client WG j
Fart |7
cLl |°
DNIS  ["Saled

enterl

Submit Cancel

9. Relance el mismo proceso para agregar a mas usuarios a la base de datos.Nota: Por
abandono agrupan a todos los usuarios bajo grupo predeterminado. Si usted quiere asignar
a los usuarios especificos a diversos grupos, refiera a la seccion de administracion del grupo
de usuarios de la guia de usuario para Cisco ACS seqguro para el Servidor Windows

3.2.Nota: Si usted no ve la seccidn de las restricciones del acceso a la red en la ventana de
la configuracion de usuario, puede ser que sea porque no se activa. Para activar las
restricciones del acceso a la red para los usuarios, elegir los interfaces > avanzé las
opciones del GUI ACS, las restricciones selectas del acceso a la red del nivel de usuario y el
tecleo somete. Esto activa el NAR y aparece en la ventana de la configuracion de

usuario.
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Advanced Options i

Mote: Only the selected options will appear in the user interface.
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Per-user TACACSHRADIUS Attributes
Usar-Level Shared Metwork sAccess Restrictions
Usar-Level Metwork Access Restrictions
Liser-Level Downloadable ACLs

Default Time-of-Day / Day-of-Week Specification
zroup-Lewvel Shared Metwork Access Restnctions
Group-Level Network sccess Restrictions
croup-Level Downloadable ACLs

Group-Level Password Aging

Metwork Access Filtering

Max Sessions

Usaga Quotas

Distributed System Settings

Femote Logging

ACS intermnal database Replication

RODBMS Synchrorization

1P Pools

Metwoark Device Groups

Yoice-over-IP (VoIP) Group Settings
Yoice-owver-IP (YalP) accounting Configuration

QDEC Logging

Submit Cancel
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10. Para activar la autenticacion EAP, la configuracion del sistema del tecleo y la autenticacion
global ponen para asegurarse de que el servidor de la autenticacion esta configurado para
realizar el método de autenticacion deseado EAP.Bajo EAP las configuraciones
seleccionan el método EAP apropiado. Este ejemplo utiliza la autenticacion LEAP. El tecleo
somete cuando le
hacen.



BELINLY  System Configuration

g
- Global Authentication Setup

Eraup
| Setup

Shared Profik
% Compansrls EAP Configuration | '?

ﬁ Mtk PEAP
Comfiguration

™ dllaws EAP-MSCHAPWE

%% ﬁ%ﬂgn.rlllnn ™ mllow EAP-GTC

I er-Taon ™ sllow Posture Yaldation
B Configuration . o
Cisco client initial message: |
El,%| Adminiziration
Contral FPE&P session timeout (minutes): iz0
Elléi Escternal User Enable Fast Reconnect: u
= Datshazes
— LT
A ifalidation EAP-FAST
EAP-FAST Configuration
= ﬁ M ebeath .lh:l:es;l
Fiofilaz
% | Rnp_n:-r:uand EﬁP_TLE
hativity ™ allow EAP-TLS
Elj Online Salect one ar more of the following options:
Documenistion

™ Cartificate SAN comparison
™ Certificate CH comparison
[ Certificate Binary comparison

EAP-TLS session timeaut (minutes): 120

LEAP
F allow LEAP (For Aronet only)

EAP-MD S

| Submit | Submit + Restart | Cancel I

Configure al cliente de red inalambrica y verifiquelo

Use esta seccidn para confirmar que su configuracién funciona correctamente. Intente asociar a
un cliente de red inalambrica al REVESTIMIENTO usando la autenticacion LEAP para verificar si
la configuracion trabaja como se esperaba.

Nota: Este documento asume que el perfil del cliente esta configurado para la autenticacion
LEAP. Refiérase con la autenticacion para informaciéon EAP en como configurar el adaptador de
red inalambrica de cliente del 802.11 a/b/g para la autenticacion LEAP.

Nota: Del ADU usted ve que usted ha configurado dos perfiles del cliente. Uno para los usuarios
del departamento Admin con SSID el Admin y el otro perfil para los usuarios del Departamento de
ventas con las ventas SSID. Ambos perfiles se configuran para la autenticacion LEAP.


//www.cisco.com/en/US/docs/wireless/wlan_adapter/cb21ag/user/3.0/configuration/guide/winch6kh.html

‘3 Cisco Aironet Desktop Utility - Current Profile: Admin
Action Opbions  Help

| Cument Statys | Profile Management | Diagnosties),

| S E e ]

el [ Modiy. ||
Dretals
Metvaork Type: [nfrastuciure E- Irpoit. ]
Secuity Mode:! LEAR ;
Metwork Name 1(SSID1:  Admin E Expoit... | |
Metwork Mame 2 (SSID2;  <empty> E e ] §

Metwork Mams 3 [55103); Lemphys

E Crder Profiles. . ]

Cuando el perfil para el usuario de red inalambrica del departamento Admin se activa, piden el
usuario proporcionar al username/a la contrasena para la autenticacion LEAP. Aqui tiene un
ejemplo:

Enter Wireless Metwork Password E

Fleaze enter your LEAF username and pazaword to log on to the wireless

nebwork,

Uzer Marme : A

Pazsword : sosnus

Logonto:

Card Mame : Cizco Aironet 802 11 a/bdg Wireless Sdapter
Profile MNarne : Adrnin

] Cancel

EI REVESTIMIENTO y entonces el WLC pasa encendido los credenciales de usuario al servidor
de RADIUS externo (Cisco ACS seguro) para validar las credenciales. El WLC pasa encendido
las credenciales incluyendo el atributo DNIS (nombre SSID) al servidor de RADIUS para la
validacion.



El servidor de RADIUS verifica los credenciales de usuario comparando los datos con la base de
datos de usuarios (y los NAR) y proporciona al acceso al cliente de red inalambrica siempre que
los credenciales de usuario sean validos.

Sobre la autenticacion de RADIUS acertada el cliente de red inalambrica se asocia al
REVESTIMIENTO.

LEAP Authentication Status e x

Card Mare:  Cizco Aironet 802.11a/%0/0 Wieless Adapler
E Prafle Name:  Ademin

| Steps Status
1. Starting LEAP Authenticabon Success
2 Checking Link Statuz Success
3 Renewing |F sddress SLUCCREE
4, Dietecting I Frame Type Success
5. Finding Domain Controller Success
[T Show minimized rest lme Cance

Semejantemente cuando un usuario del Departamento de ventas activa el perfil de las ventas, al
servidor de RADIUS autentica al usuario basado en el username del SALTO/la contrasena y el
SSID.

Enter Wireless Metwork Password E
Fleaze enter your LEAF username and pazzword to log on to the wirelezs
nietwiork
Uzer Name : 51
Fazswiord : setene
Logonto:
Card Mame : Cizco Auronet 80211 a/bs/g Wireless ddapter
Profile Mame Sales
LI, Cancel

El informe pasajero de la autenticacion sobre el servidor ACS muestra que el cliente ha pasado la
autenticacion de RADIUS (autenticacion EAP y autenticacion SSID). Aqui tiene un ejemplo:



Reports and Activity

Passed Authentications active.csy [ 2etest Wl Lowoac
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| |-'r|rv-.ls'rl.1'.-‘r--,--,- y,.hhimm:ss |rr|*|..-'r|rll.-‘h.l',"|r-.-.I'|h:|'nn':q-= |F.I‘| j
Aaply Filtar | Clzar Filter |
siltzring iz nol apgied.
. Application-
T | Firre Message- Lser- Group- Caller- MAR- NAR-IP-  Access Ehared Downloadahbls Hﬁﬂ% I‘u:-lur:.-- B g an Eap ﬁ'ﬁ
Iype [Lame Name [0 Porl  Address EI:.I.I# BAC ACL Tokan Takan Line oo iva
" 01-4a
101120006 14:43:40 Authen 0K |S1 E‘:'_fault RO-ar- 1 175.10.1.30 {Default] .. e ot oo 17 Eap
"-'--""P ES-E7
-
- ~ Default Do o0 Er e .
2172172006 14:47:0C Authen QK AL _ B5-AC- 1 72 16,130 (Defzult) .. " " “ 17 |LEAP
SUOUp pp oo

Ahora, si el usuario de las ventas intenta tener acceso al Admin SSID, el servidor de RADIUS
niega el acceso del usuario a la red inalambrica (WLAN). Aqui tiene un ejemplo:

Card Mame:  Cizoo Axanet 802 11a/b/g Wirsless Adapter
L) EAP Authentication

i Card Name:  Clsco Alronet 802, 11afbjg Wirehess Adapter
-» 1. Stasting ! "_,‘\
2 E*Eﬂhlﬂl;l Profle Mame:  Admin
4 Hanswing Massage: Urable to sutharticate wirsless usar,
: Maka sure vou have entered Ehe corract user
hseneng name and password and bry again.
B Finding O

Ok

Cancel |

Esta manera que los usuarios pueden ser acceso restringido basé en el SSID. En un entorno de
la empresa, todos los usuarios que caen en un departamento especifico pueden ser agrupados
en un solos grupo y acceso a la red inalambrica (WLAN) pueden ser proporcionados basaron en
el SSID que utilizan como se explica en este documento.

Troubleshooting

Comandos para resolucion de problemas

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice el OIT para ver un analisis de la salida del comando show.

Nota: Consulte Informacién Importante sobre Comandos de Debug antes de usar un comando
debug.

- ponga a punto el permiso dot1x aaa — Activa la depuracion de las interacciones AAA del
802.1x.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

- permiso del paquete de la depuracién dot1x — Activa la depuracion de todos los paquetes
dot1x.
- la depuracién aaa todo activa — Configura la depuracién de todos los mensajes AAA.

Usted puede también utilizar el informe pasajero de la autenticacion y el informe fallado de la
autenticacion sobre Cisco asegura al servidor ACS para resolver problemas la configuracion.
Estos informes estan bajo los informes y la ventana de actividad en el GUI ACS.

Informacidén Relacionada

- Ejemplo de Configuracién de Autenticacién de EAP con Controladores de WLAN (WLC)

- Ejemplo de Configuracién de la Autenticacién Web del Controlador LAN Inalambrico

- Ejemplo de Configuracién de VLANs de Grupo de AP con Controladores de LAN Inalambrica
- Pagina de Soporte de Red Inalambrica

- Soporte Técnico y Documentacion - Cisco Systems
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