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Introduccion

El sistema Cisco Unified Intrusion Detection System (IDS)/Intrusion Prevention (IPS) forma parte
de Cisco Self-Defending Network y es la primera solucion de seguridad alambrica e inalambrica
cableada de la industria. EI IDS/IPS unificado Cisco toma un enfoque amplio a la Seguridad — en
el borde inaldmbrico, borde atado con alambre, borde PALIDO, y a través del centro de datos.
Cuando un cliente asociado envia el trafico malévolo a través de la red inaldambrica unificada
Cisco, un dispositivo IDS atado con alambre Cisco detecta el ataque y lo envia evita las
peticiones a los reguladores inalambricos LAN de Cisco (WLCs), que entonces desasocian el
dispositivo cliente.

El IPS de Cisco es una solucién en linea, Basada en red, disefiada para identificar, para clasificar,



y para parar exactamente el trafico malévolo, incluyendo los gusanos, el spyware/el adware, los
virus de la red, y el abuso de la aplicacidn, antes de que afecten a la continuidad del negocio.

Con la utilizacion de la versidn 5 del software sensor del IPS de Cisco, la solucion del IPS de
Cisco combina los servicios en linea de la prevencién con las Tecnologias innovadoras para
mejorar la exactitud. El resultado es confianza total en la proteccién proporcionada de su solucion
IPS, sin el miedo del trafico legitimo que es caido. La solucion del IPS de Cisco también ofrece la
proteccion completa de su red con su capacidad unica de colaborar con otros recursos de la
seguridad de la red y proporciona a un enfoque proactivo a la proteccion de su red.

Los usuarios de las ayudas de la solucion del IPS de Cisco paran mas amenazas con la mayor
confianza con el uso de estas caracteristicas:

- Tecnologias en linea exactas de la prevencién — Proporciona a la confianza incomparable
para tomar medidas preventivas contra una gama mas amplia de amenazas sin el riesgo de
caer el trafico legitimo. Estas Tecnologias unicas ofrecen el analisis inteligente, automatizado,
del contexto de sus datos y ayudan a asegurarse de que usted recibe la mayoria fuera de su
solucion de la prevencion de la intrusion.

- identificacion de la amenaza del Multi-vector — Protege su red contra las infracciones de la
directiva, las explotaciones de la vulnerabilidad, y la actividad andmala con el examen
detallado del trafico en las capas 2 a 7.

- Colaboracién de la red unica — Aumenta la capacidad de conversién a escala y la elasticidad
con la Colaboracion de la red, incluyendo las técnicas de la captura del trafico, las
capacidades del Equilibrio de carga, y la visibilidad eficientes en el trafico encriptado.

- Soluciones completas del despliegue — Proporciona a las soluciones para todos los
entornos, de las pequeinas y medianas empresas (SMB) y de las ubicaciones de la sucursal a
las instalaciones grandes de la empresa y del proveedor de servicio.

- Administracién, correlacion del evento, y los servicios del soporte potentes — activa una
solucion completa, incluyendo la configuracion, la Administracion, la correlacion de los datos,
y los servicios del soporte avanzados. Particularmente el vigilar del Cisco Security, el analisis,
y el sistema de la respuesta (MARTE) identifica, los aislantes, y recomienda el retiro de la
precision de los elementos que ofenden, para una solucién ancha de la prevencién de la
intrusion de la red. Y el Cisco Incident Control System previene el nuevo gusano y los brotes
de virus permitiendo a la red adaptar y proporcionar rapidamente a una respuesta distribuida.

Cuando estan combinados, estos elementos proporcionan a una solucidn en linea completa de la
prevencion y le dan la confianza para detectar y para parar el rango mas amplio del trafico
malévolo antes de que afecte a la continuidad del negocio. La iniciativa de la red Auto-Defensiva
de Cisco pide la Seguridad integrada y incorporada para las soluciones de red. El protocolo ligero
actual del Punto de acceso (LWAPP) - los sistemas basados de la red inalambrica (WLAN) utiliza
solamente las caracteristicas basicas identificaciéon debido al hecho de que es esencialmente un
sistema de la capa 2 y ha limitado el linea-proceso de la potencia. Nuevo cédigo de las Versiones
de Cisco a tiempo para incluir las nuevas caracteristicas aumentadas en los nuevos codigos. La
version 4.0 tiene las ultimas caracteristicas que incluyen la integracion de un sistema LWAPP-
basado de la red inalambrica (WLAN) con la linea de producto de Cisco IDS/IPS. En esta version,
la meta es permitir que el sistema de Cisco IDS/IPS dé instrucciones el WLCs para bloquear a
ciertos clientes del acceso a las redes inalambricas cuando un ataque es dondequiera la capa
detectada 3 a la capa 7 que implica al cliente en la consideracion.

prerrequisitos




Requisitos
Asegurese de que usted cumpla estos requerimientos minimos:

- Version de firmware 4.x WLC y mas adelante
- El conocimiento en como configurar el IPS de Cisco y Cisco WLC es deseable.

Componentes Utilizados

Cisco WLC
Estos reguladores se incluyen con el Software Release 4.0 para las modificaciones identificacion:

- Cisco 2000 Series WLC

- Cisco 2100 Series WLC

- WLC de las Cisco 4400 Series

- Médulo de Servicios inalambricos de Cisco (WiSM)

- Las Cisco Catalyst 3750G Series unificaron el switch de acceso

- Médulo inalambrico del regulador LAN de Cisco (WLCM)
Puntos de acceso

- Cisco Aironet 1100 Puntos de acceso ligeros de la serie AG

- Cisco Aironet 1200 Puntos de acceso ligeros de la serie AG

- Puntos de acceso ligeros del Cisco Aironet de la serie 1300

- Puntos de acceso ligeros del Cisco Aironet de la serie 1000
Administracion

- Cisco Wireless Control System (WCS)

- Sensor de las Cisco 4200 Series

- Administracién identificacién de Cisco - Encargado de dispositivo IDS de Cisco (IDM)
Cisco unificé las Plataformas IDS/IPS

. Sensores Cisco IPS de la serie 4200 con software sensor 5.x del IPS de Cisco o mas
adelante.
- SSM10 y SSM20 para el Dispositivos de seguridad adaptable Cisco ASA de la serie 5500 con
el software sensor 5.x del IPS de Cisco
- Dispositivos de seguridad adaptable Cisco ASA de la serie 5500 con el software sensor 5.x
del IPS de Cisco
- Médulo de red identificacion de Cisco (NM-CIDS) con el software sensor 5.x del IPS de Cisco
- Médulo intrusion detection system 2 (IDSM-2) de las Cisco Catalyst 6500 Series con el
software sensor 5.x del IPS de Cisco
La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones




Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Descripcidn identificacion de Cisco

Los componentes importantes de la identificacion de Cisco (version 5.0) son:

- App del sensor — Realiza la captura de paquetes y el analisis.

- Gestion de la memoria externa del evento y médulo de las acciones — Proporciona al
almacenamiento de las infracciones de la directiva.

- La proyeccion de imagen, instala y médulo de lanzamiento — Las cargas, inicializan, y
comienzan todo el software del sistema.

- Las interfaces de usuario y Ul utilizan el médulo — Proporciona a un CLI integrado y al IDM.

- OS del sensor — Sistema operativo del host (basado en Linux).
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La aplicacion del sensor (software IPS) consiste en:

- App principal — Inicializa el sistema, comienza y para otras aplicaciones, configura el OS y es
responsable de las mejoras. Contiene estos componentes:Servidor de transaccion del control
— Permite que los sensores envien las transacciones del control que se utilizan para activar
al master del regulador de la respuesta a ataques (conocido antes como regulador del acceso
a la red) que bloquea la capacidad del sensor.Almacén del evento — Un almacén puesto en
un indice usado para salvar los eventos IPS (errores, estatus y mensajes del sistema de la
alerta) que es accesible con el CLlI, el IDM, el Administrador de dispositivos de seguridad
adaptante (ASDM), o el protocolo de intercambio de datos remoto (RDEP).

- App del interfaz — Las manijas desvian y las configuraciones fisicas y definen los interfaces
emparejados. Las configuraciones fisicas consisten en la velocidad, el duplex, y los estados
administrativos.

- App del registro — Escribe los mensajes de registro de la aplicacion al archivo del registro y
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de los mensajes de error al almacén del evento.

- Regulador de la respuesta a ataques (ARCO) (conocido antes como regulador del acceso a
la red) — maneja los dispositivos de red remota (Firewall, Routers, y Switches) para
proporcionar a bloquear las capacidades cuando ha ocurrido un evento alerta. EIl ARCO crea
y aplica el Listas de control de acceso (ACL) en el dispositivo de red controlado o utiliza el
comando shun (Firewall).

- App de la notificacion — Envia el SNMP traps cuando es accionado por una alerta, un
estatus, y los eventos de error. El App de la notificacion utiliza un agente SNMP del public
domain para esto. EIl SNMP GETs proporciona a la informacion sobre la salud de un
sensor.Servidor Web (servidor HTTP RDEP2) — Proporciona a un interfaz del Web User.
También proporciona a los medios de comunicar con otros dispositivos IPS con RDEP2
usando varios servlets para proporcionar los servicios IPS.App de la autenticacién — Verifica
que autoricen a los usuarios a realizar las acciones CLI, IDM, ASDM, o RDEP.

- App del sensor (motor del andlisis) — Realiza la captura de paquetes y el analisis.

- CLI — El interfaz se funciona con que cuando los usuarios se abren una sesién con éxito al
sensor con Telnet o SSH. Todas las cuentas creadas con el CLI utilizan el CLI como su shell
(a menos que la Cuenta de servicio - se permite solamente una Cuenta de servicio). Los
comandos CLI permitidos dependen del privilegio del usuario.

Todas las aplicaciones IPS comunican con uno a través de una interfaz de programacién de
aplicaciones (API) comun llamada IDAPI. Las aplicaciones remotas (los otros sensores,

aplicaciones de administracién, y software de tercero) comunican con los sensores con RDEP2 y
los protocolos del intercambio del evento del dispositivo de seguridad (SDEE).

Debe ser observado que el sensor tiene estas particiones de disco:

- Particién de aplicacion — Contiene la imagen del sistema completa IPS.

- Divisién del mantenimiento — Una imagen IPS del propésito especial utilizé a la re-imagen la
particion de aplicacién del IDSM-2. Una re-imagen de la division del mantenimiento da lugar a
las configuraciones perdidas.

- Divisidn de la recuperaciéon — Una imagen del propédsito especial usada para la recuperacion
del sensor. El arrancar en la divisidn de la recuperacién activa a los usuarios totalmente a la
re-imagen la particién de aplicacion. Se preservan las configuraciones de red, pero se pierden
el resto de las configuraciones.

Identificacion y WLC de Cisco — Descripcion de la integracién

La version 5.0 de la identificacion de Cisco introduce la capacidad de configurar niega las
acciones cuando se detectan las infracciones de la directiva (firmas). De acuerdo con la
configuracion de usuario en el sistema IDS/IPS, una peticidn del evitar se puede enviar a un
Firewall, a un router, o a un WLC para bloquear los paquetes de una direccion IP determinada.

Con Cisco el Software Release 4.0 unificado de la red inalambrica para los reguladores
inalambricos de Cisco, una peticion del evitar necesita ser enviado a un WLC para accionar el
cliente que pone o el comportamiento de la exclusion disponible en un regulador. El interfaz que
el regulador utiliza para conseguir la peticion del evitar es el comando y la interfaz de control en la
identificacion de Cisco.

- El regulador permite que hasta cinco sensores IDS sean configurados en un regulador dado.
.- Cada sensor IDS configurado es identificado por su direccion IP o credenciales calificadas del



nombre de red y de la autorizacion.
- Cada sensor IDS se puede configurar en un regulador con una tarifa Unica de la interrogacion
en los segundos.
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El evitar identificacion

El regulador pregunta el sensor a la tarifa configurada de la interrogacion para extraer todos los
eventos del evitar. Dado evita la peticion se distribuye en el grupo entero de la movilidad del
regulador que extrae la peticion del sensor IDS. Cada uno evita el pedido un cliente que la
direccién IP esta en efecto para el valor especificado de los segundos del descanso. Si el valor de
agotamiento del tiempo indica un rato infinito, después el evento del evitar termina solamente si la
entrada del evitar se quita en la identificacion. El estatus evitado del cliente se mantiene en cada
regulador en el grupo de la movilidad incluso si cualquiera o todo el de los reguladores se
reajustan.

Nota: La decisidn para evitar a un cliente es tomada siempre por el sensor IDS. El regulador no
detecta los ataques de la capa 3. Es un proceso lejos mas complicado para determinar que el
cliente esta poniendo en marcha un ataque malicioso en la capa 3. Autentican al cliente en la
capa 2 que es bastante buena para que el regulador conceda el acceso de la capa 2.

Nota: Por ejemplo, si un cliente consigue una direccion IP (evitada) que ofende anterior asignada,
esta hasta el descanso del sensor para desbloquear el acceso de la capa 2 para este nuevo
cliente. Incluso si el regulador da el acceso en la capa 2, el trafico del cliente se pudo bloquear en
el Routers en la capa 3 de todos modos, porque el sensor también informa al Routers el evento
del evitar.

Asuma que un cliente tiene direcciéon IP A. Ahora, cuando el regulador sondea la identificacion
para evite los eventos, la identificacion envia la peticion del evitar al regulador con la direccion IP
A como la direccién IP de la blanco. Ahora, el negro del regulador enumera a este cliente A. En el
regulador, los clientes son minusvalidos basados en una direccion MAC.

Ahora, asuma que el cliente cambia su direccion IP de A al B. Durante la encuesta siguiente, el
regulador consigue una lista de clientes evitados basados en la direccién IP. Otra vez, la direccion



IP A todavia esta en la lista evitada. Pero puesto que el cliente ha cambiado su direccion IP de A
a B (que no esta en la lista evitada de IP Addresses), este cliente con una nueva direccion IP de B
release/version una vez que el descanso de los clientes mencionados negros se alcanza en el
regulador. Ahora, el regulador comienza a no prohibir a este cliente con nuevo la direccion IP de
B (solamente de la direccion MAC del cliente permanece lo mismo).

Por lo tanto, aunque un cliente siga siendo discapacitado para la duracién del tiempo de la
exclusién del regulador y re-se excluya si las readquieras su direccionamiento anterior del DHCP,
ese cliente se inhabilita no mas si la direccién IP del cliente que es cambios evitados. Por
ejemplo, si el cliente conecta con la misma red y el descanso del arriendo del DHCP no se expira.

Conexion de la ayuda de los reguladores solamente a la identificacion para el cliente que evita las
peticiones que utilizan el puerto de administracion en el regulador. El regulador conecta con la
identificacion para el examen del paquete via los interfaces aplicables del VLA N que llevan el
trafico del cliente de red inalambrica.

En el regulador, la pagina de los clientes de la neutralizacion muestra a cada cliente que se ha
inhabilitado via una peticion del sensor IDS. El comando cli show también visualiza una lista de
clientes puestos.

En el WCS, visualizan a los clientes excluidos bajo el submarino cuadro de la Seguridad.

Aqui estan los pasos a seguir para completar la integracion de los sensores y de Cisco WLCs del
IPS de Cisco.

—

. Instale y conecte el ids appliance en el mismo conmutador donde reside el regulador
inalambrico.
2. Duplique (SPAN) los puertos WLC que llevan el trafico del cliente de red inalambrica al ids
appliance.
. El'ids appliance recibe una copia de cada paquete y examina el traficoenlacapa3a?’.
4. El ids appliance ofrece un archivo de firma transferible, que puede también ser
personalizado.
5. El ids appliance genera la alarma con una accién del evento de evita cuando se detecta una
firma del ataque.
6. El WLC sondea la identificacion para las alarmas.
7. Cuando una alarma con la direccion IP de un cliente de red inalambrica, que se asocia al
WLC, se detecta, pone al cliente en la lista de la exclusion.
8. Se notifica un desvio es generado por el WLC y el WCS.
9. Quitan al usuario de la lista de la exclusién después del periodo de tiempo especificado.

w

Disefio de la arquitectura de red
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Cisco WLC esta conectado con las interfaces Gigabit en el catalizador 6500. Cree un Canal de
puerto para las interfaces Gigabit y active la agregacion del link (RETRASO) en el WLC.

(Cisco Controller) >show interface summry

Interface Name Por t
ap- manager LAG
managenent LAG
servi ce-port N A
virtual N A
vl an101 LAG

unt agged
unt agged
N A
N A
101

| P Address Type Ap Mgr
10.10.99.3 Static Yes
10.10.99.2 Static No
192.168.1.1 Static No
1.1.1.1 Static No
10.10.101.5 Dynamic No

El regulador esta conectado para interconectar el gigabit 5/1 y el gigabit 5/2 en el catalizador

6500.

cat 6506#show run interface gigabit 5/1
Bui | di ng configuration...

Current configuration :
!

183 bytes

nterface G gabitEthernet5/1

swi t chport

switchport trunk encapsul ati on dot 1q
switchport trunk native vlan 99

swi tchport node trunk

no i p address

channel - group 99 node on

end

cat 6506#show run interface gigabit 5/2
Bui | di ng configuration...

Current configuration :
!

interface G gabitEthernet5/2

183 bytes



swi t chport

switchport trunk encapsul ation dot 1q
switchport trunk native vlan 99

swi t chport node trunk

no i p address

channel - group 99 node on

end

cat 6506#show run interface port-channel 99
Bui | di ng configuration...

Current configuration : 153 bytes

1

nterface Port-channel 99

swi t chport

switchport trunk encapsul ati on dot 1q
switchport trunk native vlan 99

swi tchport node trunk

no i p address

end

Los interfaces de deteccion del sensor IPS pueden actuar individualmente en el modo promiscuo
o usted puede emparejarlos para crear los interfaces en linea para el modo de deteccién en linea.

En el modo promiscuo, los paquetes no atraviesan el sensor. El sensor analiza una copia del
trafico vigilado bastante que el paquete remitido real. La ventaja del funcionamiento en el modo
promiscuo es que el sensor no afecta al flujo de paquetes con el trafico remitido.

Nota: El diagrama de la arquitectura es apenas una disposicion del ejemplo de WLC y del IPS de
arquitectura integrada. El ejemplo de configuracion mostrado aqui explica la identificacion que
detecta el interfaz que actua en el modo promiscuo. El diagrama de la arquitectura muestra los
interfaces de deteccion que son emparejados junto para actuar en el modo en linea de los pares.
Refiera al modo en linea para mas informacion sobre el modo en linea del interfaz.

En esta configuracion, se asume que el interfaz de deteccion actua en el modo promiscuo. El
interfaz de la supervision del sensor IDS de Cisco esta conectado con la interfaz Gigabit 5/3 en el
catalizador 6500. Cree a una sesidén de monitoreo en el catalizador 6500 donde esta la fuente la
interfaz de canal de puerto de los paquetes y el destino es la interfaz Gigabit donde el interfaz de
la supervision del sensor del IPS de Cisco esta conectado. Esto replica todo el ingreso y trafico de
salida de los interfaces atados con alambre regulador a la identificacidon para el examen de la
capa 3 adelacapa?.

cat 6506#show run | inc nonitor
nmoni tor session 5 source interface Po99
nmoni tor session 5 destination interface G5/3

cat 6506#show nonitor session 5

Session 5
Type : Local Session
Source Ports :

Bot h . Po99
Destination Ports . G5/3
cat 6506#

Configure el sensor IDS de Cisco

La configuracion inicial del sensor IDS de Cisco es hecha del puerto de la consola o conectando
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un monitor y un teclado con el sensor.

1.

2.

Clave al dispositivo:Conecte un puerto de la consola con el sensor.Conecte un monitor y un
teclado con el sensor.

Pulse su nombre de usuario y contrasefia en el prompt de inicio de sesion.Nota: El nombre
de usuario y contrasefia del valor por defecto es ambo Cisco. Le incitan cambiarlos la
primera vez usted clave al dispositivo. Usted debe primero ingresar la contrasefna de UNIX,

que es Cisco. Entonces usted debe ingresar la nueva contrasefia dos veces.
I ogi n: cisco

Passwor d:

* k% % ’\D‘I’l CE***

Thi s product contains cryptographic features and is subject to

United States and |l ocal country | aws governing inmport, export,
transfer and use. Delivery of Cisco cryptographic products does

not inply third-party authority to inport, export, distribute or

use encryption. inporters, exporters, distributors and users are
responsi ble for conpliance with U.S. and |ocal country | aws.

By using this product you agree to conply with applicable | aws

and regulations. If you are unable to conply with U S. and | ocal |aws,
return this product inmediately.

A summary of U. S. |aws governing G sco cryptographic products nay
be found at:

http://ww. ci sco. conf wM / export/crypto/tool/stqrg. htm

If you require further assistance please contact us by sending

emai | to export@isco.com

**%| | CENSE NOTI CE***

There is no license key installed on the system

Pl ease go to https://tools.cisco.coml SWFT/Licensing/PrivateReqgistrationServlet (reqistered
custoners only) to obtain a new license or install a license.

. Configure la direccion IP, la mascara de subred y la lista de acceso en el sensor.Nota: Esta

es el comando y la interfaz de control en la identificacion usada para comunicar con el
regulador. Este direccionamiento debe ser routable a la interfaz de administracion del
regulador. Los interfaces de deteccidn no requieren la direccion. La lista de acceso debe
incluir el direccionamiento de la interfaz de administracion de los reguladores, asi como los

direccionamientos permisibles para la Administracion de la identificacion.
sensor#configure tern na

sensor (confi g) #servi ce host

sensor (confi g- hos) #net wor k- setti ngs

sensor (confi g- hos-net) #host-ip 192. 168. 5. 2/ 24, 192. 168.5. 1

sensor (confi g- hos- net) #access-1ist 10.0.0.0/8

sensor (confi g- hos- net) #access-1ist 40.0.0.0/8

sensor (confi g- hos-net) #t el net - opti on enabl ed

sensor (confi g- hos- net) #exi t

sensor (confi g- hos) #exi t

Apply Changes: ?[yes]: yes

sensor (confi g) #exi t

sensor#

sensor#ping 192.168.5.1

PI NG 192.168.5.1 (192.168.5.1): 56 data bytes

64 bytes from 192.168.5.1: icnp_seq=0 ttl =255 tine=0.3
64 bytes from 192.168.5.1: icnp_seq=1 ttl =255 tine=0.9
64 bytes from 192.168.5.1: icnp_seq=2 ttl =255 tine=0.3
64 bytes from 192.168.5.1: icnp_seq=3 ttl =255 tine=1.0
--- 192.168.5.1 ping statistics ---

4 packets transnmitted, 4 packets received, 0% packet |oss
round-trip mn/avg/max = 0.3/0.6/1.0 s

3333


https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet
//tools.cisco.com/RPF/register/register.do

sensor #
4. Usted puede ahora configurar el sensor IPS del GUI. Senale al navegador a la direccion IP

de la Administracion del sensor. Este visualizaciones de imagenes una muestra donde el

sensor se configura con

192.168.5.2.
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5. Agregue a un usuario que el WLC utilice para tener acceso a los eventos del sensor
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6. Active los interfaces de la
supervision.



® Chsen D0k 5.0 - 192 168.5.7

Fiw  Halp

Ciscn Sesring
& L
— e - e

ol sl Moriorrg

B G Barvios S0 L
j IR
T B i @ el B eeaBid b ERTIGrEE Y @ WAL N Birtare B Larfior wil sander B, a3 LR abid P pad A NI R e B e By e T
B EsH i 2 by Evtie i Dl ik
B G Cerifralns
Rt |
LeRusen | et bama I Enablsd Imm l Duglen l Speed m"‘"l“"‘"::p' I [ascrigtion _owectsa |
L ndertacy Comguraten gt et Yus T ot ety deaka o LJ

Firtartae Pars Enabls
R s 4
TETraite Fiow ot atiors countie |

Los interfaces de la supervision se deben agregar al motor del analisis, pues esta ventana
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. Seleccione la firma 2004 (peticion de la generacién de eco ICMP) para realizar una
verificacion rapida de la
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La firma se debe activar, conjunto alerta de la gravedad al alto y conjunto de la accién del
evento producir la alerta y el host del bloque de peticién para que este paso de verificacién
sea

completado.
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Configure el WLC

Complete estos pasos para configurar el WLC:

1. Una vez que el dispositivo IPS se configura y alista para ser agregado en el regulador, elija
la Seguridad > CIDS > los sensores > nuevo.

2. Agregue la direccion IP, numero del puerto TCP, nombre de usuario y contrasena que usted
creo6 previamente.Para obtener la huella dactilar del sensor IPS, ejecute este comando en el
sensor IPS y agregue la huella dactilar SHA1 en el WLC (sin los dos puntos). Esto se utiliza

para asegurar la comunicacion de la interrogacién regulador-a-identificacion.
sensor#show tls fingerprint

MD5: 1A: C4: FE: 84: 15: 78: B7: 17: 48: 74: 97: EE: 7E: E4: 2F: 19

SHAL: 16:62: E9: 96: 36: 2A: 9A: 1E: FO: 8B: 99: A7: Cl1: 64: 5F: 5C: B5: 6A: 88: 42



ClDE Sermor Add < Back | -HH! |

AR
: Tl IG
Borver address  [Lezaensz
Port | TER
Access Contrel Lists UL @rnanma [eontralies

Metveork Accees
Control Passward I """
IPSec Certificates

Confirm [=====
Passwore

Wl &uth Certilicate
Quiary Inberval I'-5- st

WirelEis Protection

Folicles

rugied A State F

Fingurprint ILM!E SRS AR 1 EFGEE I A TC 1 A S FLOBSAABBL 2 40 hir= chars

{SHAL hash)

Web Login Page
CIDS

3. Controle el estatus de la conexion entre el sensor IPS y el
WLC.
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4. Una vez que usted establece la Conectividad con el sensor del IPS de Cisco, asegurese de
que la configuracién de la red inalambrica (WLAN) esté correcta y eso usted activa la
exclusion del cliente.El valor de agotamiento del tiempo de la exclusion del cliente del valor
por defecto es 60 segundos. También observe que sin importar el temporizador de la
exclusion del cliente, persiste la exclusion del cliente mientras el bloque del cliente invocado
por la identificacion siga siendo activo. El tiempo del bloque del valor por defecto en la
identificacion es 30
minutos.
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5. Usted puede accionar un evento en el sistema del IPS de Cisco cualquiera cuando usted
hace una exploracion NMAP a ciertos dispositivos en la red o cuando usted hace un ping a
algunos host vigilados por el sensor del IPS de Cisco. Una vez que una alarma se acciona

en el IPS de Cisco, vay
sobre el

a a los bloques el vigilar y del host activo para controlar los detalles

host.
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Los clientes evitados enumeran en el regulador ahora se pueblan con el IP y la direccidon
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evento. Alguno
s eventos adicionales se generan en el sensor del IPS de Cisco cuando una exploracion
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vigila Esta
ventana muestra los eventos generados en el sensor del IPS de
Cisco.
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Configuracion de muestra del sensor IDS de Cisco

Esta es la salida de la secuencia de comandos de configuracion de la instalacion:

sensor #show config

! Version 5.0(2)

! Current configuration |last nodified Mon Apr 03 15:32: 07 2006

servi ce host

net wor k- set ti ngs

host-ip 192.168.5.2/25,192.168.5.1

host - nane sensor

tel net-option enabl ed
access-list 10.0.0.0/8
access-list 40.0.0.0/8

st andar d-ti nme- zone- nane UTC

exit
time-zone-settings
of fset 0

exit

exit

service notification

exit

service signature-definition sig0

si gnatures 2000 O
al ert-severity high

st at us
enabl ed true
exit

exit

signatures 2001 O
al ert-severity high

status
enabl ed true
exit



exit

signatures 2002 0
alert-severity high
status

enabl ed true

exit

exit

signatures 2003 0O
alert-severity high
status

enabl ed true

exit

exit

signatures 2004 0
alert-severity high
engi ne atomic-ip
event - action produce-al ert|request - bl ock- host
exit

status

enabl ed true

exit

exit

exit

service event-action-rules rul esO
exit

servi ce | ogger
exit

servi ce networ k-access
exit

service authentication
exit

servi ce web-server
exit

servi ce ssh-known- hosts
exit

servi ce anal ysi s-engi ne

virtual -sensor vsO

description default virtual sensor
physi cal -interface G gabitEthernet0/0
exit

exit

service interface

physi cal -interfaces G gabitEthernet0/0
adm n-state enabl ed

exit

exit

service trusted-certificates

exit
sensor#

Configure un ASA para la identificacién

A diferencia de un sensor tradicional de la deteccién de intrusos, un ASA debe siempre estar en la
trayectoria de datos. Es decir en vez de atravesar el trafico de un puerto del switch encima a un



puerto pasivo el oler en el sensor, el ASA debe recibir los datos sobre un interfaz, lo procesa
internamente, y después le remite hacia fuera otro puerto. Para la identificacion, utilice el Marco
de politicas modular (MPF) para copiar el trafico que el ASA recibe encima al médulo de Servicios
de seguridad avanzado interno del examen y de la prevencion (AIP-SSM) para el examen.

—

_ W
{ Internet

Switch
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|

I

I

10.10.102. :
VLAN :
ASA :
I

|

I

|

AlIP-S5M g

With
172.16.26.

WLC

En este ejemplo, el ASA usado se pone y pasa ya el trafico. Estos pasos demuestran como crear
una directiva que envie los datos al AIP-SSM.

1. Registro en el ASA usando ASDM. Sobre la registracion satisfactoria, la ventana del sistema
principal ASA
aparece.
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2. Configuracion del tecleo en la cima de la pagina. La ventana cambia a una vista de los
interfaces
ASA.
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3. Haga clic la politica de seguridad en el lado izquierdo de la ventana. En la ventana

resultante, elija las reglas cuadro de la politica de
servicio.
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4. El tecleo agrega para crear una nueva directiva. El Asisitente de la regla de la politica de
servicio del agregar lanza en una nueva ventana.Haga clic el interfaz y después elija el
interfaz correcto de la lista desplegable para crear una nueva directiva que esté limitada a
uno de los interfaces que pase el trafico.Dé a directiva un nombre y una descripcion de lo
que hace la directiva usando los dos cuadros de texto.Haga clic después para moverse al

siguiente
paso.



B Add Service Policy Rule Wizard - Service Policy

Adding a new service policy rule reguires three steps:
Step 1: Configure & service palicy.
Step 2: Configure the traffic classification criteria for the senice policy rule.

Step 3: Configure actions on the traffic classified by the service policy rule.

Create a semvice policy and apply to:

* |nterface: |in5ide - {create new service policy ﬂ
FPaolicy Mame: |inside-pn|icy
Description: |lD5-in5ide-pn|icy

" Glohal - applies to all interfaces

|Next:~ Cancel| Help |

5. Construya una nueva clase de trafico para aplicarse a la directiva.Es razonable construir las
clases especificas para examinar los tipos de datos especificos, pero en este ejemplo,
cualquier trafico se selecciona para la simplicidad. Tecleo después para
proceder.



B Add Service Policy Rule Wizard - Traffic Classification Criteria

i+ Create a new traffic class: |in5ide-c|aas

Desctiption (optionaly: |
Traffic match criteria
[ Default Inspection Traffic
[ Source and Destination IP Address (uses ACGL)
[ Tunnel Group
[ TCP ar UDP Destination Port
[ RTF Range
[ IP DiffSery CodePoints (DSCF)
[ IP Precedence

[ftraffic does not match a existing traffic class, then it will match the class-default traffic class.
Class-default can he used in catch all situation.

™ Use class-default as the traffic class.

dEIack| ext = | Cancel| Help |

6. Complete estos pasos paradé instrucciones el ASA para dirigir el trafico encima a su AlP-
SSM.Controle el permiso IPS para saber si hay este flujo de trafico para activar la deteccion
de intrusos.Fije el modo a promiscuo para enviar una copia del trafico al modulo fuera de
banda en vez de colocar el médulo en linea con el flujo de datos.Haga clic el trafico del
permiso para asegurarse de que el ASA cambia a un estado fracaso-abierto en caso que el
AIP-SSM falle.Clic en Finalizar para confiar el
cambio.



8% Add Service Policy Rule Wizard - Rule Actions

Protocol Inspection Intrusion Presention

v Enable IPS for this traffic flow

Mode

" Inline Mode

as aresult of IPS aperatian.

o Promiscous Mode:

he dropped by IPS.

[fIPS card fails, then

o+ Perrmit traffic

" Close traffic

Connection Settings ]

Inthis mode, a packet is directed to IPS and the packet may be dropped

In this mode, a packet is duplicated for IPS and the original packet cannot

Clog ]

dElack| Finish | Cancel| Help |

7. EI ASA ahora se configura para enviar el trafico al médulo ips. Salvaguardia del tecleo en la

fila superior para escribir los cambios al
ASA.
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Configure el AIP-SSM para el examen del trafico

Mientras que el ASA envia los datos al modulo ips, asocie el interfaz AIP-SSM a su motor virtual
del sensor.

1. Abrase una sesion al AIP-SSM usando el
IDM.
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2. Agregue a un usuario con por lo menos los privilegios del
espectador.
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3. Habilite la
interfaz
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4. Controle Virtual Sensor Configuration (Configuracion de sensor
virtual).
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Configure un WLC para sondear el AIP-SSM para los bloques del
cliente

Complete estos pasos una vez que se configura el sensor y alistelos para ser agregados en el
regulador:

1. Elija la Seguridad > CIDS > los sensores > nuevo en el WLC.

2. Agregue la direccion IP, numero del puerto TCP, nombre de usuario y contrasena que usted
cred en la seccidn anterior.

3. Para obtener la huella dactilar del sensor, ejecute este comando en el sensor y agregue la
huella dactilar SHA1 en el WLC (sin los dos puntos). Esto se utiliza para asegurar la

comunicacién de la interrogacidn regulador-a-identificacion.
sensor#show tls fingerprint

MD5: 07: 7F: E7:91: 00: 46: 7F: BF: 11: E2: 63: 68: E5: 74: 31: OE

SHAL1: 98: C9: 96: 9B: 4E: FA: 74: F8: 52: 80: 92: BB: BC. 48: 3C:. 45: B4: 87: 6C. 55
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Agregue una firma de bloqueo al AIP-SSM

1. Seleccione la firma 2004 (peticiéon de la generacién de eco ICMP) para realizar una
verificacion rapida de la

40 haw chars

Last Qurry [count)
Usaatheznaed (1)
Swtcwn (1444

Agregue una firma del examen para bloquear el trafico. Aunque haya muchas firmas que pueden
hacer el trabajo basado en las herramientas disponibles, este ejemplo crea una firma que bloquee
los paquetes ping.
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. Active la firma, fije la gravedad alerta al alto y fije la accion del evento para producir la alerta
y el host del bloque de peticién para completar este paso de verificacion. Observe que la
accion del host del bloque de peticion es la clave a senalar el WLC para crear las
excepciones del
cliente.
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®._ Edit Signature

Name Yalue -

Signatura D: 2004
SubSignature [D: 1]

B Alert Severity

B Sig Fidedty Rating:

B Fromiscuous Dela

&  Sig Descriplion:

B Signature Narma: |

W Aled Motes: |

B User Comments: |

B aled Trails: |

B Release: |

&  Enpine Alamic IP

& Event Action: Reguest Block Connectior &

Raguesi Block Host
Reguasl Snmp Trap
Rezet Tep Connechon

< >

| B Franmont Slabie | 1 j
L] L]

B Paramater uses the Dafaull Valus. Click the icon 1o adit the value.
& Parameter uses a User-Defined Value, Click the icon 1o restore the defaulf value

oK | Cancel | Help |

3. Haga clic la AUTORIZACION para salvar la firma.
4. Verifique que la firma sea activa y que esta fijada para realizar una accion de bloqueo.
5. El tecleo se aplica para confiar la firma al modulo.

Vigile el bloqueo y los eventos con el IDM

Complete estos pasos:

1. Cuando los fuegos de la firma con éxito, alli son dos lugares dentro del IDM para observar
esto.El primer método muestra a bloques activos que el AIP-SSM ha instalado. Haga clic la
supervisién a lo largo de la fila superior de las acciones. Dentro de la lista de items que
aparece en el lado izquierdo, el host activo selecto bloquea. Siempre que los activadores de
la firma del ping, el host activo bloqueen la ventana muestra la direccion IP del delincuente,
el direccionamiento del dispositivo bajo ataque, y el tiempo que sigue habiendo para cual es
el bloque en efecto. El valor por defecto que bloquea el tiempo es 30 minutos y es
armonioso. Sin embargo, cambiando este valor no se discute en este documento. Consulte
la documentacion de la configuracion ASA cuanto sea necesario para la informacion sobre
como cambiar este parametro. Quite el bloque inmediatamente, seleccionelo de la lista 'y
después haga clic la
cancelacion.
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El segundo método para ver las firmas accionadas utiliza el almacenador intermediario del
evento AIP-SSM. De la pagina de la supervision IDM, seleccione los eventos en la lista de
los items en el lado izquierdo. La utilidad de la busqueda de los eventos aparece. Fije los

criterios de busqueda y la opinién apropiados del

tecleo....
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2. El espectador del evento entonces aparece con una lista de eventos que hagan juego los
criterios dados. El desplazamiento a través de la lista y encuentra la firma de la peticion de la
generacion de eco ICMP modificada en los pasos de la configuracion previa.Mire en la
columna de los eventos para el nombre de la firma, o bien busque para el numero de
identificacion de la firma bajo la columna identificacion de los

# I Type | Sensar UTC Time | EventID I Events | Sig D Dietails. |
1 emor;emor Juity 31, 2006 25952 P L) 1145393740954040828 Unable to execute & host block [10.10.99 26] because
blocking 5 not EUI‘I‘ﬁIJl.II'Ed
2 emorwarning  [July 31, 2006 316:51 Pe L 1145393740954941 447  while sending a TLS waming alert close_notify, the
folioraring errod occurred: sockel error [3.32)
3 alertinforrnati,.. | July 31, 2006 31916 P L 1145393740054041574  ICMP Echo Request 2004
4 @morgmor Juby 31, 2006 31916 Pa L 1145303T40054041577  Unalle o execube & hosi bock [10.10.99,26] betause

blocking is not corfiguned

S alertinforrnadl, . [July 31, 2006 31948 Pu L 1145 40054941597 ICWMP Echo Requést

Refresh

Larst Updated: 7731/06 3:22.39 PM

; I Close E Help

3. Después de que usted localice la firma, haga doble clic la entrada para abrir una nueva
ventana. La nueva ventana contiene la informacion detallada sobre el evento que accioné la
firma.

®=. Details for 11453837409549419 597

prIdzalerc: eventIde=ll453837402549241597 wvendors=Cisco severicy=informationsal

originator:

hostId: Sensor

appName: sensoEApp

appInacanceld: 341
cime: July I, Z006 3:19:4c FM UTC offsart=0 eimeZorye=10rTC
signature: description=ICHMF Echo Reguest id=2004 wersion=351

subsigld: 0
interfaceGroug:
wlarn: O
participants:

attacker:

adde: 10.10.99.26 localitcy=0UT
CarfeT:
addr: 10.10.102.1 lacalicysOooT

sumnmary: 4 final=trus initialAlert=1145383740954541574 summaryType=Regular
alertDetails: Regular Sunmary: 4 events this interval
riaskRacingvalue: 25
interface: geld 1
provocol: icmp

Vigile la exclusién del cliente en un regulador inalambrico



Los clientes evitados enumeran en el regulador se pueblan a este punto del tiempo con el IP y la
direccion MAC del host.
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Agregan al usuario a la lista de la exclusion del cliente.
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Vigile los eventos en el WCS

Eventos de seguridad que accionan un bloque dentro de la causa AIP-SSM el regulador para
agregar el direccionamiento del delincuente a la lista de la exclusion del cliente. Un evento
también se genera dentro del WCS.

1. Utilice el monitor > las alarmas utilitarios del menu principal WCS para ver el evento de la
exclusion. EI WCS visualiza inicialmente todas las alarmas sin declarar y también presenta
una funcion de busqueda en el lado izquierdo de la ventana.

2. Modifique los criterios de busqueda para encontrar el bloque del cliente. Bajo gravedad, elija
al menor, y también fije la categoria de la alarma a la Seguridad.

3. Haga clic en Search
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4. La ventana de alarma entonces enumera solamente las alarmas de la Seguridad con la
gravedad de menor importancia. Sefale el ratdon en el evento que acciond el bloque dentro
del AIP-SSM.Particularmente, el WCS muestra la direccion MAC de la estacion del cliente
que causo la alarma. Senalando en la direccion apropiada, estallidos-para arriba WCS que
una pequena ventana con el evento detalla. Haga clic el link para ver estos mismos detalles

en otra

ventana.

Cisco Wireless Control System

Username: root Logoet  Refresh  Prnt |

Klarms Mlarms
=verity
prav v | O Severity
) O Hinor
Alarm Categary
F—— v O Hiner
O rsinor
Search O rsinor

Meniter »  Configure v Locwtien *  Administraticn »  Help +

Eallure Dbject Omacr Tim
elerd feofriced 0] d0:ab TN 400 P
Gl Do 6 pd 0 1% TG0 24T PM
Gl - 90 Tyl 6404 LW 3P
TIALh 425 PM

it D0 A000E O 1 wihach il diotabed wih AP
08 b S 1 T, infertace "D b enchuded. Tre reason
e i “SUnknv.

Configuracién de muestra de Cisco ASA

ci scoasa#show run
Saved

ASA Version 7.1(2)

!

host nane ci scoasa
domai n- name ci sco.com

enabl e password 2KFQhbNI dI . 2KYQU encrypt ed

names
|

Hessane

The WEP Key configered at the station may be wr...

The WEP Kny configered st the statien may be we..,
Clignt 00:70:Ta:04:54:09" which was dssavisted_..
Chent '00:40: 5% ad:0d-1b" which was assocsted.

-- Selact 3 commend - ¢



nterface Ethernet0/0

nanei f out si de

security-level 0O

i p address 10. 10.102.2 255.255.255.0

nterface Ethernet0/1

nanei f inside

security-level 100

i p address 172.16.26.2 255.255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenment 0/ 0
nanei f managenent
security-level 100
i p address 192.168.1.1 255.255.255.0
managenent - onl y

1
passwd 2KFhbNI dI . 2KYQU encrypt ed
ftp node passive
dns server-group Defaul t DNS

domai n- name ci sco. com
pager lines 24
| oggi ng asdm i nf or mat i ona

ntu inside 1500

nt u managenent 1500

ntu outside 1500
asdm i mage di sk0:/asdnb12- k8. bin

no asdm hi story enabl e
arp tineout 14400

nat - contro
gl obal (outside) 102 interface

nat (inside) 102 172.16.26.0 255.255.255.0

nat (inside) 102 0.0.0.0 0.0.0.0
route inside 0.0.0.0 0.0.0.0 172.16.26.1 1
ti meout xlate 3:00:00
ti meout conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10: 00 h323 0: 05: 00 h225 1: 00: 00 ngcp 0: 05: 00
ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute
http server enable
http 10.1.1.12 255.255. 255. 255 insi de
http 0.0.0.0 0.0.0.0 inside
http 192.168. 1.0 255. 255. 255. 0 managenent
no snnp-server | ocation
no snnp-server contact
snnp- server enable traps snnp authentication Iinkup |inkdown col dstart
telnet 0.0.0.0 0.0.0.0 inside
tel net tinmeout 5
ssh timeout 5
consol e timeout O
dhcpd address 192.168.1.2-192. 168. 1. 254 managenent
dhcpd | ease 3600
dhcpd ping_tineout 50
dhcpd enabl e nanagenent
1
cl ass-map inside-cl ass

mat ch any
1
1



policy-map inside-policy

description I DS-inside-policy

cl ass inside-class
i ps prom scuous fail-open

1

service-policy inside-policy interface inside

Crypt ochecksum 699d110f 988e006f 6¢5¢c907473939b29
end

ci scoasa#

Configuracion de muestra del sensor de Cisco Intrusion Prevention System

sensor #show confi g

I Version 5.0(2)
I Current configuration |ast nmodified Tue Jul 25 12:15:19 2006

servi ce host

net wor k- setti ngs

host-ip 172.16.26.10/24,172.16.26.1
tel net-option enabl ed

access-list 10.0.0.0/8

access-list 40.0.0.0/8

exit

exit

service notification
exit

servi ce signature-definition sig0

signatures 2004 0

engi ne atomc-ip

event - acti on produce-al ert|request - bl ock- host
exit

status

enabl ed true

exit

exit

exit

service event-action-rules rul esO
exit

servi ce | ogger
exit

servi ce networ k-access
exit

servi ce authentication
exit

servi ce web-server
exit

servi ce ssh-known- hosts
exit

servi ce anal ysi s-engi ne

virtual -sensor vsO

description default virtual sensor
physical -interface G gabitEthernet0/1
exit



service interface
exit

service trusted-certificates

exit
sensor#

Verificacién

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshooting

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracién.

Informacidén Relacionada

- Instalando y con al administrador de dispositivos 5.1 del Cisco Intrusion Prevention System

- Dispositivos de seguridad adaptable Cisco ASA de la serie 5500 - Guias de configuracion

- Configurando el sensor de Cisco Intrusion Prevention System usando la interfaz de linea de
comando 5.0 - configurar los interfaces

- Guia de configuracién WLC 4.0

- Soporte técnico inaldmbrico

- FAQ inalambrico del regulador LAN (WLC)

- Ejemplo de la configuracién basica del controlador y del Lightweight Access Point del
Wireless LAN

- Soluciones de Configurar directivo de seguridad

- Soporte Técnico y Documentacién - Cisco Systems
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