Ejemplo de Configuracion de la Autenticacion
Web del Controlador LAN Inalambrico
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Introduccion

En este documento se explica como Cisco implementa la autenticacion Web y se muestra como
configurar el Controlador (WLC) inalambrico LAN (WLAN) Cisco Serie para que soporte la
autenticacion Web interna.

prerrequisitos

Requisitos

Este documento asume que ya tiene una configuracion inicial en 4400 WLC.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.

- WLC Serie 4400, version 7.0.116.0
- Servidor de control de acceso (ACS) Cisco Secure, version 4.2 instalado en un servidor
Microsoft® Windows

- Punto de acceso liviano Cisco Aironet Serie 1131AG

- Adaptador inalambrico Cisco Aironet .11 a/b/g CardBus, versién 4.0
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Autenticacién Web

La autenticacion Web es una funcion de seguridad de la capa 3 que hace que el controlador no
permita el trafico IP (excepto de los paquetes DHCP y DNS) de un cliente particular hasta que
dicho cliente haya suministrado correctamente un nombre de usuario y una contrasefa validos.
Es un método de autenticacion simple sin la necesidad de un solicitante o de una utilidad de
cliente. La autenticacion Web es utilizada tipicamente por los clientes que quieren implementar
una red de acceso de invitados. Las instalaciones tipicas pueden incluir ubicaciones “hot spot”
tales como T-Mobile o Starbucks.

Considere que la autenticacion Web no proporciona la cifrado de datos. La autenticacion Web se
utiliza tipicamente como acceso simple de invitados para “hot spot” o ambiente de campus donde
la conectividad es la unica preocupacion.

La autenticacion Web se puede realizar mediante:

- ventana de login predeterminada en el WLC;

- version modificada de la ventana de login predeterminada en el WLC;

- ventana de login personalizada configurada en un servidor web externo (autenticacion web
externa);

- ventana de login personalizada descargada en el controlador.

En este documento, se explican los pasos para configurar el controlador inaldambrico LAN para la
autenticacion del Web.

Proceso de Autenticacién Web

Esto es lo que sucede cuando un usuario se conecta a un WLAN configurado para realizar una
autenticacion WED:

- El usuario abre un navegador e ingresa una URL, por ejemplo, http://www.cisco.com. El
cliente envia una solicitud DNS para que dicha URL obtenga la IP para el destino. EI WLC
desvia la solicitud DNS al servidor DNS y el servidor a su vez responde con una respuesta


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

DNS que contiene la direccion IP del destino www.cisco.com. Esto, a su vez, se remite a los
clientes de red inalambrica.

- El cliente entonces intenta abrir una conexion con el la direccion IP de destino. Envia un
paquete TCP SYN destinado a la direccion IP de www.cisco.com.

- EI WLC tiene reglas configuradas para el cliente y por lo tanto puede actuar como proxy para
www.cisco.com. Devuelve un paquete TCP SYN-ACK al cliente con la fuente como la
direccién IP de www.cisco.com. El cliente devuelve un paquete TCP ACK para completar la
aceptaciéon de contacto TCP de tres vias y la conexion TCP se establece completamente.

- El cliente envia un paquete HTTP GET destinado a www.cisco.com. El WLC intercepta este
paquete y lo envia para el manejo de redireccionamiento. El aplicacion HTTP gateway
prepara a un cuerpo HTML y lo envia de vuelta como respuesta al HTTP GET solicitado por
el cliente. Este HTML hace que el cliente vaya a la URL de la pagina Web predeterminada,
por ejemplo, http:// /login.html.

- El cliente cierra la conexion TCP con la direccion IP, por ejemplo, www.cisco.com.

- Ahora el cliente quiere ir a http://1.1.1.1/login.html. Por lo tanto, el cliente intenta abrir una
conexién TCP con la direccion IP virtual del WLC. Envia a paquete TCP SYN para 1.1.1.1 al
WLC.

- El responde con un TCP SYN-ACKy el cliente devuelve un TCP ACK al WLC para completar
la aceptacion de contacto.

- El cliente envia un HTTP GET a /login.html destinado a 1.1.1.1 para solicitar acceso a la
pagina de login.

- Esta solicitud llega al Servidor Web del WLC, y el servidor responde con la pagina de login
predeterminada. El cliente recibe la pagina de login en la ventana del navegador donde el
usuario puede continuar el inicio de sesion.

Aqui esta un link a un video en la comunidad del soporte de Cisco que explica el proceso de
autenticacion Web:

Autenticacion Web en los controladores LAN inalambricos Cisco (WLC)



https://supportforums.cisco.com/index.jspa
https://supportforums.cisco.com/videos/2360

Web Authentication
Cisco WirelessLAN
)

Controllers (V\

i

Q0 03s 050

e S Beaa®

Configuracién de la red

En este documento, se utiliza esta configuracion de red:



Infrastructure Switch

Cisco Secure ACS

4400 Series WLC 1140AG LAP Microsoft 2003 LDAP Server

servar

; Web Authentication Client
r

Configuracién del Controlador para la Autenticacion Web

En este documento, se muestra como configurar un WLAN para la autenticacion Web y como
asociarlo a una VLAN esclusiva. Estos son los pasos para configurar WLAN para la autenticacion
Web:

- Creacion de una Interfaz VLAN
. Configuracién de Autenticacion Web Interna
. Agregado de una Instancia WLAN
- Configuracién de un Tipo de Autentiacion (Tres Maneras de Autenticar Usuarios durante la
Autenticacion Web)
En esta seccidn, encontrara informacion para configurar el controlador para la autenticacion Web.

Las siguientes son direcciones IP usadas en este documento:

. La direccién IP del WLC es 10.77.244.204.
. La direccién IP del servidor ACS es 10.77.244.196.

Creacién de una Interfaz VLAN




Complete estos pasos:

1. En la interfaz de usuario grafica del controlador LAN inalambrico, haga clic en la opcion
Controller en el menu superior, elija la opcion Interfaces del menu a la izquierda, y haga clic
en New en el extremo superior derecho de la ventana para crear una nueva interfaz
dinamica.Se abrira la ventana Interfaces > New. Este ejemplo utiliza Nombre de Interfaz con
una VLAN ID de

90:
Nme
CISCO MOMITOR  WLANs CONTROLLER  WIRELESS  SECURITY
Controller Interfaces > New
e Interface Name  [vlan90
Inventory
VLAN Id EL
Intertaces
Interface Groups
Multicast

Metwork Routes
¥ Internal DHCP Server

2. Haga clic en Aplicar para crear la interfaz VLAN.Se abrira la ventana Interfaces > Edit, y se
le solicitara que complete la informacién de interfaz especifica.

3. Este documento utiliza estos parametros:Direccion IP - 10.10.10.2Netmask - 255.255.255.0
(24 bits)Gateway - 10.10.10.1Numero del puerto - 2Servidor DHCP primario -
10.77.244.204Nota: Este parametro debe ser la direccion IP de su RADIO o servidor DHCP.
En este ejemplo, se usa la direccion de administracion del WLC como el servidor DHCP
porque el alcance de DHCP interno se configura en el WLC.Servidor DHCP secundario -
0.0.0.0Nota: El ejemplo no tiene un servidor DHCP secundario, por eso usa 0.0.0.0. Si su
configuracion tiene un servidor DHCP secundario, agregue la direccion IP en este
campo.Nombre ACL -

Ninguno



CISCO

MONITOR  WLAN: COMNTROLLER WIRELESS

SECURITY

MAMNAGEMENT

Controller

General
Inventory
Interfaces
Interface Groups
Multicast
Metwork Routes
F Internal DHCP Server
¢ Mohility Management
Horts
F NTP
P CDP

b Advanced

Interfaces = Edit

General Information

Interface Name vlan90

MAC Address 00:0b:85:48:53:c0

Configuration

Guest Lan |
Quarantine |

—

Quarantine Vlamn 1d

Physical Infarmation

C—
i

active Port ]

Port Nurmber

Backup Port

Enable Dynamic AP Management [

Interface Address

VLAN Identifier [a0

IF Address [10.10.10.2
Metmask |255.255.255.0
Gateway [10.10.10.1

DHCP Information

Primary DHCP Server |1|II.?T".24-1-.2|II4

Secondary DHCF Server [l

Access Control List

A1 Namem nnnm

4. Haga clic en Aply para guardar los cambios.

Configuracion de Autenticacion Web Interna

-

El siguiente paso es configurar el WLC para la autenticacion del Web interna. La autenticacion
Web interna es el tipo de autenticacion Web predeterminada en los WLC. Si este parametro no se
ha cambiado, no se requiere ninguna configuracion para habilitar la autenticaciéon Web interna. Si
el parametro de la autenticacion Web fue cambiado previamente, complete estos pasos para
configurar el WLC para la autenticacion Web interna:

1. En la interfaz grafica de usuario del controlador, dirijase a Security > Web Auth > Web Login

para acceder a la pagina de autenticacion Web.
2. En el menu deplegable Web Authentication Type, elija Internal Web Authentication.
3. En el campo Redirect URL after login, ingrese la URL de la pagina a la cual se



redireccionara al cliente final tras una autenticacion

exitosa.
] II i l| ]
CISCOD MOMITOR WiaAMNe CONTROLLER WIRELESS MAMBGEMENT  COMMANDE
Security Web Login Page
w
Aﬁfﬁﬂ_ﬂl wah guthentication Type [ 1rtemal (Default) =l
w RADILE Redirecs URL after login Jww cisca .com
Autherticatian
Aecaunting e S TR e R T T Tt e e e Eie s e g
Falflbac: page, The Login page is presented to web users the first ime they access the
P TRCACS+ wLan f "Web Authentcation’ is wened on {under WLAN Security Policies),
LO&P ] )
Lacal flet Users Cisco Logo (¥ show  Hide
':1.!11.'2 Fitering Haadline I
Disebled Clents
User Login Polices Message :l
AP Policies
fassword Policies
¥ Local EAP

F Priority Order
F Certificate
F Access Control Lists

Wireless Protection
Policies

Web Auth
Web Login Page
Cerlificabe

F Advanced Ll

Nota: En las version 5.0 y versiones subsiguientes del WLC, la pagina de cierre de sesion de
la autenticacién Web también se puede personalizar. Para obtener mas informacion,
consulte las secciones Asignar login, Error de login y Paginas de cierre de sesién
correspondientes a WLAN de la Guia de configuracion del controlador LAN inalambrico, 5.2.

Agregado de una Instancia WLAN

Ahora que se ha habilitado la autenticacion Web interna y hay una interfaz VLAN dedicada a la
autenticacion Web, debe proporcionar una WLAN/SSID nueva que sporte a los usuarios de la
autenticacion Web.

1. En la interfaz grafica de usuario del WLC, haga clic en WLAN en el menu superior y luego en
New en el extremo superior derecho.Elija WLAN como tipo. Elija un nombre del perfil y una
WLAN SSID para la autenticacion Web. Este ejemplo utiliza Invitado para el nombre del
perfil y WLAN
SSID.
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CI5C0O MOMITOR  WLAMs  CONTROLLER  WIRELESS  SECURITY  MAMNSGEMENT  COMMAMDES

WLAM= WLANS > Mew
* WLAMNS ’ﬁ
WiLANs Type WLAN ol
¥ Advonced Frafile Name |=uest
5510 [Euesd
I I 1 - I

2. Haga clic en Apply (Aplicar).Se abrira la ventana de edicion de
WLAN.

MOMITOR  WhaNs CONTROLLER WIEELESS SECURITY MaNAGEMENT  COMMANDS HELF

WLANSs > Edit 'Guest’

General | Security i QoS [ Advanced

Profile Mame Guest
Type wLAM
S5ID Guest
Status M  Enabled
Security Policies Nomne

(Modifications done under security tab will appear after applying the changes.}

Radio Policy |all =
Interface/Interface Group(G) |wvlan90 |
Multicast Vian Faature [T Enabled
Broadcast S5ID M Enabled

3. Verifique el cuadro de estado del WLAN para habilitar la WLAN. Del menu de la interfaz,
seleccione el nombre de la interfaz VLAN que cre6 previamente. En este ejemplo, el nombre
de la interfaz es v/ian90.Nota: Deje el valor predeterminado para otros parametros en esta
pantalla.

4. Haga clic en la ficha Security (Seguridad).Complete estos pasos para configurar la
autenticacion Web:Haga clic en la pestana Layer 2 y configure la seguridad como
None.Nota: No puede configurar el traspaso Web como seguridad de la capa 3 con 802.1x o
WPA/WPA2 como seguridad de la capa 2 para un WLAN. Consulte Matriz de Compatibilidad
de Sequridad de Capa 2 de Capa 3 del Wireless LAN Controller para mas informacion sobre
compatibilidad de seguridad del Wireless LAN Controller de Capa 2 y de Capa 3.Haga clic
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en la pestana Layer 3. Marque el cuadro Web Policy y elija la opcion Authentication, como

se muestra
aqui:
] Il fal I h
CISCO MOKITOR  WiaANs CONTROLLER  WIRELESS SECURITY  MAMAGEMEMNT
WLANS WLANs > Edit 'Guest'
* WLANS / y 5 ; .
R _ General | Security | QoS | Advanced |
b Advanced  Layer 2 | Layer 3 | AAA Servers |
Laver 3 Security |h|n:|na _-J

¥ web Palicy L
@ Authentication
£ FPassthrough

' Conditional Web Redirect

" =plash Page Web Redirect

" Oon MAC Filter failuredd
Preauthentication ACL INDI‘IE -I

ower-ride Global Config " Enable

Haga clic en Aplicar para guardar el WLAN.Vuelve a la ventana Resumen de WLAN.
Asegurese de que Web-AUTH esté habilitado bajo la columna de las politicas de seguridad
de la tabla WLAN para el invitado SSID.

Tres Maneras de Autenticar Usuarios durante la Autenticacién Web

Hay tres maneras de autenticar usuarios cuando utiliza la autenticacion Web. La autenticacion
local permite que autentique al usuario en el WLC de Cisco. También puede utilizar un servidor
RADIUS externo o a un servidor LDAP como una base de datos back-end para autenticar a los
usuarios.

Este documento proporciona un ejemplo de configuracion para los tres métodos.

Autenticacién local

La base de datos de usuarios para los usuarios invitados se almacena en la base de datos local
del WLC. ElI WLC autentica a los usuarios con esta base de datos.

1. En la interfaz gréafica de usuario del WLC, haga clic en Security.
2. Haga clic en Local Net Users en el menu a la
izquierda.



alra]

CISCO MONITOR  WLANS CONTROLLER  WIRELESS SECURITY  MASMAGEMENT COMMANDS

Security Local Met Users

* R4
General
= RADILS
Authentication
Accaunting
Fallbacik

b TACACSS User Hame WLAN Protile Guest User Role Description

Lecal Net Usars

- = )

Disabled Clients

Usar Lagin Policies

aP Palicias

Passwmord Policies
¥ Local EAP

¥ Priority Order
¥ Certificate
¥ Access Control Lists

Wireless Protection
Policies

F Web Auth

P Advanced

3. Haga clic en New para crear a un usuario nuevo.Se abrira una nueva ventana que le
solicitara que ingrese una nombre de usuario y contrasena.

4. Ingrese un nombre de usuario y una contrasena para crear un usuario nuevo, después
confirme la contrasefia que desea utilizar.En este ejemplo se creara un usuario con nombre
User1.

5. Agregue una descripcion, si lo desea.En este ejemplo se utiliza el usuario invitado Guest
User1.

6. Haga clic en Aplicar para guardar la configuracion del usuario
nuevo.



CISCO

MONITOR WLANS

CONTROLLER

SECURITY

MAMAGEMEMNT

COMMANDS

Security Lacal Met Users > MNew
-
e User Mame |usery
General
= RADIUE ) Passmard I----lﬂu
Authentcatio
Accaunting Confirm Password I'I'IIIIIIIlnll
Fallback
o Gusst User =2
LDAP Lifetime [secands) [ee400
Local Net Users
MAL Filtering Guact User Raolg I
Crisabled Cliznts il I—_l.
Liser Login Palicies WLAN Profils Zuast -
AP Policies Diescriptian |[Guestiserd
Fassword Policias
F Local EAP

¥ Priority Order
F Certificate
F Access Control Lists

b Wireless Protection
Policies

F Weh Auth

b Adwanced

CISCO MAMAGEMENT  COMMAMDS IELF  FEED®ACK

SeCLUrty Local Met Users
* KA
sersral
= RALTLE
Authsrpication
Sccountsp
Fallback
FTACACE User Kame WLAM Profile Guest User Role Description
L Lsar] Guest R Gumstlserl
Lol dert Lmers
AL Filtsring

Tizmbhlee Cliseee

7. Repita los pasos 3-6 para agregar mas usuarios a la base de datos.

Servidor de RADIUS para la autenticacion Web

Este documento utiliza una red inalambrica ACS en el servidor de Windows 2003 como el servidor
RADIUS. Puede utilizar cualquier servidor de RADIUS disponible que implemente actualmente en
su red.

Nota: El ACS se puede configurar en el Windows NT o Windows 2000 Server. Para descargar el
ACS desde Cisco.com, consulte Centro de Software (Descargas) - Cisco Secure Software
(clientes registrados solamente). Necesita una cuenta del Web de Cisco para descargar el
software.

La seccidén Configuracion ACS le muestra como configurar el ACS para el RADIUS. Debe tener
red funcional a completamente - con un sistema de nombres del dominio (DN) y un servidor de
RADIUS.

Configuracién ACS
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En esta seccion, encontrara informacién para configurar el ACS para RADIUS.

Configure el ACS en su servidor y después complete estos pasos para crear a un usuario para la
autenticacion:

1. Cuando el ACS pregunte si desea abrir el ACS en una ventana del buscador para configurar,
haga clic en Yes.Nota: Después de que configure el ACS, también tendra un icono en su
escritorio.

2. En el menu a la izquierda, haga clic en Configuracién de usuario .Esta accion le lleva a la

pantalla de configuracion de usuario como se muestra

aqui:
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3. Ingrese el usuario que quieres utilizar para la autenticacion Web, y haga clic en
Agregar/Editar.Después de crear el usuario, se abrira una segunda ventana como se
muestra
aqui:
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4. Asegurese de que el cuadro Account Disabled en la parte superior no esté marcado.

)]

. Elija Internal Database para la opcién Password Authentication.

® e O e \

. Ingrese la contrasefia. El Admin tiene la opcién de configurar una autenticacion PAP/CHAP

o MD5-CHAP al agregar un usuario en la base de datos interna ACS. EI PAP es el tipo de
autenticacion predeterminada para usuarios de autenticacién Web en los controladores. El
Admin tiene la flexibilidad para cambiar el método de autentificacion a chap/md5-chap

usando este comando CLI:
config customweb radi usauth <auth met hod>

7. Haga clic en Submit (Enviar).

Ingrese su informacién del servidor de RADIUS en el WLC de Cisco

Complete estos pasos:

. Haga clic en Security en la parte superior del menu.
. Haga clic la autenticacion de RADIUS en el menu a la izquierda.
. Haga clic en Nuevo, e ingrese la direccion IP de tu ACS/RADIUS servidor. En este ejemplo,

la direccién IP del servidor ACS es 10.77.244.196.

. Ingresa el secreto compartido para el servidor de RADIUS. Aseegurese que esta clave

secreta sea igual a la que ingreso en el servidor RADIUS del WLC.

. Deje el numero del puerto en el valor predeterminado, 1812.
. Asegurese de que la opcidn del estado del servidor esté habilitada.
. Marque el cuadro Network User Enable para utilizar este servidor RADIUS para autenticar a

los usuarios de su red inalambrica.

. Haga clic en Apply (Aplicar).
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Configuracién de WLAN con el Servidor RADIUS

Ahora que el Servidor de RADIUS esta configurado en el WLC, debe configurar el WLAN para
utilizar este servidor de RADIUS para la autenticacion Web. Complete estos pasos de progresion
para configurar el WLAN con el servidor de RADIUS.

1. Abra su buscador WLC y haga clic en WLAN. Se mostrara la lista de WLAN configurados en
el WLC. Seleccione el Invitado que creo6 para autenticacion Web con un clic.

2. En la pagina WLANSs > Edit, haga clic en Security MEnu. Haga clic en la pestafna AAA
Servers en Security. Después, elija al servidor RADIUS, que en este ejemplo es
10.77.244.196.
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3. Haga clic en Apply (Aplicar).

Verificacion de ACS

Al configurar el ACS, recuerde descargar los parches actuales y el ultimo cédigo. Esto debe
solucionar los problemas inminentes. En caso de que usted esté utilizando la autenticacion de
RADIUS, asegurese de que su WLC esté configurado como uno de los clientes AAA. Haga clic el
menu Network Configuration en el lado izquierdo para marcar esta opcion. Haga clic en el cliente
AAA, después verifique la contrasefa y el tipo de autenticacion configurados. Consulte la seccién
Configuracion de Clientes AAA de la Guia del Usuario para Cisco Secure Access Control Server
4.2 para mas informacién sobre cdmo configurar un cliente AAA.
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Cuando elija User Setup, verifique otra vez que sus usuarios existan realmente. Haga clic en List
All Users. Aparecera una ventana como la que se muestra a continuacion. Asegurese de que el
usuario que ha creado exista en la lista.
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Servidor LDAP

En esta seccion se explica como configurar un servidor de Protocolo de acceso a directorio liviano
LDAP) como base de datos back-end, similar a una base de datos RADIUS o a una base de
datos de usuarios local. Una base de datos back-end LDAP permite que el controlador consulte
un servidor LDAP para obtener las credenciales (nombre de usuario y contrasefia) de un usuario
determinado. Estas credenciales se utilizan para autenticar el usuario.

—~

Complete estos pasos para configurar el LDPA mediante la interfaz grafica de usuario del
controlador:

1. Haga clic en Security > > para abrir a los servidores LDAP.Esta pagina enumera los
servidores LDAP que ya se han configurado.Si desea borrar a un servidor LDAP existente,
mueva su cursor sobre la flecha desplegable azul hasta encontrar dicho servidor y elija la
opcido Remove.Si desea asegurarse de que el controlador puede alcanzar un servidor
determinado, desplace su cursor sobre la flecha desplegable azul hasta encontrar dicho
servidor y elija la opcién Ping.

2. Haga lo siguiente:Para editar a un servidor LDAP existente, haga clic en el numero de indice
de ese servidor. Se abrira la ventana LDAP Servers > Edit.Para agregar a un servidor LDAP,
haga clic en New. Se abrira la ventana LDAP Servers >
New.
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. Si desea agregar un nuevo servidor, elija un numero del cuadro desplegable Server Index

(Priority) para especificar el orden de prioridad de este servidor en relacién con cualquier
otro servidor LDAP configurado. Puede configurar hasta diecisiete servidores. Si el
controlador no puede alcanzar el primer servidor, intentara comunicarse con el segundo de
la lista y asi sucesivamente.

. Si desea agregar un nuevo servidor, ingrese el la direccién IP del servidor LDAP en el

campo Server IP Address.

. Si desea agregar un nuevo servidor, ingrese el numero de puerto TCP del servidor LDAP en

el campo Port Number. El intervalo valido es 1 a 65535, y el valor predeterminado es 389.

. Marque el cuadro Enable Server Status para habilitar este servidor LDAP, o desmarquelo

para inhabilitarlo. Se inhabilitara el valor predeterminado.

. En el cuadro desplegable Simple Bind, elija Anonymous o Authenticated para especificar el

método de vinculacion de autenticacion local para el servidor LDAP. El método Anonymous
permite el acceso anénimo al servidor LDAP, mientras que el método Authenticated requiere
un nombre de usuario y contrasefia para un acceso seguro. El valor predeterminado es
Anonymous.

. Si eligié Authenticated en el paso 7, complete estos pasos:En el campo Bind Username,

ingrese un nombre de usuario que se utilizara para la autenticacién local al servidor
LDAP.En los campos Bind Password y Confirm Bind Password, ingrese una contrasefa que
se utilizara para la autenticacion local al servidor LDAP.

. En el campo User Base DN, ingrese el nombre distintivo (DN) de la sub-estructura en el

servidor LDAP que contiene una lista de todos los usuarios. Por ejemplo, ou=organizational
unit, .ou=next organizational unit o o=corporation.com. Si la estructura que contiene los
usuarios es la base DN, entonces el tipo o=corporation.com o dc=corporation, dc=com.

10. En el campo User Attribute, ingrese el nombre del atributo en el registro de usuarios que

11.

contiene el nombre de usuario. Puede obtener este atributo de su servidor de directorio.
En el campo User Object Type, ingrese el valor del atributo objectType del LDAP que
identifica el registro como usuario. A menudo, los registros de usuario tienen varios valores
para el atributo objectType, algunos de los cuales son unicos al usuario y otros son
compartidos con otros tipos de objeto.



12. En el campo Server Timeout, ingrese el numero de segundos entre las retransmisiones. El
intervalo valido es de 2 a 30 segundos, y el valor predeterminado es 2 segundos.

13. Haga clic en Apply para aplicar sus cambios.

14. Haga clic en Save Configuration para guardar sus cambios.

15. Complete estos pasos si desea asignar servidores LDAP especificos a una WLAN:Haga
clic en WLANSs para abrir la ventana WLANs.Haga clic en el numero de ID de la WLAN
deseada.Cuando se abra la pagina WLANs > Edit, haga clic en las pestanas Security >
AAA > Servers para abrir la ventana WLANs > Edit (Security >
Servers).
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En los cuadros desplegables DLAP Servers, elija los servidores LDAP que desea utilizar

con esta WLAN. Puede elegir a hasta tres servidores LDAP, con los que se intentara

conectar en orden de prioridad.Haga clic en Apply para aplicar sus cambios.Haga clic en

Save Configuration para guardar sus cambios.

Configuracion de Cliente WLAN para Usar la Autenticacion Web

Una vez que se configura el WLC, el cliente debe ser configurado apropiadamente para la
autenticacion Web. En esta seccion, encontrara informacion para configurar su Sistema Windows
para la autenticacion Web.

Configuracion del Cliente

La configuracion de cliente de red inalambrica de Microsoft sigue sin modificarse para este
suscriptor. Necesita agregar solamente informacion de configuracion adecuada de WLAN/SSID.
Complete estos pasos:

1. Del menu de Inicio de Windows, elija Settings > Control Panel > Network and Internet
Connections.

2. Haga clic en el icono de Network Connections.

3. Haga clic en clic el boton derecho del mouse en el icono de Conexién LAN vy elija la
inhabilitar.

4. Haga clic con el botdn derecho del mouse en el icono de Wireless Connection y elija Enable.

5. Haga clic con el botén derecho del mouse en el icono de Wireless Connection nuevamente y



elija Properties.

6. De la ventana Wireless Network Connection Properties, haga clic en la pestaina Wireless
Networks.

7. En el area de redes preferidas, haga clic en Agregar para configurar la autenticacién Web
SSID.

8. Bajo la pestafna Association, ingrese el valor de Nombre de Red (WLAN/SSID) que desea
utilizar para la autenticacion
Web.
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k. Cancel

Nota: El Cifrado de Datos es Wired Equivalent Privacy (WEP) de forma predeterminada.
Inhabilite Cifrado de Datos para que la autenticacién Web funcione.

9. Haga clic en OK en la parte inferior de la ventana para guardar la configuracion.Cuando
usted se comunica con la WLAN, puede ver un icono beacon en el cuadro de Red Preferida.

Esto muestra una conexiéon de red inalambrica exitosa en la autenticacion Web. EI WLC le ha
proporcionado su cliente de red inalambrica de Windows una direccion IP.
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Nota: Si su cliente de red inalambrica es también un punto extremo VPN y usted tiene
autenticacion Web configurada como funcién de seguridad para la WLAN, el tunel VPN no se
establece hasta que usted atraviese el proceso de autenticacion Web que aqui se explica. Para
establecer un tunel VPN, el cliente debe primero pasar por el proceso de autenticacion Web con
el éxito. Después de este proceso, la tunelizacién VPN es satisfactoria.

Nota: Después de un inicio de sesion exitoso, si los clientes de red inalambrica no se comunican
con los otros dispositivos, dichos cliente seran de-autenticados después de un periodo de tiempo
de inactividad. El periodo de agotamiento del tiempo de espera es de 300 segundos por defecto y
se puede cambiar usando este comando CLI: config network usertimeout . &econds>. Cuando
esto ocurra, se eliminara la entrada del cliente del controlador. Si el cliente se asocia otra vez, se
movera de nuevo a un estado de Webauth_Reqd.

Nota: Si los clientes estan inactivos después de un inicio de sesién satisfactorio, seran des-
autenticados y es posible que la entrada se elimine del controlador después del periodo de
agotamiento de tiempo de espera de la sesidén configurado en la WLAN (por ejemplo, 1800
segundos por defecto, que pueden cambiarse usando el siguiente comando: config wlan session-
timeout 6amp;WLAN ID> &seconds>). Cuando esto ocurra, se eliminara la entrada del cliente del
controlador. Si el cliente se asocia otra vez, se movera de nuevo a un estado de Webauth_Reqd.

Sin importar si estan activos o no, los clientes en estado de Webauth_Reqd seran des-
autenticados una vez se agote el periodo de tiempo de espera de web-auth (por ejemplo, 300
segundos, que no pueden ser configurados por el usuario). Todo el trafico del cliente (permitido
via el Pre-Auth ACL) sera interrumpido. Si el cliente se asocia otra vez, se movera de nuevo al
estado de Webauth_Reqd.

Login del Cliente

Complete estos pasos:

1. Abra un navegador e ingrese cualquier URL o direccion IP. Esto trae la pagina de
autenticacion Web al cliente.Si el regulador esta funcionando con cualquier version anterior
a la 3.0, el usuario tiene que ingresar https://1.1.1.1/login.html para que aparezca la pagina
de autenticacion Web.Se muestra una ventana de alerta de seguridad.

2. Haga clic en Si para continuar.



3. Cuando aparezca la ventana de login, ingrese el nombre de usuario y contrasefa del
usuario de red local que usted
creo.
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Si su login es correcto, podra ver las dos ventanas del buscador. La ventana mas grande
indica un inicio de sesion exitoso, y puede utilizar esta ventana para navegar. Use la ventana
mas pequena para cerrar la sesioén cuando deje de usar la red del invitado.La captura de
pantalla muestra un redireccionamiento exitoso a la pagina de autenticacion Web.La captura
de pantalla a continuacion muestra la ventana de inicio de sesion exitoso que se muestra
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cuando ha ocurrido la autenticacion

Los controladores Cisco 4404/WiSM pueden soportar 125 sesiones iniciadas en simultaneo de
usuarios con autenticacion Web, y esta cantidad puede aumentarse a 5000 clientes con
autenticacion Web.

Los reguladores Cisco 4404/WiSM pueden soportar 125 sesiones iniciadas en simultaneo de
usuarios con autenticacion Web.



Troubleshooting de Autenticacién Web

Troubleshooting ACS

Si tiene problemas con la autenticacion de contrasefia, haga clic en Informes y Actividad en el
lado izquierdo de ACS para abrir todos los informes disponibles. Después de que abra la ventana
informes, tiene la opcion de abrir Contabilidad de RADIUS, Intentos Fallidos para el login,
Autenticaciones Aprobadas , Usuarios Registrado, y otros informes. Estos informes son archivos
.csv, y puede abrir los archivos localmente en su equipo. Los informes ayudan a descubrir los
problemas con la autenticacién, tal como nombre de usuario o contrasena incorrectos. EI ACS
también viene con la documentacion en linea. Si no esta conectado con una red activa y no ha
definido el puerto del servicio, el ACS utiliza la direccion IP de su acceso de Ethernet para su
puerto del servicio. Si su red no esta conectada, probablemente termine con la direccion IP
predeterminada de Windows 169.254 .x.x.
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Nota: Si escribe en cualquier URL externa, el WLC se conecta automaticamente con la pagina de
la autenticacion web interna. Si la conexion automatica no funciona, puede ingresar la direccién IP
de administracion del WLC en la barra de URL para resolver problemas. Lea el mensaje que le
indica redireccion para la autenticacion Web en la parte superior del buscador.

Consulte Troubleshooting de Autenticacion Web en Controladores LAN Inaldmbricos (WLC) para
obtener mas informacion sobre troubleshooting de autenticacién Web.
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Autenticacion Web con Puente IPv6

Para configurar una para el puente IPv6, dirijase a WLANSs en la interfaz grafica de usuario del
controlador. Después, seleccione la WLAN deseada y elija Advanced en la pagina WLANs > Edit.

Seleccione la casilla de verificacion IPv6 Enable si desea habilitar a los clientes que se conectan
con esta WLAN para aceptar paquetes IPv6. Si no, deje la casilla de verificacidon no seleccionada,
que es el valor predeterminado. Si usted inhabilita (0 desmarca) la casilla de verificaciéon IPv6, el
IPv6 se permitira solamente después de la autenticacidon. Habilitar el IPv6 significa que el
controlador podra pasar el trafico del IPv6 sin la autenticacion de cliente.
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Diﬂgnnsh: Charn-=| jEnabIEG - .- . — ———— - - ——
1PvE Enable 7 ] MES Cliant Erotaction 8 | Optisnal )
Owerride Inkarfece ACL MNone | # DTIM Period (in heacon intervals)
F2P Blocking Action Disabled |

; 3 302.11a/n L - 255) 1
Clisnt Exclusion 2 Pl &0 y Phesaan o :

3 it Timaout Valie (oecs) A 1ihfofn (1 = 288]) |1
Off Channel Scanning Defer HALC
Scer Defer Priorty . 0012 .3 4.5 6.7 state [ Enabled
- e i
il o o i el 0 L Load Balancing and Band Select

Zean Dafer Times N Client Load Salancing i ]
{mzec) Client Band Select []

Para obtener informacion mas detallada sobre puente IPv6 y las quias de uso de esta funcion,
consulte la seccién Configuracion del Puente IPv6 de la Guia de configuracién del controlados
LAN inalambrico Cisco, version 7.0.

Informacion Relacionada
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- Acceso a Invitado Conectado con Ejemplo de configuracion de Cisco WLAN Controllers
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