Ejemplo de Configuracién de Red de Malla del
Controlador de LAN Inalambrica
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Introduccién

Este documento proporciona un ejemplo de configuracion basica para establecer un Bridged Link
de punto a punto usando la solucion Mesh Network. Este ejemplo utiliza dos Lightweight Access
Points (LAP). Un LAP actua como punto de acceso del tejado (RAP), el otro LAP actua como
punto de acceso del Poste-top (PAP), y estan conectados a un Cisco Wireless LAN (WLAN)
Controller (WLC). EI RAP esta conectado con el WLC a través de un switch Cisco Catalyst.

Por favor consulte Ejemplo de Confiquracién de Red de Malla del Controlador de LAN Inalambrica
para las Versiones 5.2 y posteriores para la Version 5.2 del WLC y versiones posteriores

Prerequisites

- EI WLC se configura para el funcionamiento basico.
- EI WLC se configura en el modo de Capa 3.
- El switch para el WLC esta configurado.
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Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Conocimientos basicos de la configuracion de LAPs y WLCs de Cisco

- Conocimiento basico del protocolo ligero AP (LWAPP).

- Informacion de la configuracién de un servidor DHCP externo o del servidor de nombre de
dominio (DNS)

- Informacion basica de configuracion de switches de Cisco

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- WLC de la serie 4402 de Cisco que ejecuta firmware 3.2.150.6
. Dos (2) LAPs Cisco Aironet serie 1510
. Switch de capa 2 de Cisco

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

Punto de acceso ligero de malla exterior Cisco Aironet serie 1510

Cisco Aironet 1510 Series Lightweight Outdoor Mesh AP es un dispositivo inalambrico disefiado
para acceso inalambrico de cliente y puentes punto a punto, puentes punto a multipunto y
conectividad inaldambrica de malla punto a multipunto. El punto de acceso exterior es una unidad
auténoma que se puede montar en una pared o sobre el techo, en un poste de techo 0 en un
poste de luz de la calle.

El AP1510 funciona con controladores para proporcionar gestion centralizada y escalable, alta
seguridad y movilidad. Disefiado para admitir implementaciones de configuracion cero, el AP1510
se une de forma facil y segura a la red de malla y esta disponible para administrar y monitorear la
red a través de la GUI o CLI del controlador.

El AP1510 esta equipado con dos radios de funcionamiento simultaneo: una radio de 2,4 GHz
utilizada para el acceso del cliente y una radio de 5 GHz utilizada para la red de retorno de datos
a otros AP1510. El trafico del cliente de LAN inalambrica pasa a través de la radio de retorno del
AP o se retransmite a través de otros AP1510 hasta que alcanza la conexion Ethernet del
controlador.

Punto de acceso de techo (RAP)
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Los RAP tienen una conexién cableada a un WLC de Cisco. Utilizan la interfaz inalambrica de red
de retorno para comunicarse con los PAP vecinos. Los RAP son el nodo principal a cualquier red
de conexion en puente o de malla y conectan un puente o una red de malla a la red con cables.
Por lo tanto, puede solamente haber un RAP para cualquier segmento interligado o de la red de
interconexion.

Nota: Cuando utiliza la solucion de interconexién de redes para el bridging de LAN a LAN, no
conecte un RAP directamente a un Cisco WLC. Se requiere un switch o router entre el WLC de
Cisco y el RAP porque los WLC de Cisco no reenvian el trafico Ethernet que viene de un puerto
habilitado para LWAPP. Los RAP pueden funcionar en el modo LWAPP de Capa 2 o Capa 3.

Punto de acceso de poste (PAP)

Las PAP no tienen conexién por cable a un WLC de Cisco. Pueden ser completamente
inalambricos y admitir clientes que se comunican con otras PAP o RAP, o pueden utilizarse para
conectarse a dispositivos periféricos o a una red con cables. El acceso de Ethernet esta
invalidado por abandono por las razones de seguridad, pero debe habilitarlo para los PAP.

Nota: Los LAPs Cisco Aironet 1030 Remote Edge admiten implementaciones de un solo salto
mientras que los AP para exteriores ligeros Cisco Aironet serie 1500 admiten implementaciones
de uno y varios saltos. Por lo tanto, los AP para exteriores ligeros Cisco Aironet serie 1500 se
pueden utilizar como AP de techo y como PAP para uno o mas saltos del WLC de Cisco.

Funciones no admitidas en redes de malla

Estas funciones del controlador no se soportan en las redes de malla:

- Compatibilidad con varios paises

- CAC basado en la carga (las redes de malla solo admiten CAC estatica o basada en el ancho
de banda).

- Alta disponibilidad (latido rapido y temporizador de incorporacion de deteccidn principal)

- Autenticacion EAP-FASTv1 y 802.1X

- Autenticaciéon EAP-FASTv1 y 802.1X

. Certificado de importancia local

- Servicios basados en la ubicacién

Secuencia de inicio del punto de acceso

Esta lista describe lo que sucede cuando el RAP y el PAP comienzan:

- Todo el trafico viaja a través del RAP y del WLC de Cisco antes de que se envie a la LAN.

- Cuando aparece el RAP, las PAP se conectan automaticamente a él.

- El enlace conectado utiliza un secreto compartido para generar una clave que se utiliza para
proporcionar el estandar de cifrado avanzado (AES) para el enlace.

- Una vez que el PAP remoto se conecta con el RAP, los AP de malla pueden pasar el trafico
de datos.

- Los usuarios pueden cambiar el secreto compartido o configurar los AP de malla mediante la
interfaz de linea de comandos (CLI) de Cisco, la interfaz de usuario web de Cisco del
controlador o Cisco Wireless Control System (Cisco WCS). Cisco recomienda que modifique



el secreto compartido.
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Configurar

Complete estos pasos para configurar el WLC y los AP para el bridging punto a punto.

1. Habilite la configuracion sin interaccién en el WLC.

2. Agregue el MIC a la lista de autorizacién de AP.

3. Configure los parametros de conexion en puente para los AP.
4. Verifique la Configuracién.

Activar configuracion sin intervencion (activada de forma predeterminada)

Configuracién de la interfaz grafica para el usuario

Enable Zero Touch Configuration habilita a los APs para obtener la clave secreta compartida del
controlador cuando se registra con el WLC. Si desmarca esta casilla, el controlador no
proporciona la clave secreta compartida y los AP utilizan una clave previamente compartida
predeterminada para una comunicacion segura. El valor predeterminado esta activado (o
activado). Complete estos pasos desde la GUI del WLC:

Nota: No hay ninguna disposicion para la configuracion de Zero-Touch en la version 4.1y
posteriores del WLC.

1. Elija Wireless > Bridging y haga clic en Enable Zero Touch Configuration.

2. Seleccione el formato de clave.

3. Introduzca la clave secreta compartida en puente.

4. Vuelva a introducir la clave secreta compartida en puente en Confirmar clave secreta
compartida.
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Configuracién de CLI
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Confirm Shared Secret Key

Complete estos pasos desde la CLI:

1. Ejecute el comando config network zero-config enable para habilitar la configuracion sin

intervencion.

(Cisco Controller) >config network zero-config enable

2. Ejecute el comando config network bridging-shared-secret <string> para agregar la clave

secreta compartida de puente.
(Cisco Controller) >config network bridging-shared-secret Cisco

Agregue el MIC a la lista de autorizacion de AP

El siguiente paso es agregar el AP a la lista de autorizacion en el WLC. Para hacer esto, elija
Security > AP Policies, ingrese la direccion MAC AP bajo Add AP to Authorization List y haga clic

en Add.

F
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Security AP Policies

ALAA . _ .
Genersl Folicy Configuration

RADTUS aurhentication T
RADIUS Accounting fAuthomze APs against A48 " Enabled

Local Met Users hcoept Self Signed Certificate ™ Enabled
MAC Fitering

Disabled Chents o
User Login Policaes LI

&F Policies
Access Control Lists Add AP to Authorizatien List
e el e MAC Address [o0-0b:85:56:54:60
ChA Certificate
1D Cartficate Certificate Type lMIC "'I
Weh Auth Certificate
Wireless Protection Add
Policies
Trusted &F Policies Iterns 0O to 20

Ragie Poilees AP Authorization List

Standard Signatures

Custom Signatures Cartificate
Client Exclusion Policies MAC Address T¥pe
AP authentication

SHAL Eey Hash

Security AP Policies
AAR
ey Policy Configuration
RADIUE suthantication . .
RADIUS Accounting Luthorize APz against Aga I~ Enabled
Local Mat Users accept Self Signed Certificate [ Enabled
MAC Filtering
Disabled Clients
Uzer Login Palicies
AP Policies Bdd AP to Suthorization List
Access Control Lists MAC Address |
IPSec Cerificates )
CA Certificate Certficate Typa MIC -i
10 Certhcate
Weh Auth Certificate -1 to 2

wWiraless Protection AP Authorization List

Palicies
Truzted AP Polici=s Certificate
Rogue Paolicies MAC Address Type SHE R NN
Standard Signatures 00:0b:85:52:40:00 MIC

Custom Signatures
Cliant Exclusion Policias 00:0b:85:5e:52:80 MIC

AF Huthentication

En este ejemplo, ambos AP (el RAP y el PAP) se agregan a la lista de autorizaciéon AP en el
controlador.

Configuracién de CLI

Ejecute el comando config auth-list add mic <AP mac> para agregar el MIC a la lista de
autorizacion.

(Cisco Controller) >config auth-list add mic 00:0b:85:5e:40:00
(Cisco Controller) >config auth-list add mic 00:0b:85:5e:5a:80



Configuracién

Este documento usa esta configuracion:

Cisco WLC 4402

(Cisco Controller) >show run-config
Press Enter to continue...

System | nventory

Switch Description........... ... ..y
Controller

Machine Model ... ... . . . .
W.C4402- 12

Serial Number..... ... .. . .. ...
FLS0943H005

Burned-in MAC AdAress. ...,
00: 0B: 85: 40: CF: AO

Crypto Accelerator 1.......... ... ...y
Crypto Accelerator 2.......... ... ...y
Power Supply 1. ... . . .
Power Supply 2. ... . .
Present, K

Press Enter to continue O <Gl Z> to abort

System | nformation

Manufacturer's Name............. .. ..
Systens, Inc

Product Name............. . i
Controller

Product Version............ ... ..
3.2.150.6

RTOS Versi ONn. . ... e e e e
3.2.150.6

Bootl oader Version...............uuiiiiiiiiinann.
3.2.150.6

Bui ld Type. . ..o
WPS

System Name. . . ... ..
| ab120w c4402i p100

System Location.............. ..
SystemContact............ ...
System ObjectID....... ... .
1.3.6.1.4.1.14179.1.1.4.3

[P Address. ...
192.168. 120. 100

System Up Time. .. ...
1 hrs 4 mins 6 secs

Configured Country........ ...y
St at es

Operating Environment............ ... ... .. ...
Commercial (0 to 40 O

Internal Tenp AlarmLimts.......................
65 C

Internal Tenperature............ ... ... oo,




State of 802.11b Network.........................

Di sabl ed

State of 802.1l1a Network.........................

Di sabl ed

Number of MLANS. . ... ... . . . e 1
3rd Party Access Point Support...................

Di sabl ed

Number of Active dients......................... 0

Press Enter to continue O <Ctl Z> to abort

Swi tch Configuration

802.3x Flow Control Mde.........................

Di sabl e

Current LWAPP Transport Mode..................... Layer
3

LWAPP Transport Mde after next switch reboot.... Layer
3

FIPS prerequisite features.......................

Di sabl ed

Press Enter to continue O <Ctl Z> to abort

Net wor k | nf or mati on

RF-Network Name............. ... .. ... ..... ai respacerf
Wb Mode. . ... Enabl e
Secure Wb Mode. . ... .. Enabl e
Secure Shell (ssh)......... ... ... ... ....... Enabl e
Telnet . . ... . Enabl e

Et hernet Multicast Mode..................... Di sabl e
Mbde: Ucast

User Idle Timeout................ ... ....... 300 seconds
ARP Idle Tineout......... ... ... . ..., 300 seconds
ARP Unicast Mode........... ... .. ... ... .. Di sabl ed
Cisco AP Default Master..................... Di sabl e
Mymt Via Wreless Interface................. Enabl e
Bridge AP Zero Config............ ..., Enabl e

Bridge Shared Secret........................
youshoul dset ne

Allow O d Bridging Aps To Authenticate...... Di sabl e
Over The Air Provisioning of AP's........... Di sabl e
Mobil e Peer to Peer Blocking................ Di sabl e
Apple Talk . ... . . Di sabl e
AP Fallback ...... ... ... .. . . . Enabl e
Wb Auth Redirect Ports .................... 80

Fast SSID Change .......... ... Di sabl ed

Press Enter to continue O <Ctl Z> to abort

Port Summary

STP  Adnin Physi cal Physi cal Li nk
Li nk Mcast
Pr Type St at Mbde Mode St at us St at us
Trap Appl i ance PCE

1 Normal Forw Enable Auto 1000 Full Up
Enabl e Enabl e N A
2 Normal Forw Enable Auto 1000 Full Up
Enabl e Enabl e N A

Mobility Configuration
Mobility Protocol Port............. ... ... ........ 16666
Mobility Security Mode.. ... ... ... ... ... . ......




Di sabl ed

Default Mbility Domain..........................

ai respacerf

Mobility Group nenmbers configured................ 3

Swi tches configured in the Mbility G oup

MAC Address | P Address Group Nane
00: Ob: 85: 33: a8: 40 192.168.5. 70 <l ocal >
00: Ob: 85: 40: cf: a0 192. 168. 120. 100 <l ocal >
00: Ob: 85: 43: 8c: 80 192. 168. 5. 40 ai respacerf

Interface Configuration

Interface Name.......... ... .. ap-
nmanager

IP Address. ...

192. 168. 120. 101

unt agged

Active Physical Port............. ... ... ... ...... 1
Primary Physical Port.............. ... ... ...... 1
Backup Physical Port.............. ... ... ... ......
Unconfi gured

Primary DHCP Server..... ... ...
192.168. 1. 20

Secondary DHCP Server.......... ...,
Unconfi gured

Unconfi gured
AP MBNAgEr . . . . Yes

Interface Name. ... ... .. ... .. . . . ..
managenent

MAC AdAr €SS. . . ot
00: Ob: 85: 40: cf: a0

I P Address. . ... e
192. 168. 120. 100

unt agged

Active Physical Port............. ... ... ... ...... 1
Primary Physical Port............. ... ... ... ...... 1
Backup Physical Port.............. ... ... ... ......
Unconfi gured

Primary DHCP Server. . ... ... ...
192.168. 1. 20

Secondary DHCP Server.............. ...
Unconfi gured

Unconfi gured
AP MBNAgEr . . . . No

Interface Name......... ... .. . . . ..
servi ce- port

MAC AdAr €SS, . . ot e e e
00: Ob: 85:40: cf: al

I P Address. . ... e
192. 168. 250. 100




IP Netmask. . ... . e
255. 255. 255. 0

DHCP Protocol ......... ... .. . . . ..

Di sabl ed

AP MBNAgEr . . .. No

Interface Name......... ... ... . .. ..
virtua

I P Address. . ...
1.1.1.1

Virtual DNS Host Nane................ ... ........

Di sabl ed

AP MBNAgEr . . .. No

WLAN Confi guration

WAN ldentifier......... ... . . .. .. 1
Network Name (SSID)..........cuiiii. ..
| ab120w ¢4402i p100

Enabl ed

MAC Filtering. ... ..o
Enabl ed

Broadcast SSID.......... ... . i
Enabl ed

AAA Policy Override........... ...

Di sabl ed

Nunmber of Active dients......................... 0
Exclusionlist Timeout................ ... ... 60
seconds

Session TimBOUt. ... .. e 1800
seconds

Interface. . ... .. . e
managenent

Def aul t
Quality of Service........... ... . .. ... . . .. Silver
(best effort)

Di sabl ed

802. 11e. . oo e

Di sabl ed

Dot 11- Phone Mode (7920)....... ...

Di sabl ed

Wred Protocol........ ... .. ... . . . i, None

I PV SUPPOrt. ...

Di sabl ed

Radio PolicCy. ... ... Al

Radi us Servers
Authentication........... ... ... ... . . ...

192.168.1.20 1812

Security

System
Static VWEP Keys. .. ...
Enabl ed




Di sabl ed

W-Fi Protected Access (WPAL).................
Di sabl ed

W-Fi Protected Access v2 (WPA2)..............
Di sabl ed

[P Security. ... ...
Di sabl ed

P Security Passthru..........................
Di sabl ed

Di sabl ed

Web Based Authentication......................
Di sabl ed

Web- Passthrough. ....... ... ... ... . . .
Di sabl ed

Auto Anchor. .. ... .. . . . . .
Di sabl ed

Cranite Passthru............. ... ... ... ........
Di sabl ed

Fortress Passthru.............................
Di sabl ed

RADI US Confi guration

Vendor |d Backward Conpatibility.................
Di sabl ed

Credentials Caching........... .. ... .. .. ... . ...
Di sabl ed

Call Station Id Type.. ... ..., IP
Addr ess

Admi ni strative Authentication via RADIUS.........
Enabl ed

KeYyWr ap. . ..
Di sabl ed

Load Bal ancing I nfo

Aggressive Load Balancing........................
Enabl ed

Aggressi ve Load Bal ancing Wndow. . ............... 0
clients

Signature Policy
Signature Processing. .............oiuiiiina...
Enabl ed

Spanning Tree Switch Configuration
STP Specification...................... | EEE 802. 1D

STP Base MAC Address. .. ................
00: 0B: 85: 40: CF: A0

Spanning Tree Algorithm............... Di sabl e
STP Bridge Priority.................... 32768
STP Bridge Max. Age (seconds).......... 20

STP Bridge Hello Tine (seconds)........ 2

STP Bridge Forward Del ay (seconds)..... 15

Spanning Tree Port Configuration

STP Port ID. ... 8001

STP Port State.......... ... ... .. . ... ... For war di ng
STP Port Administrative Mde................ 802. 1D
STP Port Priority...... ... ... . 128

STP Port Path Cost.......................... 4

STP Port Path Cost Mode..................... Aut o




STP Port ID. ... .. 8002

STP Port State.......... ... ... ... . . ... For war di ng
STP Port Administrative Mode................ 802. 1D
STP Port Priority...... ... . ... . 128

STP Port Path Cost............ ... ... ........ 4

STP Port Path Cost Mdde..................... Aut o

Configuracion de los Parametros de Bridging para los AP

Esta seccidn proporciona instrucciones sobre cdémo configurar el rol del AP en la red de malla 'y
los parametros de bridging relacionados. Puede configurar estos parametros mediante la GUl o la
CLI.

1. Haga clic en Wireless y luego All AP bajo Access Points. Aparece la pagina Todos los AP.
2. Haga clic en el enlace Detail para su AP1510 para acceder a la pagina All APs > Details

En esta pagina, el modo AP en General se configura automaticamente en Bridge para los AP que
tienen funcionalidad de bridge, como el AP1510. Esta pagina también muestra esta informacion
en Bridging Information . En Bridging Information , elija una de estas opciones para especificar el
rol de este AP en la red de interconexion:

- MeshAP: Elija esta opcidn si el AP1510 tiene una conexién inalambrica al controlador.
- RootAP: Elija esta opcion si el AP1510 tiene una conexion cableada al controlador.

Bridging Information

4P Rale MeshaP W
Bridge Type Cutdoor
Bridge Sroup Mame

Ethernet Bridging []
Backhaul Interface g0z2.11a

Bridge Data Rate (Mbps) |18 W

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

Después de que los AP se registran con el WLC, puede verlos en la pestaia Wireless en la parte
superior de la GUI del WLC:



MOMITOR Wlaps  CONTROLLER  WIRELESS — SECURITY MAHAGEMEMT COMMAMNDE HELP

Al APs

search by Ethernet MALC Search I

Operational

1 : ]
AF Hame AP 1D Ethernet MALC Admin Status Status

Fart

Detsi
laplz0brlS10iplss E 00:0b: 85525080 Enable REG 1 Bridging
Intormaton
Dretai
labizobriS10ipls0 i0 D0:0b:65: Se:40:00 Enable REG i Eridginig
Information

En el CLI, puede usar el comando show ap summary para verificar que los APs se registraron con
el WLC:

(Cisco Controller) >show ap summary

AP Nare Slots AP Model Et hernet MAC Locati on Por t
| ab120br 1510i p152 2 QAP1500 00: Ob: 85: 5e: 5a: 80 default_location 1
| ab120br 1510i p150 2 QAP1500 00: Ob: 85: 5e: 40: 00 default_location 1

(Cisco Controller) >
Haga clic en Detalles de Bridging en la GUI para verificar el rol del AP:

Al APs = labl20brl 510152 = Bridging Details < Ba
Bridging Details Bridging Links
AP Bale RAF Faremnl
Bridge Group Mameo Child lab1z0brl510iplS0 00:0b: 8550
Backhaul Interface G011
Switch Physical Port 1
Routsng State Maimlenance

Malfarmned Neighbor Packets 1l
Paor Haghbor ENE reportng i]
Blacklisted Packers 1

Induffeciem Mamory regortng il

Ay Neighbor Bequests 1}
Ax Meighbor Responsed 1]
Tz Mewghbisr R equests il
Ta Masghbor Redpondes AT
Pareni Changes count il
Noighbor Timaouts count 0
MNaode Hope 1]

En la CLI, puede utilizar los comandos show mesh path <Cisco AP> y show mesh neigh <Cisco
AP> para verificar que los AP se registraron con el WLC:



(Cisco Controller) >show mesh path 1abl120br1510ipl152
00:0B:85:5E:5A:80 is RAP

(Cisco Controller) >show mesh neigh 1abl120br1510ip152

AP MAC : 00: 0B: 85: 5E: 40: 00

FLAGS :

160 CHILD

wor st Dv 255, Ant 0, channel 0O, biters 0, ppiters 10

Nunroutes 0, snr O, snrUp O, snrDown 26, |inkSnr O

adj ust edEase 0, unadj ustedEase 0

t xParent 0, rxParent O

poorSnr 0

| ast Updat e 1150103792 (NMon Jun 12 09:16: 32 2006)

par ent Change 0O

Per antenna snoothed snr values: 0 0 0 0

Vect or through 00: OB: 85: 5E: 40: 00

(Cisco Controller) >

Troubleshoot

Los AP de malla no se asocian al W.Ces uno de los problemas mas comunes vistos en la
implementacion de malla. Complete estas comprobaciones:

1.

2.

4.

Verifique que la direccién MAC del punto de acceso se agrega en la lista de filtros Mac en el
WLC. Esto se puede ver en Seguridad > Filtrado de Mac.

Verifique el secreto compartido entre el RAP y el MAP. Puede ver este mensaje en el WLC
cuando hay una discordancia en la clave.” LwWAPP Joi n- Request AUTH_STRI NG _PAYLOAD, hash de
clave de BRI DGE no valido AP 00:0b: 85: 68: c1: do” Nota: Intente siempre utilizar la opcion
Activar configuracion sin intervencidn si esta disponible para una version. Esto configura
automaticamente la clave para los AP de malla y evita errores de configuracion.

. Los RAP no reenvian ningun mensaje de difusién en su interfaz de radio. Configure el

servidor DHCP para enviar direcciones IP a través de unicast de modo que MAP pueda
obtener sus direcciones IP reenviadas por RAP. De lo contrario, utilice una IP estatica para
el MAP.

Deje el Bridge Group Name en los valores predeterminados o asegurese de que los Bridge
Group Names estén configurados exactamente igual en los MAP y el RAP correspondiente.

Estos son problemas especificos de los puntos de acceso de malla. Para los problemas de
conectividad que son comunes entre el WLC y un punto de acceso, refiérase a Troubleshooting
de un Punto de Acceso Ligero que No se Une a un Controlador de LAN Inaldmbrico.

Comandos para resolucion de problemas

Nota: Consulte Informacién Importante sobre Comandos Debug antes de utilizar los comandos



//www.cisco.com/en/US/products/ps6366/products_tech_note09186a00808f8599.shtml
//www.cisco.com/en/US/products/ps6366/products_tech_note09186a00808f8599.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

debug.

Puede utilizar estos comandos debug para resolver problemas del WLC:

- debug pem state enable —Se utiliza para configurar las opciones de depuracién del
administrador de politicas de acceso.

- debug pem events enable —Se utiliza para configurar las opciones de depuracion del
administrador de politicas de acceso.

- debug dhcp message enable —Muestra la depuracion de mensajes DHCP que se
intercambian hacia y desde el servidor DHCP.

- debug dhcp packet enable —Muestra la depuracién de los detalles del paquete DHCP que se
envian hacia y desde el servidor DHCP.

Algunos comandos debug adicionales que puede utilizar para resolver problemas son:

- debug Iwapp errors enable—Muestra la depuracion de errores LWAPP.
- debug pm pki enable—Muestra el debug de los mensajes de certificado que se pasan entre el
APy el WLC.

Esta salida del comando debug Iwapp events enable WLC muestra que el LAP se registra en el
WLC:

(Cisco Controller) >debug lwapp events enable

Mon Jun 12 09: 04:57 2006: 00:0b: 85: 5e: 40: 00 Received LWAPP JOIN REQUEST
from AP 00:0b:85:5e:40:00 to 06: 0a: 10: 10: 00: 00 on port '1'

Mon Jun 12 09: 04:57 2006: 00: Ob: 85: 5e: 40: 00 AP | ab120br 1510i p150: txNonce
00: 0B: 85: 40: CF: A0 rxNonce 00: 0B: 85: 5E: 40: 00

Mon Jun 12 09: 04:57 2006: 00: Ob: 85: 5e: 40: 00 LWAPP Joi n- Request MIU path from
AP 00: Ob: 85: 5e:40: 00 i s 1500, renote debug node is 0O

Mon Jun 12 09:04:58 2006: 00: Ob: 85:5e:40: 00 Successfully added NPU Entry for
AP 00:0b:85:5e:40:00 (index 1) Switch IP: 192.168.120. 101, Switch Port: 12223,
intlfNum1, vlianld O AP IP: 192.168.120.150, AP Port: 58368, next hop

MAC: 00: Ob: 85: 5e: 40: 00

Mon Jun 12 09: 04:58 2006: 00:0b: 85: 5e: 40: 00 Successfully transmission of
LWAPP Join-Reply to AP 00:0b:85:5e:40:00

Mon Jun 12 09: 04:58 2006: 00:0b: 85: 5e: 40: 00 Register LWAPP event for AP
00:0b:85:5e:40:00 slot 0

Mon Jun 12 09: 04:58 2006: 00:0b: 85: 5e:40: 00 Register LWAPP event for AP
00:0b:85:5e:40:00 slot 1

Mon Jun 12 09: 04:59 2006: 00:0b: 85: 5e: 40: 00 Received LWAPP CONFIGURE REQUEST
from AP 00:0b:85:5e:40:00 to 00: Ob: 85: 40: cf: a3

Mon Jun 12 09: 04:59 2006: 00: Ob: 85: 5e:40: 00 Updating IP info for AP 00: Ob: 85: 5e: 40: 00
-- static 1, 192.168.120.150/255. 255.255. 0, gtw 192.168.120.1

Mon Jun 12 09: 04: 59 2006: spanVerifyRegDonmai n RegDomain set for slot 0 code O regstring
-AregDfironCh -A

Mon Jun 12 09: 04: 59 2006: spanVerifyRegDonai n RegDomain set for slot 1 code O regstring
-AregDfironCh -A
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Mon Jun 12 09: 04: 59 2006: spanEncodeDomai nSecr et Payl oad: Send domai n secr et
ai respacer f <65, 4d, c3, 6f, 88, 35, cd, 4d, 3b, 2b, bd, 95, 5b, 42, 6d, ac, b6, ab,f7,3d> to
AP 00: Ob: 85: 5e: 40: 00

Mon Jun 12 09: 04: 59 2006: 00: Ob: 85: 5e: 40: 00 Successfully transm ssion of LWAPP
Confi g- Message to AP 00: Ob: 85: 5e: 40: 00

Mon Jun 12 09: 04: 59 2006: Runni ng spanEncodeCr eat eVapPayl oad for SSID
"1 ab120w c4402i p100'

Mon Jun 12 09: 04: 59 2006: Runni ng spanEncodeCr eat eVapPayl oad for SSID
"1 ab120w c4402i p100'

Mon Jun 12 09:04:59 2006: 00: Ob: 85:5e:40: 00 AP 00: Ob: 85: 5e: 40: 00 associ at ed.
Last AP failure was due to Link Failure, reason: STATI STI CS_| NFO_RES

Mon Jun 12 09: 04: 59 2006: 00: Ob: 85: 5e: 40: 00 Recei ved LWAPP CHANGE_STATE_EVENT from
AP 00: Ob: 85: 5e: 40: 00

Mon Jun 12 09: 04: 59 2006: 00: Ob: 85: 5e: 40: 00 Successfully transm ssion of LWAPP
Change- St at e- Event Response to AP 00: Ob: 85: 5e: 40: 00

Mon Jun 12 09: 04: 59 2006: 00: Ob: 85: 5e: 40: 00 apf SpanProcessSt at eChangel nSpantCont ext :
Down LWAPP event for AP 00: Ob: 85:5e:40:00 slot O

Mon Jun 12 09:04: 59 2006: 00: Ob: 85: 5e:40: 00 Recei ved LWAPP Down event for
AP 00: Ob: 85: 5e:40: 00 sl ot 0!

Mon Jun 12 09:04: 59 2006: 00: Ob: 85: 5e: 40: 00 Recei ved LWAPP CONFI GURE COVMAND
RES from AP 00: Ob: 85: 5e: 40: 00

Mon Jun 12 09: 04: 59 2006: 00: Ob: 85: 5e: 40: 00 Recei ved LWAPP CHANGE_STATE_EVENT from
AP 00: Ob: 85: 5e: 40: 00

Mon Jun 12 09: 04: 59 2006: 00: Ob: 85: 5e: 40: 00 Successfully transm ssion of LWAPP
Change- St at e- Event Response to AP 00: Ob: 85: 5e: 40: 00

Mon Jun 12 09: 04: 59 2006: 00: Ob: 85: 5e: 40: 00 apf SpanProcessSt at eChangel nSpantCont ext :
Down LWAPP event for AP 00: Ob: 85:5e:40:00 slot 1

Mon Jun 12 09:04: 59 2006: 00: Ob: 85:5e:40: 00 Recei ved LWAPP Down event for AP
00: Ob: 85: 5e:40: 00 sl ot 1!

Mon Jun 12 09:04: 59 2006: 00: Ob: 85: 5e: 40: 00 Recei ved LWAPP CONFI GURE COVMAND
RES from AP 00: Ob: 85: 5e: 40: 00

Mon Jun 12 09:04: 59 2006: 00: Ob: 85: 5e: 40: 00 Recei ved LWAPP CONFI GURE COVMAND
RES from AP 00: Ob: 85: 5e: 40: 00
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