Ejemplo de Configuracion de VLANs en Puntos
de Acceso Aironet

Contenido

Introduccién

prerrequisitos

Requisitos

Componentes Utilizados

Convenciones

Diagrama de la red

Configurar

Configure el VLA N nativo en el AP
Configure los VLA N para los Usuarios invitados y los usuarios Admin en el AP
Configure el conmutador del catalizador
Configure al router

Verificacion

Troubleshooting

Resolver problemas el procedimiento
Comandos para resolucion de problemas
Informacion Relacionada

Introduccion

Este documento proporciona un ejemplo de configuracion que muestra cdmo configurar las VLAN
en Puntos de acceso Cisco Aironet (AP) mediante la interfaz de linea de comandos (CLI).

prerrequisitos

Requisitos

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Conocimiento de la configuracion basica de Aironet APs

- Conocimiento de la configuracidon del adaptador del cliente de Aironet 802.11a/b/g con utilidad
Aironet Desktop

- Conocimiento basico de la configuracion del Switches del Cisco Catalyst y del Routers de
Cisco

Componentes Utilizados




La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Serie AP de Aironet 1240AG que funciona con la versién 12.4(3g)JA1 del Cisco I0S ®
Software

- Adaptador del cliente de Aironet 802.11a/b/g

- Utilidad Aironet Desktop esa version de firmware 2.5 de los funcionamientos

. Catalyst 2950 Switch que funciona con el Cisco I0S Software Release 12.1(19)EA1

- Router 2800 ISR que funciona con el Cisco |IOS Software Release 12.4(11)T
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Diagrama de la red

Este documento utiliza esta configuracion de la red.

Las 1200 Series AP de un Aironet tienen tres VLA N — VLANZ2, VLANZ20, y el VLA N 30. La
disposicion en este documento utiliza el VLAN2 como el VLA N nativo, el VLAN20 para el
departamento administrativo (admin), y el VLA N 30 para los Usuarios invitados. Los usuarios de
red inaldmbrica que pertenecen al departamento admin deben conectar con el AP y deben poder
conectar con los usuarios del departamento admin en la red alambrica (en el VLAN20). Los
Usuarios invitados inalambricos deben poder conectar con un servidor Web que esté en el
segmento cableado en el VLA N 30. Un Catalyst 2950 Switch conecta el AP con la red alambrica.
Un router 2800 ISR conecta con el mismo conmutador y actua como servidor del DHCP para los
clientes de red inalambrica que pertenecen a VLAN20 y al VLA N 30. El router necesita asignar
los IP Addresses a los clientes de su subred correspondiente. Usted debe configurar el AP, el
conmutador del catalizador, y al router para una puesta en practica de esta disposicion.
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Abajo esta la lista de IP Addresses usada para los dispositivos en el documento. Toda la mascara
de subred de /24 del uso de los IP Addresses

- Direccién IP de la interfaz virtual del Puente-grupo AP (BVI) (VLA N 2) — 172.16.1.20

- El cliente de red inalambrica (SSID Admin) que conecta con el VLAN20 consigue una
direccion IP del servidor del DHCP del router de la subred 172.16.2.0

- El cliente de red inalambrica (invitado SSID) que conecta con el VLA N 30 consigue una
direccion IP del servidor del DHCP del router de la subred 172.16.3.0

- Usuario Admin en la red aldmbrica en el VLAN20 — 172.16.2.60 (IP estatico)

- Servidor Web en el VLA N 30 — 172.16.3.60 (IP estatico)

- Sub-interfaz del router en el VLAN2 — 172.16.1.1

- Sub-interfaz del router en el VLAN20 — 172.16.2.1

- Sub-interfaz del router en el VLA N 30 — 172.16.3.1

Configurar




En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Nota: Use la herramienta Command Lookup Tool (clientes registrados solamente) para encontrar
mas informacién sobre los comandos usados en este documento.

Para configurar el AP para conectar con un VLA N especifico, usted debe configurar el Service
Set Identifier (SSID) para reconocer el VLA N. Una identificacion del VLA N o un nombre identifica
un VLA N. Por lo tanto, si usted configura el SSID en un AP para reconocer una identificacion del
VLA N o un nombre especifica, usted puede establecer una conexién al VLA N. Después del
establecimiento de la conexion, asignan los clientes de red inalambrica que conectan con el AP
con el uso del SSID especifico a ese VLA N. Porque usted puede configurar hasta 16 SSID en un
AP, usted puede crear 16 VLA N en un AP. Para configurar los VLA N en los APs y establecer la
Conectividad, usted debe completar estos pasos:

1. Configure el VLA N nativo en el AP.

2. Configure los VLA N para los Usuarios invitados y los usuarios admin en el AP.
3. Configure el conmutador del catalizador.

4. Configure al router

Configure el VLA N nativo en el AP

EI VLA N, al cual el Punto de acceso si mismo y otros dispositivos de infraestructura tales como el
conmutador, con que el Punto de acceso conecta, se llama VLA N nativo. EI VLA N nativo del
Punto de acceso es generalmente diferente de otros VLA N configurados en el Punto de acceso.
Es el interfaz BVI, que se utiliza para la Administracion del Punto de acceso que se asigna una
direccién IP en la subred nativa del VLA N. El trafico, por ejemplo, trafico de administracion, envio
a y por el Punto de acceso si mismo asume el VLA N nativo, y es untagged. Todo el trafico sin
Tags que se recibe en un puerto troncal del 802.1Q de IEEE (dot1q) se remite con el VLA N
nativo que se configura para el puerto. Si un paquete tiene una identificacion del VLA N que sea
lo mismo que la identificacion nativa del VLA N del puerto de envio, el conmutador envia el
paquete sin una etiqueta. Si no, el conmutador envia el paquete con una etiqueta.

Para configurar un VLA N nativo en un AP, publique estos comandos en el modo de configuracion
global en el AP:

AccessPoi nt <confi g>#i nterface fastethernet 0.2

AccessPoi nt <conf i g- subi f >#encapsul ati on dot1q 2 native

l--- Configure the encapsul ation as dot1lq and assign VLAN 2 as the native VLAN !--- on the Fast
Et hernet interface. AccessPoi nt<config-subif>#exit

AccessPoi nt <confi g>#i nterface dotllradio 0.2

AccessPoi nt <conf i g- subi f >#encapsul ati on dot1q 2 native

l--- Configure the encapsul ation as dot1lq and assign VLAN 2 as the native VLAN !--- on the radio
i nterface. AccessPoi nt<confi g-subi f>#end

Configure los VLA N para los Usuarios invitados y los usuarios Admin en el AP

Aqui, usted necesita configurar dos VLA N, uno para los Usuarios invitados y el otro para los
usuarios del departamento admin. Usted también necesita asociar el SSID a los VLA N
especificos. Este ejemplo configura:

- EI VLANZ20 para el departamento admin y utiliza el SSID Admin
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- EI'VLA N 30 para los Usuarios invitados y utiliza al invitado SSID
Para configurar estos VLA N, ingrese estos comandos en el modo de configuracion global:

AccessPoi nt #configure term na

1--- Enter global configuration nbde. AccessPoint(config)#interface dotllradio O
l--- Enter radio interface configuration node. AccessPoint(config-if)#ssid Admn
1--- Configure the SSID "Adm n". AccessPoint (config-if-ssid)#vlan 20

1--- Assign VLAN 20 to the SSID. AccessPoint(config-if-ssid)#authentication open
1--- Configure open authentication for the SSID. AccessPoint(config-if-ssid)#end

AccessPoi nt (config) interface fastethernet 0.20

1--- Enter subinterface node on the Fast Ethernet interface. AccessPoint(config-subif)
encapsul ati on dot1Q 20

1--- Set the encapsul ation as dotlqg for VLAN 20. AccessPoi nt (config-subif) bridge-group 20
1--- Assign the subinterface to bridge group 20. AccessPoint(config-subif) exit

AccessPoi nt (config) interface dotllradio 0.20

1--- Enter subinterface nbde on the radio interface. AccessPoint(config-subif) encapsul ation
dot 1Q 20

1--- Set the encapsul ation as dotlqg for VLAN 20. AccessPoi nt(config-subif) bridge-group 20
1--- Assign the subinterface to bridge group 20. AccessPoint(config-subif) exit

Relance el mismo procedimiento para configurar el VLA N 30 para los usuarios admin:

AccessPoi nt #configure term na
AccessPoi nt (config)#interface dotllradio O
AccessPoi nt (config-if)#ssid Quest
AccessPoi nt (config-if-ssid)#vlan 30

AccessPoi nt (config-if-ssid)#authentication open
AccessPoi nt (config-if-ssid)#end

AccessPoi nt (config) interface fastethernet 0.30
AccessPoi nt (confi g-subi f) encapsul ati on dot1Q 30
AccessPoi nt (config-subif) bridge-group 30
AccessPoi nt (config-subif) exit

AccessPoi nt (config) interface dotllradio 0.30
AccessPoi nt (confi g-subi f) encapsul ati on dot1Q 30
AccessPoi nt (config-subif) bridge-group 30
AccessPoi nt (config-subif) exit

Nota: Este documento utiliza la autenticacién abierta para SSID Admin y el invitado. Los tipos de
la autenticacién se atan a los SSID que usted configura para el AP. Para la informacién sobre
cémo configurar diversos tipos de la autenticacion en el AP, refiera a configurar los tipos de la
autenticacion.

Configure el conmutador del catalizador

El siguiente paso es configurar los puertos del switch que conectaran los APs y al router con la

red alambrica. Usted debe configurar el puerto del switch que conecta con el AP y el router como
puerto troncal porque este puerto lleva el trafico de todos los VLA N en la red inaldmbrica. En este

ejemplo, los VLA N son VLAN20, el VLA N 30, y el VLANZ2 nativo. Cuando usted configura el
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puerto del switch, que conecta con el AP y el router, asegurese de que los VLA N nativos que
usted configura la coincidencia el VLA N nativo en el AP y el router. Si no, se caen los marcos.
Para configurar el puerto troncal en el conmutador, publique estos comandos del CLI en el
conmutador:

Nota: Este documento utiliza el Catalyst 2950 Switch. Las configuraciones en el puerto del switch
pueden variar, que depende del modelo del conmutador que usted utiliza. Tal y como se muestra
en del diagrama, el fastethernet 0/5 del interfaz conecta con el router, y el fastethernet 0/10 del
interfaz conecta con el Punto de acceso.

Swi t ch#configure term nal

Swi t ch<confi g>#i nterface fastethernet 0/5

l--- Enter the interface node for Fast Ethernet 0/5. Switch<config-if>#sw tchport node trunk
l--- Configure the switch port node to trunk npde. Switch<config-if>#sw tchport trunk
encapsul ati on dot 1q

l--- Configure the encapsul ation on the switch port to dot1lg. Swi tch<config-if>#sw tchport trunk
native vlan 2

l--- Configure the native VLAN as VLAN 2. Switch<config-if>#sw tchport trunk allowed vl an add
2,20, 30

l--- Configure the list of VLANs that are allowed on the trunk port. Sw tch<config-

i f >#swi t chport nonegotiate

Swi t ch#configure term nal

Swi t ch<confi g>#i nterface fastethernet 0/10

l--- Enter the interface node for Fast Ethernet 0/10 Switch<config-if>#sw tchport node trunk
l--- Configure the switch port node to trunk node. Switch<config-if>#sw tchport trunk
encapsul ati on dot 1q

l--- Configure the encapsul ation on the switch port to dot1lg. Swi tch<config-if>#sw tchport trunk
native vlan 2

l--- Configure the native VLAN as VLAN 2. Switch<config-if>#sw tchport trunk allowed vl an add
2,20, 30

l--- Configure the list of VLANs that are allowed on the trunk port. Sw tch<config-

i f >#swi t chport nonegotiate

Nota: El equipo basado en programas del Aironet de red inalambrica del Cisco IOS no utiliza el
Dynamic Trunking Protocol (DTP). Por lo tanto, el conmutador no debe intentar negociar el DTP.

Configure al router

Configuran al router como el servidor del DHCP para los clientes de red inalambrica en VLAN20 y
el VLA N 30. El router tiene tres sub-interfaces, uno para cada VLANZ2, 20, y 30 de modo que
pueda asignar los IP Addresses a los clientes en la subred de su VLAN respectivo y realizar el
Routing entre VLAN.

Rout er #conf i gure term nal

Rout er <conf i g>#i nterface fastethernet 0/0.2

I--- Configures a Sub-interface .2 on fastethernet 0/0 Router<config-subif>#encapsul ati on dot 1q
2 native

1--- configures the encapsul ati on as dot 1q and assigns VLAN 2 to the sub-interface This conmmand
al so makes VLAN 2 as the Native VLAN. Here nunber 2 is the VLAN-id.

Rout er <conf i g- subi f >#i p address 172.16. 1.1 255.255. 255.0

l--- Assign ip address from Native VLAN 2 subnet - 172.16.1.0 /24 to the sub-interface
Rout er <conf i g- subi f >#exi t

Rout er <conf i g>#i nterface fastethernet 0/0.20



I--- Configures a Sub-interface .20 on fastethernet 0/0 Router<config-subif>#encapsul ati on dot 1q
20

1--- configures the encapsul ation as dot1q and assigns VLAN 20 to the sub-interface Here numnber
20 is the VLAN i d.

Rout er <confi g- subi f >#i p address 172.16.2.1 255. 255.255.0

l--- Assign ip address from VLAN 20 subnet - 172.16.2.0 /24 to the sub-interface Router<config-
subi f >#exi t

Rout er <conf i g>#i nterface fastethernet 0/0.30

I--- Configures a Sub-interface .30 on fastethernet 0/0 Router<config-subif>#encapsul ati on dot 1q
30

1--- configures the encapsul ation as dot 1q and assigns VLAN 30 to the sub-interface Here numnber
30 is the VLAN-id.

Rout er <conf i g- subi f >#i p address 172.16.3.1 255. 255. 255.0
l--- Assign ip address from VLAN 30 subnet - 172.16.3.0 /24 Router<config-subif>#exit

DHCP Configuration starts here

Rout er <confi g>#i p dhcp excl uded-address 172.16.2.1

Rout er <conf i g>#i p dhcp excl uded- address 172.16.3.1

1--- excluded-address command is used to exclude the specified i p addresses from the DHCP pool
In this case router's sub-interface addresses are excluded. Router<config>#i p dhcp pool pool1l
l--- Creates a DHCP pool with a nanme pool1l and enters the DHCP config node router<dhcp-
config>#network 172.16.2.0 /24

l--- Fromthis pool Cients are assigned ip addresses from 172.16.2.0 /24 Subnet i.e. from
172.16.2.2 - 172.16. 2. 254 rout er<dhcp- confi g>#defaul t-router 172.16.2.1

1--- Default-gateway assigned to the client fromthis pool is 172.16.2.1 . Default-router is
not hi ng but default-gateway Router<config>#i p dhcp pool pool 2

l--- Creates a DHCP pool with a nanme pool 2 and enters the DHCP config node router<dhcp-
config>#network 172.16.3.0 /24

l--- Fromthis pool Cients are assigned ip addresses from 172.16.3.0 /24 Subnet i.e. from
172.16.3.2 - 172.16. 3. 254 rout er<dhcp- confi g>#defaul t-router 172.16.3.1

1--- Default-gateway assigned to the client fromthis pool is 172.16.3.1

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

Usted puede controlar si la configuracion trabaja como se esperaba. El cliente de red inalambrica
(usuario admin) que se configura con SSID Admin debe conseguir conectado con el VLAN20. El
mismo usuario debe poder conectar con el usuario admin en la red alambrica, que esta también
en el mismo VLA N. Para verificar, active el perfil del cliente de red inalambrica para el usuario
Admin.

Nota: Este documento no explica como configurar al cliente de red inalambrica para poner los
perfiles. Para la informacion sobre como configurar el adaptador de red inalambrica de cliente,
refiera a configurar el adaptador del cliente.

Esta ventana de muestra muestra que asocian al cliente de red inalambrica al AP:
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El comando show dot11 associations en el AP también verifica que el cliente consiga conectado
con el VLAN10:

Nota: La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta
ciertos comandos show. Utilice el OIT para ver un analisis de la salida del comando show.

AccessPoi nt #show dot 11 associ ati ons

802.11 dient Stations on Dot 11Radi 00:

SSI D [ Admi n]
MAC Address | P addr ess Devi ce Nane Par ent State
0040. 96ac. e657 172.16.2.50 CB21AG Pl 21AG Admin User sel f Assoc

Usted puede publicar el comando show vlans en el AP para visualizar los VLA N que se
configuran en el AP. Aqui tiene un ejemplo:

AccessPoi nt #show vl ans
Virtual LAN ID: 2 (IEEE 802.1Q Encapsul ati on)

VLAN Trunk Interfaces: Dot11Radi 00.2
Fast Et her net 0. 2

This is configured as native Vlan for the follow ng interface(s)
Dot 11Radi 00
Fast Et her net O

Protocol s Confi gured: Addr ess: Recei ved: Transm tted:
Bri dgi ng Bridge Goup 1 1380 712
O her 0 63
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0 packets, 0 bytes input

733 packets, 50641 bytes output
Bri dgi ng Bridge Goup 1 1380 712
Q her 0 63

1381 packets, 98016 bytes input
42 packets, 12517 bytes out put

Virtual LAN ID: 20 (I EEE 802.1Q Encapsul ati on)

VLAN Trunk Interfaces: Dot11Radi 00.20
Fast Et her net 0. 20

Prot ocol s Confi gured: Addr ess: Recei ved: Transm tted:
Bri dgi ng Bri dge Group 20 798 622
Q her 0 19

247 packets, 25608 bytes input

495 packets, 43585 bytes output
Bri dgi ng Bri dge Group 20 798 622
Q her 0 19

552 packets, 37536 bytes input
148 packets, 21660 bytes out put

Virtual LAN ID: 30 (I EEE 802.1Q Encapsul ati on)

VLAN Trunk Interfaces: Dot 11Radi 00.30
Fast Et her net 0. 30

Prot ocol s Confi gured: Addr ess: Recei ved: Transm tted:
Bri dgi ng Bri dge Group 30 693 609
Q her 0 19

106 packets, 13373 bytes input

517 packets, 48029 bytes output
Bri dgi ng Bri dge Group 30 693 609
Q her 0 19

605 packets, 47531 bytes input

112 packets, 15749 bytes out put
Usted puede ahora controlar si el usuario admin de la Tecnologia inalambrica puede conectar con
el usuario admin en la cara tela, que se configura para el mismo VLA N. Publique el comando
ping en el cliente de red inalambrica. Aqui tiene un ejemplo:

D:\>ping 172.16. 2. 60
Pinging 172.16.2.60 with 32 bytes of data:

Reply from 172. 16. 2. 60: bytes=32 ti me<10nms TTL=255
Reply from 172. 16. 2. 60: bytes=32 ti me<10nms TTL=255
Reply from 172. 16. 2. 60: bytes=32 ti me<10nms TTL=255
Reply from 172. 16. 2. 60: bytes=32 ti me<10nms TTL=255

Ping statistics for 172.16. 2. 60:
Packets: Sent = 4, Received = 4, Lost = 0 (0% oss),
Approximate round trip tines in mlli-seconds:
M ni mum = Ons, Maxi mum = Ons, Average = Ons
Semejantemente, usted puede controlar si los Usuarios invitados consiguen conectados con el
VLA N 30. Usted puede publicar el comando ping en el cliente de red inalambrica del invitado



para probar la Conectividad al servidor Web en la cara tela. Aqui tiene un ejemplo:

D:\>ping 172. 16. 3. 60
Pinging 172.16.3.60 with 32 bytes of data:

Reply from 172. 16. 3. 60: bytes=32 ti ne<l10ns TTL=255
Reply from 172. 16. 3. 60: bytes=32 ti ne<l10ns TTL=255
Reply from 172. 16. 3. 60: bytes=32 ti ne<l10ns TTL=255
Reply from 172. 16. 3. 60: bytes=32 ti ne<l10ns TTL=255

Ping statistics for 172.16. 3. 60:
Packets: Sent = 4, Received = 4, Lost = 0 (0% oss),

Approximate round trip tines in mlli-seconds:
M ni mum = Ons, Maxi mum = Ons, Average = Ons
Troubleshooting

Use esta seccidn para resolver problemas de configuracion.

Resolver problemas el procedimiento

Siga estas instrucciones para resolver problemas su configuracion:

1. Controle si el VLA N nativo que se configura en el puerto del switch y esta conectado con el
AP hace juego el VLA N nativo del AP.Si hay una discordancia en el VLA N nativo, la
Conectividad a través del conmutador no sucede.

2. Asegurese de que todos los VLA N que se configuran en el lado inalambrico estén
permitidos en el puerto del switch que se configura como el tronco.Por abandono, todos los
VLA N se permiten a través del puerto troncal.

3. Controle si configuran al comando bridge-group en todos los VLA N excepto el VLA N
nativo.Usted no necesita configurar un grupo del puente en el subinterface ese usted puso
como el VLA N nativo. Este grupo del puente se mueve automaticamente al subinterface
nativo para mantener el link a BVI 1, que representa la radio y los interfaces de los
Ethernetes.Precaucion: Cuando usted configura el comando bridge-group, estos comandos
consiguen automaticamente activados:

bri dge-group 10 subscriber-1 oop-contro
bri dge-group 10 bl ock-unknown-source
no bridge-group 10 source-|earning

no bridge-group 10 unicast-fl ooding
bri dge-group 10 spanni ng-di sabl ed

Estas son configuraciones por defecto estandar, y usted no debe cambiarlos a menos que le

dirijan. Si usted quita estos comandos, la red inalambrica (WLAN) puede no poder funcionar
como se esperaba.

Comandos para resolucién de problemas

Usted puede también utilizar estos comandos para resolver problemas su configuracion en el AP:

Nota: La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta
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ciertos comandos show. Utilice el OIT para ver un analisis de la salida del comando show.

- muestre los vians

- muestre los vians dot1q

- muestre las asociaciones dot11
En el Catalyst 2950 Switch, usted puede utilizar estos comandos para resolver problemas la
configuracion:

- muestre los vians
- muestre el switchport del fastethernet x/x del interfaz
- muestre el tronco del fastethernet x/x del interfaz
En el router, publique estos comandos para resolver problemas la configuracién.

- ponga a punto el paquete del servidor DHCP IP
- show ip interface brief
Aqui esta una salida de la asignacion acertada del IP address al cliente en SSID Admin.

Rout er #debug i p dhcp server packet

*Nov 23 18:02: 06.637: DHCPD: DHCPREQUEST received fromclient 0040. 96ac. e657.

l--- Router receives the DHCP Request fromthe client *Nov 23 18:02: 06.637: DHCPD: No defaul t
domain to append - abort update *Nov 23 18:02:06.637: DHCPD: Sendi ng DHCPACK to client

0040. 96ac. e657 (172.16. 2. 50).

1--- Router acknow edges the client's request *Nov 23 18:02: 06. 637: DHCPD:. creating ARP entry
(172.16. 2.2, 0040.96ac. e657). *Nov 23 18:02: 06.637: DHCPD: unicasting BOOTREPLY to client
0040. 96ac. e657 (172.16. 2. 50).

l--- Router assigns ip address to the client fromthe VLAN 10 subnet

Informacion Relacionada

- Usando los VLA N con el equipo del Aironet de red inalambrica de Cisco
- Autenticacién EAP con el servidor de RADIUS
- Soporte Técnico y Documentacién - Cisco Systems
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