Configuracion de la proteccion detramasde
administracion 802.11w en WLC
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Este documento describe los detalles sobre la proteccion de trama de administracion |EEE 802.11w y su
configuracion en el Cisco Wireless LAN Controller (WLC).

Prerequisites
Requirements
Cisco recomienda gque tenga conocimiento de Cisco WL C que gjecuta el codigo 7.6 o posterior.

Componentes Utilizados

Lainformacion en este documento se basa en el WL C 5508 que gjecuta el cddigo 7.6.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Antecedentes

El estandar 802.11w tiene como objetivo proteger las tramas de control y administracion, asi como un
conjunto de tramas de administracion robustas contra atagues de falsificacion y reproduccion. Lostipos de
tramas protegidas incluyen tramas de desasociacion, desautenticacion y accién robusta como:

» Gestion del espectro
* Quality of Service (QoS)



» Bloquear confirmacion
* Medicion deradio
» Transicion aFast Basic Service Set (BSS)

802.11w no cifralas tramas; sin embargo, protege las tramas de administracion. Garantiza que los mensajes
procedan de fuentes legitimas. Para ello, debe agregar un elemento de comprobacion de integridad del
mensgje (MIC). 802.11w haintroducido una nueva clave [lamada Integrity Group Temporal Key (IGTK),
gue se utiliza para proteger |as tramas de administracién robustas de difusion/multidifusion. Se deriva como
parte del proceso de protocolo de enlace de cuatro vias que se utiliza con el acceso inalambrico protegido
(WPA). Esto hace que dot1x/Pre-Shared Key (PSK) sea un requisito cuando necesite utilizar 802.11w. No
se puede utilizar con €l identificador del conjunto de servicios (SSID) open/webauth.

Cuando se negociala proteccion de tramas de administracion, el punto de acceso (AP) cifralos valores GTK
e |GTK enlatrama EAPOL-Key que se entrega en el mensgje 3 del protocolo de enlace de 4 vias. Si el AP
cambiaméastarde el GTK, enviael nuevo GTK e IGTK al cliente con el uso del intercambio de sefiales de
clave de grupo. Agregaun MIC que se calculacon €l uso delaclave IGTK.

Elemento de informacion de MIC de administracion (MMIE)

802.11w introduce un nuevo elemento de informacion denominado elemento de informacion Management
MIC. Tiene el formato de encabezado como se muestra en laimagen.

ElementID | Length KeylD IPN MIC

L os principales campos de interés aqui son element ID y MIC. El ID de elemento paraMMIE es oxac y
sirve como identificacion dtil cuando analiza las capturas inal&mbricas.

Nota: MIC: contiene el cédigo de integridad del mensaje calculado sobre la trama de administracion.
Es importante tener en cuenta que esto se agregaen e AP. El cliente de destino luego vuelve a
cacular el MIC paralatramay lo comparacon lo que fue enviado por €l AP. Si los valores son
diferentes, se rechaza como unatramano valida.

Cambiosen RSN IE

Robust Security Network Information Element (RSN |E) especifica los parametros de seguridad admitidos
por el punto de acceso. 802.11w introduce un selector de conjunto de cifrado de administracion de grupo en
RSN IE que contiene el selector de conjunto de cifrado utilizado por €l AP para proteger tramas de
administracion robustas de difusion/multidifusion. Esta eslamejor manera de saber si un AP hace 802.11w
0 no. Esto también se puede verificar como se muestra en laimagen.
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Aqui encontrara el campo group management cipher suite que muestra que se utiliza 802.11w.

También se realizaron cambios en las capacidades de RSN. Los bits 6 y 7 se utilizan ahora paraindicar
diferentes pardmetros para 802.11w.

 Bit 6: Management Frame Protection Required (MFPR) (Se requiere proteccién de tramas de
administracion [MFPR]): una STA establece este bit en 1 para anunciar que la proteccion de las
tramas de administracin robustas es obligatoria.

» Bit 7: Capacidad de proteccion de tramas de administracion (MFPC): un STA establece este bit en 1
paraanunciar que la proteccién de tramas de administracion robustas esté habilitada. Cuando €l AP
establ ece esto, informa gue soporta la proteccion de trama de administracion.

Si configurala proteccion de tramas de administracién segiin o requerido en | as opciones de configuracion,
se configuran los bits 6 y 7. Esto es como se muestra en laimagen de captura de paquetes agui.
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Sin embargo, s establece esto como opcional, sdlo se establece el bit 7, como se muestra en laimagen.
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Nota: El WL C agrega este |lE de RSN modificado en |as respuestas de asociacion/re-asociacion y €
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Ventajas dela proteccion de tramas de administracion 802.11w

* Proteccion del cliente

Esto se logra mediante la adicion de proteccion criptografica alas tramas de desautenticacion y
desasociacion. Esto evita que un usuario no autorizado lance un ataque de denegacion de servicio (DOS)
mediante la suplantacion de la direccion MAC de usuarios legitimosy el envio de tramas de
deauth/disassociation.

* Proteccion de PA

La proteccion del lado de lainfraestructura se afiade mediante la adicion de un mecanismo de proteccién de
eliminacion de asociaciones de seguridad (SA) que consiste en un tiempo de reaparicion de la asociacion y
un procedimiento de consulta SA. Antes de 802.11w, si un AP recibia una solicitud de asociacion o
autenticacion de un cliente ya asociado, €l AP terminala conexion actual y luego inicia una nueva conexion.
Cuando utilizalaMFP 802.11w, si €l STA esta asociado y ha negociado la proteccion de tramas de
administracion, el AP rechaza la solicitud de asociacion con el codigo de estado de devolucion 30 Association
request rejected temporarily; Try again later @ cliente.

En larespuesta de asociacion se incluye un elemento de informacion del tiempo de reaparicion de la
asociacion que especifica un tiempo de reaparicion cuando el AP esta listo para aceptar una asociacion con
este STA. De esta manera, puede asegurarse de gque los clientes | egitimos no se desasocien debido a una
solicitud de asociacion simulada.

Nota: El WLC (AireOS o 9800) ignora las tramas de desasociacion o desautenticacion enviadas por
los clientes si no utilizan 802.11w PMF. La entrada de cliente slo se eliminainmediatamente después
derecibir dichatramasi €l cliente utiliza PMF. Esto es para evitar |a denegacion de servicio por parte
de dispositivos maliciosos, ya que no hay seguridad en esas tramas sin PMF.

Requisitos para habilitar 802.11w

» 802.11w requiere que € SSID se configure con dotlx o PSK.

e 802.11w es compatible con todos los PA compatibles con 802.11n. Esto significa que los puntos de
acceso 1130 y 1240 no admiten 802.11w.

» 802.11w no es compatible con flexconnect APy 7510 WLC en laversién 7.4. Se ha afadido soporte
desdelaversion 7.5.

Configurar

GUI

Paso 1. Debe habilitar latrama de administracion protegida en el SSID configurado con 802.1x/PSK. Tiene
tres opciones, como se muestra en laimagen.



MONITOR  WLaNs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLAMNS WLANs = Edit 'PMF'
* WLANS -
General | Secwrit; 05 Advanced
e B ecurity | Q | v |
b Advanced Layer2 | Layer3 | AAA Servers
Layer Z Secunty § | WPA+WPAZ *
MAC Filtaring®

Fast Transition
Fast Transition
Protected Management Frame

PMF Dusabled ¥ |
Disabled

uEt-unal s

WPA+WFPAZ Parameters

WPA Palicy
WPAZ Policy o
WRAZ Encryption *AES THIP

Authentication Eey Management

B02.1x ¥ Enable
CCKM Enable
PEKE Ensble

'Requerido’ especifica que un cliente que no admite 802.11w no puede conectarse. 'Opcional’ especifica que
incluso los clientes que no admiten 802.11w pueden conectarse.

Paso 2. A continuacion, debe especificar el temporizador de reaparicion y € tiempo de espera de la consulta
SA. El temporizador de reaparicion especifica el tiempo que debe esperar un cliente asociado antes de que
se pueda volver aintentar la asociacion cuando se deniegue por primeravez con un codigo de estado 30. El
tiempo de espera de la consulta SA especificala cantidad de tiempo que el WL C espera una respuesta del
cliente para el proceso de la consulta. Si no hay respuesta del cliente, su asociacion se elimina del
controlador. Esto se hace como se muestra en laimagen.
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Paso 3. Debe habilitar 'PMF 802.1x" si utiliza 802.1x como método de administracion de claves de
autenticacion. En caso de que utilice PSK, debe seleccionar la casilla de verificacion PMF PSK, como se
muestra en laimagen.
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 Parahabilitar o inhabilitar lafuncion 11w, gjecute el comando:

config wlan security wpa akm pmf 802.1x enable/disable

config wlan security wpa akm pmf psk enable/disable

 Parahabilitar o inhabilitar los marcos de administracion protegidos, g ecute el comando:

config wlan security pmf optional/required/disable

 Configuracion de hora de reaparicion de asociacion:

config wlan security pmf 11w-associ ation-comeback

 Configuracion de tiempo de espera de reintento de consulta SA:

config wlan security pmf saquery-retry-time

Verificacion
Utilize esta seccién para confirmar que su configuracion funcione correctamente.

Se puede verificar la configuracion de 802.11w. Compruebe la configuracion de WLAN:




(wlc)>show wlan 1

Wi-Fi Protected Access (WPA/WPA2)............. Enabled
<snip>

802 . X it e Enabled

) Disabled

CCKM. . Disabled
FT-1X(802.11T) ... oo ittt Disabled
FT-PSK(802.11x) ... ...t Disabled
PMF-1X(802.11W) . ..o vttt Enabled
PMF-PSK(8@2.11W) .. ..o vttt Disabled

FT Reassociation Timeout................... 20

FT Over-The-DS mode........................ Enabled
GTK Randomization.......................... Disabled
<snip>

PMF . . Required
PMF Association Comeback Time................. 1

PMF SA Query RetryTimeout..................... 200
Troubleshoot

Esta seccion proporcionalainformacion que puede utilizar pararesolver problemas de su configuracion.
Estos comandos debug estan disponibles para resolver problemas de 802.11w en el WLC:

* debug 11w-pmf events enable/disable
® debug 11w-pmf keys enable/disable
® debug 11w-pmf al enable



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



