Habilitar la renovacion de certificados de
controladores SD-WAN mediante el método
manual
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Introduccion

Este documento describe los pasos para renovar el certificado SD-WAN en los controladores a
través del método manual o de Cisco.

Métodos disponibles

Hay cuatro opciones diferentes disponibles para la Autorizacion de certificado del controlador.

» Cisco (recomendado): Proceso semiautomatizado que utiliza el portal Plug and play de
Cisco (PnP) para firmar la CSR generada por vManage y descargarla e instalarla
automaticamente.

* Manual: firma manual de certificados a través de Cisco PnP.

+ Symantec: firma manual de certificado de terceros a través de Symantec/Digicert.

 Certificado raiz de empresa: firma manual del certificado a través de una autoridad de
certificacion raiz (CA) privada.

Este documento describe solamente los pasos para los métodos Cisco (Recomendado) y Manual.

& Precaucion: los certificados incluidos en este documento no estan relacionados con el
certificado web para vManage.



Requirements

» Un PC/portatil.

* Una cuenta Netadmin para la GUI de vManage y para cada controlador (vManage, vSmart y
vBond).

+ Acceso al servidor de la CA.

» Para Cisco (recomendado) o Manual, una cuenta/contrasefa valida para el portal PnP.

» Para Cisco (recomendado), vManage debe tener acceso a Internet.

» Todos los controladores necesitan un servidor NTP valido y/o todos ellos necesitan tener la
fecha y hora correctas.

» Comunicacién entre vBond y vSmart con vManage.

% Nota: La instalacion del certificado en vManage no afectaria al plano de control ni al plano
de datos. Para el certificado en vSmart, las conexiones de control pueden verse afectadas.
El plano de control continua funcionando debido al temporizador OMP Graceful. Para
realizar un cambio de certificado, debe programar una ventana de mantenimiento para la
actividad.

Proceso de renovacion

Este es un procedimiento de alto nivel:

1. ldentifique la opcidn Autorizacidn de certificado de controlador que se utiliza en la GUI de
vManage.

2. Genere una nueva CSR mediante la GUI de vManage.

3. Cree un nuevo certificado.

4. Descargue el certificado.

5. Instale el certificado.

Cisco (recomendado)

1. Vaya a vManage > Administration > Settings > Certificate Authority Server .

» Compruebe que esta seleccionada la opcion correcta.
» Seleccione la duracién del certificado.



Administration Settings

Contraller Cartificate Authonzation Manud
Cartficate Signing by: ) Cisco (Recommended] () Symantee () Manual () Emerprise Root Certificats

Sync Root Certificate (Please sync root cert to all connected devices before saving Cisco PEI mechanism)
Walidity Pariod

1 Yaar =

Cartificala Retriews Inanal

B0 min

Save Caneel

2. Desplacese hacia abajo hasta Smart Account Credentials e introduzca un usuario/contrasefna
valido. Las credenciales deben tener acceso a la cuenta inteligente en la que esta configurada la
superposicion de SD-WAN, como se muestra en la imagen.

Administration Settings

Smart Account Credentials

LUsermanme

agarcial@cisco.com

Passward

Save Cancel



3. Vaya a vManage > Configuration > Certificates > Controllers.

» Seleccione los puntos suspensivos (...) en el controlador (vBond, vSmart o
vManage).

» Seleccione Generar CSR.

[ Install Certificate J

WAN Edge List TLS Proxy

Send to vBond

Q Search ?
Total Rows: 3 G i{g}
Operation Status Controller Type Hostname System IP Site 1D Certificate Serial Expiratic
®  CSR Generated vBond -- -- -- No certificate installed - ses
_ View CSR
® vBond Updated vSmart vSmart_206_egarcial 10.10.10.3 1 150FB2DD940112BEAS...
View Certificate
® vBond Updated vManage vmanage_206_egar... 10.10.10.1 1 70783CT76A1B6B233D5... Generate CSR
Reset RSA
Invalidate

4. Se requieren de cinco a veinte minutos para que el proceso termine.

Verifique que la instalacion sea correcta en la GUI vManage > Configuration > Certificates >
Controllers.

Install Certificate

WAN Edge List TLS Proxy

Send to vBond

Q. search \l_J'j
Total Rows: 3 g 4 {@}
® Controller Type Hostname System IP Expiration Date uuid Operation Status Site ID
®  vBond vBond_206_egarcial 10.10.10.2 25 Dec 2024 2:00:42 PM CST  96f5b... Installed 1 .
®  vSman vSmart_206_egarcial  10.10.10.3 20 Dec 2024 3:18:21 PM CST  f0269... vBond Updated 1 .
® vManage vmanage_206_egar... 10.10.10.1 20 Dec 2024 3:01:02 PM CST  1f585... vBond Updated 1 see

Manual (PnP)



1. Vaya a vManage > Administration > Settings > Certificate Authority Server .

» Compruebe que esta seleccionada la opcidn correcta.

2. Vaya a vManage > Configuration > Certificates > Controllers.

+ Seleccione los puntos suspensivos (...) del controlador
(vBond, vSmart o vManage).

+ Seleccione Generar CSR.

» Copie y guarde todo el texto en un archivo temporal.

3. Acceda al portal PnP, seleccione la superposicion de SD-WAN y navegue hasta los

certificados, como se muestra en la imagen.

:_ Cisco Software Central

Cisco Software Central > Plug and Play Connect

Plug and Play Connect

Devices Controller Profiles Metwork Certificates Manage External Virtual Account
+ Add Profile...
[[] Profile Name Controller Type
Any
r‘ WVBOMND-LAB-MX VBOND

Q @

Account and Virtual Account

Feedback Support Help

Transactions

C

Description Used By Download

VBOND-LAB-MX 32 Provisioning File

Showing 1 Record

4. En la seccion Certificados, haga clic en Generar un certificado nuevo e introduzca toda la

informacion.

» En Solicitud de firma de certificado, ingrese el CSR generado en el paso 2.



Cisco Software Cenfral > Plug and Play Connect

cisco sowen QD -~ G
Plug and Play Connect

Feedback Support Help
Devices Controller Profiles MNetwork Certificates Manage External Virtual Account Event Log Transactions

Generate Certificate

STEP 1 STEP 2 STEP 3

Identify Certificate Review & Submit Results

Identify Certificate
Enter Cartificate details and click Mext 1o praceed o the next step

* Certificate Name VBOND-2022-DEC

* Cerlificate Signing Request

ggEKACIBAQCKThIAfeJB+udPiLeruSadulhrGNeLWoNmPIO4 7 PEpSy8Awd 662+ 5
X

g q
e e e R e
mFgeuNug REEquZyIasVSaEKmym ZGZeXsMMckeu HuUdeé:trdskSBZnDLJngexa
EISE SR LRI P EERIEES LTRSS PSS PEES e eSS
-ngPmUSh?bqu1U\l’alzaﬁhaSMgﬁ+OBMEqTQ2G«EquGK2¥WcUMO5h1V5+?|f-f
FE4VLWS|BdXIWehP geJichi+xk2ik28qQZmplgy

----- END CERTIFICATE REQUEST----- @
* Validity Period Two Years e
Type SD-WAN
Description

Max characters not fo excead 255

5. Haga clic en Submit y Done.

Plug and Play Connect

Feedback Support Help

Devices Controller Profiles Network Certificates Manage External Vifual Account Event Lag Transactions

Generate Certificate

stee | v STEP 2 STEP 3

Identify Certificate Review & Submit Results

Review & Submit

Certificate Mame Type Description
VBOND-2022-DEC SD-WAN -
Showing 1 Recond
Cancel Back



Plug and Play Connect

Davices Controller Profiles Metwork Certificates Manage External Virtual Account

Generate Certificate

STEP | STEP 2 STEP 3

Identify Certificate Review & Submit Results

Attempted to generate 1 Certificate

Successfully requested for 1 Certificate !

It may take a few minutes to process your request. Please check the request status on Certiicates tab.

6. Después de unos minutos, el certificado esta listo para descargar.

» Descargar el archivo del certificado

* Acceder a la GUI de vManage

» Seleccione instalar certificado en vManage > Certificate > Controllers.
+ Seleccione el certificado en la ventana emergente.

Event Log

Transaclions

Feedback

Support Help

%ﬁ Nota Si no puede ver o seleccionar el certificado, asegurese de elegir la opcion Todos los
archivos bajo formato. Si el cuadro de formato no esta visible, utilice otro explorador Web.



Hide Optians

Sine Kind Cate Added

Format: « *pem I

o



Install Certificate

Cartifhicate Text E Select a File

MIIFpzCCA4 +gAW I BAGIUTEYIXWEB2O 7 5WyFvDABMcURHThlowDOY
JEoZIhwcNAQELBOAWDEOMAWGA 1 UECgwFQ2IzY 28xEDADBgNVE
AsMBOFsYmiyZWBxFiAUBgNVEAMMDVZ peHRIBGEgUVIQDEwHhe
MM 2N A DOy Whe NMFCxMI | MjAwMDOyWICBrTELMAKGA1
LVEBRMCWWMxEZARBGNVBAGMCENhBGIMBI JuadWEETAPBgMNVEAC
MCFMNhBIBKbENIMRwwGaYDVOOKDBNDaXN by ETeXNOZW 1 LCEJb
mMubRUWEwYDVOOLDAXTRC 1 XOQUItN M MxNzMOQTAMBoNVEAMM
OHZib25KLTR ZZPVNVILTO TMzetNDAS ZC0SY TR 2LWIINDZ mYjdiYaa,
yiy0zLnZ peHRIDGEUY 20tMIIBIANBgkghkiGowWOBAQEFAADCACEA
MIBCgKCAQEAPOASAH D 3y3g 7uWnbilaxX 1 qDZ[3000zxE s
ifAMOOus

SuaEEID=rub TeN v SledgwlL Zomd DURrRx MO zMNh 2 kuwOVen3RUPshy
KFSyX 0GB TgaxWdvKugd LEY v

FXMNEjoEBOI« LOkz2VqqoSFg2vG TV Z JHnEPuDOIFwoUG7IZJE 01 B4 OyD

Install Cancel

7. El certificado ya esté instalado.



Install Certificate Initiated By: egarcial From: 10.82.237.172

Total Task: 1 | Success : 1
Q
Total Rows: 1 £3 <c;
Status Message Device Type Device ID System IP vManage IP
@ Success Successfully synced vE... vBond 96f5b650-4537-409d... - 10.10.101

Problemas Comunes

Discordancia de tiempo

Los controladores alojados en la nube de Cisco tienen un servidor NTP configurado.

Si el NTP no esta presente debido a un cambio de configuracién, los controladores pueden tener
diferentes tiempos y esto puede interferir con la instalacion del certificado o la generacion de
CSR.

Asegurese de que los controladores tienen el mismo tiempo.

No se puede establecer la conexidn
Los controladores SD-WAN deben ser accesibles a través de la interfaz configurada bajo VPNO.

Verifique que haya comunicacion de Capa 3 y Capa 4.

Podemos verificar los registros del controlador a través de la consola para obtener mas detalles
sobre el problema.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



