Actualizacion de la lista de la confianza fallada
en los Teléfonos IP de la migracion de CUCME a
CUCMS8.x
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Introduccion

Las Comunicaciones unificadas de Cisco que el cluster 8.x del administrador (CUCM) introdujo
una nueva Seguridad por abandono ofrecen y el uso de los archivos iniciales de la lista de la
confianza (ITL). Con esta nueva funcion, el cuidado debe ser tomado cuando usted mueve los
teléfonos entre diversos clusteres CUCM. Este documento discute como resolver los problemas
con los Teléfonos IP de Cisco durante la migracion del Cisco Unified Communications Manager
Express (CUCME) a CUCM 8.x. El problema es que esos Teléfonos IP no pueden conseguir la
carga del firmware cargada al servidor TFTP.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Cluster 8.x del administrador de las Comunicaciones unificadas de Cisco
- Cisco Unified Communications Manager Express 7.x
. Cisco IP Phone 7942

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Problema

Usted emigra actualmente los Teléfonos IP de un entorno existente CME sobre un nuevo cluster
CUCM 8.X. Los nensajes fallidos de |a actualizacién de la lista de |a confianza que aparecen
pueden indicar un problema potencial con los archivos ITL que residen en estos puntos finales.
Aqui los Teléfonos IP no reciben el archivo de la carga en CUCM.

12:58: 15 Trust List Update Failed
12: 58: 57 Trust List Update Failed
12:59: 08 TFTP Ti nmeout : SEPO01D705F9EAS8. cnf. xm . sgn
12:59: 31 Trust List Update Failed
13: 00: 13 Trust List Update Failed
13: 01: 45 Trust List Update Failed
13: 02: 26 Trust List Update Failed

Solucién

Usted ha exportado los Teléfonos IP a CUCM 8.x. Puesto que los Teléfonos IP fueron registrados
con CUCME 7.X y después registrados al nuevo servidor CUCM 8.x, el teléfono tendria que haber
descargado el archivo ITL del servidor CUCM puesto que no existen en CUCME.

Si el teléfono acaba de ser movido desde CUCME a CUCME, validaria ciego el archivo ITL y lo
salvaria para utilizar para la autenticacion/la verificacion. En este caso es posible que el teléfono
consiguio de alguna manera una ITL que es no mas funcionando, si los Certificados TFTP fueron
regenerados.

Los mensajes de error y los sintomas son una nueva funcién en CUCM 8.0 donde los teléfonos
tienen una hacer una lista de archivos inicial de la confianza. Esto se utiliza para autenticar el
HTTPS, puesto que los servicios ahora utilizan el HTTPS en vez del HTTP, y los archivos de
configuracion de TFTP. Puesto que su teléfono tiene una ITL que no haga juego la firma de la ITL
en su CUCM, usted puede hacer una de dos cosas:

1. Borre manualmente el ITLs de los teléfonos y entonces trabajan correctamente.
2. Utilice la opcidn del rollo detras. Refiera a los Teléfonos IP de la migracion entre los
clusteres con los archivos CUCM 8 e ITL para los pasos detallados.
Elija estos pasos para borrar manualmente el archivo ITL en uno de los Teléfonos IP:

1. Elija la configuracién del > Security (Seguridad) de las configuraciones.

2. La prensa ** #y borra el archivo ITL para desbloquear el teléfono del IP.

3. Aseegurese la trabaja correctamente luego y marca que no hay errores ITL. Entonces el
arreglo para el resto de Teléfonos IP seria completar el procedimiento de la restauracion no
actualizada.Esto permite los teléfonos consigan un archivo en blanco ITL, que permite que
entonces descarguen el nuevo archivo correcto ITL que puede autenticar sus archivos de
configuracion.Incluso si usted sefala los teléfonos de nuevo a un CUCME, todavia no


/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://supportforums.cisco.com/docs/DOC-15799#Bulk_Certificate_Export
https://supportforums.cisco.com/docs/DOC-15799#Bulk_Certificate_Export

validan sus archivos de configuracidn debido al archivo ITL que esta en el teléfono. Tiene
que ser quitado o una ITL (vacia) en blanco tiene que ser puesta en los teléfonos para que
trabajen correctamente con CUCME.La opcion de la restauracién no actualizada no esta en
CUCME. Tendria que ser hecha en CUCM 8.x. Usted puede accionar encendido el CUCME
y los teléfonos se registrarian puesto que su viejo archivo de configuracion (ocultado)
todavia esta en el teléfono, no obstante los cambios de configuracion no se pondrian al dia
en los teléfonos.

Informacién Relacionada

- Seguridad por abandono y manejo de los archivos ITL

- Seqguridad del administrador de comunicaciones por abandono y operacién y troubleshooting
ITL

- Cémo borrar los archivos ITL con PhoneView en el BULTO

- Soporte Técnico y Documentacién - Cisco Systems
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