Resolucion de problemas comunes con la
renovacion de certificados en CUCM

Introduccion

Este documento describe problemas comunes después de regenerar certificados en Cisco Unified
Communications Manager (CUCM) y como resolverlos.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Proceso de renovacion de certificados de CUCM

* Interfaz GUI de CUCM

+ servidores de Expressway

» Registro de dispositivos con el proceso de CUCM

* Funcidén de proxy de autoridad de certificados

» Guia de seguridad para Cisco Unified Communications Manager

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» CUCM version 15

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Impacto empresarial

Esta tabla muestra el impacto empresarial de cada renovacion de certificado en su operacion.
Revise la informacion atentamente. Renueve los certificados requeridos después de horas o en
periodos de tranquilidad, en funcion del nivel de riesgo de cada certificado.

. Low Impact Medium Impact. . High Impact.

= = Phone . Service
Type Risk Trust List Impact Restart Restart
Tomcat . _ Web services, SSO, EM/EMCC None Tomcat
Login
DRF
IPSec . - DRS, Ipsec Tunnels None Mastst/Lags|
CAPF CTL + ITL LSC must I;:e updated, secure All CAPF
eatures
Callmanager CTL + ITL Registration, T(':'T'lssues' Trunks, Al CM,CTI,TFTP
VS ITL Verification of TLs, L_’JFG files, https TVS
connection
Signer or SAST backup for
ITLRecovery O CTL + ITL MLCTL All

Escenario 1: Los teléfonos no se registran después de la
renovacion de certificados de Call Manager, TVS e ITL

S

Nota: Esta situacion se aplica a las implementaciones en clusteres de modo mixto y no
seguro de CUCM, ademas, se aplica a los certificados autofirmados y a los certificados
de CA.

Cuando los certificados de Call Manager , TVS e ITL caducaron y se renovaron al mismo tiempo,
hace que todos nuestros teléfonos estén en un estado no registrado que causa un impacto
importante en el sistema, se trata de un comportamiento esperado ya que activamos que los
teléfonos no confien en CUCM.

Verificacion

1. Asegurese de que los certificados ya han caducado en Administracion de Cisco Unified OS
>Seguridad > Administracion de certificados
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3. Los certificados deberan estar actualizados y comprobados en la columna Vencimiento (igual
para los certificados de TVS e ITL)
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4. Una vez verificado todo es bueno después de la renovacion del certificado, los teléfonos se
muestran como el estado Unregistered.
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Soluciodn

Hay dos opciones para solucionar el problema:

1. Realice un restablecimiento de fabrica del teléfono que permita que el teléfono borre la
configuracion de seguridad actual y permita que el teléfono obtenga los nuevos certificados

2. Actualice los certificados ITL y CTL desde CLI en el nodo de editor y utilice el comando utils
itl reset localkey.



Este paso afecta a todos los teléfonos, incluidos los registrados. Asegurese de realizar este
paso fuera del horario laboral.

. High Impact.

Situacidn 2: el inicio de sesidn unico no funciona después de la
renovacion del certificado de Tomcat

S

Nota: Este escenario se puede aplicar a implementaciones que utilizan un acuerdo de
todo el cluster o por nodo para la configuracién de inicio de sesion unico

Inicio de sesidn en CUCM con inicio de sesidn unico (SSO): muestra un mensaje de error “Error al
procesar la respuesta pequena” o “Error al procesar la respuesta pequena Error al descifrar la
clave secreta”

Verificacion

1. Asegurese de que todos los nodos contengan un certificado tomcat valido si se firmaron
automaticamente o si contienen el nuevo certificado tomcat multi-san asociado.
2. Utilice set samltrace level debug en todos los nodos de CUCM a través de CLI para activar
los registros de SSO en el nivel de depuracion
. Vuelva a crear el problema iniciando sesién en CUCM vy utilice el método SSO.
4. Recopile los registros SSO de Tomcat después del incidente y verifique que recibe este
mensaje:

w

2026-01-10 06:06:31,274 ERROR [http-nio-8l-exec-157] cpi.sso.saml.sp.security.authenticatio
com.sun.identity.saml2.common.SAML2Exception: Failed to decrypt the secret key.
at com.sun.identity.saml2.xmlenc.FMEncProvider.getEncryptionKey(FMEncProvider.
at com.sun.identity.saml2.xmlenc.FMEncProvider.decrypt(FMEncProvider.java:607)
at com.sun.identity.saml2.assertion.impl.EncryptedAssertionImpl.decrypt(Encryp

Solucién



Exportacion de metadatos de CUCM después de la renovacién del certificado de Tomcat e
importacion al servidor del proveedor de identidad para asegurarse de que tienen el nuevo
certificado de Tomcat para esta comunicacion.

Procedimiento para renovar tomcat con la implementacion de SSO habilitada:

A

Precaucion: El Centro de Asistencia Técnica (TAC) recomienda los siguientes pasos para
evitar cualquier problema después de la renovacion del certificado de Tomcat,
recomiendan realizar este procedimiento después de las horas.

. Low Impact

1. Inhabilite SSO en todos los nodos de CUCM

Disable S50
= Renew
‘. hw ‘ E:} [ Tomcat cert

Expart 5P
matadata

& O | emonsso | 5 | g2t

* Acceso a CM administration > System > SAML Single Sign-on
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Status
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» Este proceso debe realizarse en el resto de los nodos mediante la GUI si se utiliza el
acuerdo por nodo.

2. Renueve el certificado Tomcat en el clister de CUCM

Disable 550
Ranew Export 5P
e E:> Tomcat con [ metadata ]E:>| Ensbls S50

JE3

Procedimiento general para renovar el certificado de varias san de Tomcat en un cluster de
CUCM:

« Vaya a Administracion del SO > Seguridad > Administracion de certificados.
+ Seleccione Generar CSR.
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» Seleccione Tomcat en Propésito de certificado.

» Seleccione Multi-SAN en Distribution.

» Asegurese de que todos los nodos del cluster aparezcan en Dominios que se rellenan
automaticamente.
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» Seleccione Generar. Asegurese de que se ha creado CSR en todos los nodos del cluster.

» Descargue el CSR generado del editor de CUCM vy firmelo con un servidor de la autoridad
certificadora (CA).

» Vaya a Administracion del SO > Seguridad > Administracion de certificados. Seleccione
Cargar certificado/cadena de certificado.

» Cargue certificados de CA como Tomcat-trust.

Repita el paso 6 y ahora cargue el certificado firmado de Tomcat como Tomcat.

» Una vez completado y verificado que todos los nodos tienen el nuevo certificado de Tomcat
aplicado, reinicie el servicio Tomcat a través de CLI en todos los nodos del cluster con este
comando utils service restart Cisco Tomcat.

Para obtener mas informacioén, consulte esta documentacion:

* Regenere el certificado autofirmado de Tomcat
» Reqenere el certificado firmado por CA de Tomcat.



https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#toc-hId--24706933
https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html#toc-hId--1462769849

3. Metadatos del proveedor de servicios de exportacion (SP)

Disable 550
in all CLUICM
nodas

w Renew
Tomeat et

o s [

=

+ Vaya a Administracion de CM > Sistema > Inicio de sesién unico
» Configure las opciones de SSO (en este caso, en todo el cluster en el modo SSO y Use

tomcat certificate en el certificado esta configurado como ejemplo) y luego seleccione export
all metadata .

SAML Single Slgn-0On

ol Mode

% Cluster wide [Bine metadata file per cluster)

Per node (One metadata file per node)
Certificate

) U system generated self-signed certificate (ITLRecovery)
E:] Use Tomcat certificate
*Mote: For the tomcat certificate to be used for cluster wide SED.II; must be a multi-server CA-signed or

@Emsausm Export A Motadasall || Updato IP Metacata Fis Fizt Al Disabied Servers

» Importar metadatos SP al servidor del proveedor de identidad (IdP). Para obtener mas
informacion, consulte Configuracion de SSO SAML en el Proveedor de Identidad

4. Activar SSO en cluster de CUCM

EEgENCET - HE

* Vaya a Administracion de CM > Sistema > Inicio de sesién unico

» Con las mismas opciones de SSO seleccionadas mientras se exportan los metadatos de
CUCM, seleccione Enable SAML SSO y continue.

S50 Maode
® Cluster wide (One metadata file per cluster)

) per node (One metadata fibe per node)
Certificat

' Use system generated self-signed certificate (ITLR=covery)
'i' Use Tormdal cenilicate
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Si se aplica a todo el cluster, este paso esta disponible para comprobar el certificado multi-
san en todos los nodos, seleccione Test for multi-server tomcat certificate. una vez
finalizado, seleccione Next (Siguiente).

SAML Single Sign-0n Configuration
) e

_ Exaty
®Smus: Ready

- Test for Multi-Server tomcat certificate

The criteria for enabling clusterwide S50 is that you must have a multiserver tomcat certificate already deployed. If you have not done this already please follow the below steps:

1) Login to Clsco Unified OS5 Administration Page and Mavigate to Certificate Management under Security Menu

2} Click on Generate CSR

3) Select Certificabe Purpose s Tomeal

A} Felect Distribution af “MuRi-Senasr

5) Click Generate

6) Download the CSR and get it signed from the CA of your choide

7] Once the certificate is sswed by the CA, upload it via the "Upload Certificates Certificate chain® eption on the Centificate Management page
) Resta Tomeat service on oll the nodes in the duster

%) Restan TFTP service on all the TFTP nodes in the duster

For self-gigned Mulli-senser tomcal certificate:

1} Loghn to Ciico Unified OF Administration Page and Navigste te Cenificite Management under Security Menu
2} Click on Generste self signed Muli-sarver tomeat certificate

3} Select Certificate Purpose a5 Tomcat

4) Select Distributhon as “Multi-Server™

£) Click Generate

&) Restart Tomcat service on all the nodes In the duster

7) Restart TFTP service on all the TFTP nades in the cluster

If the abowe steps have been completed, click Test below which will confiem il the maulti-server tomcat certificate is deployed bedone pro0neding to the next stage
Test for Multi-Server tomcat certificate

Naxt Cancal

Cargar metadatos IdP, seleccionar Importar metadatos IdP y una vez finalizado, seleccionar
Siguiente



SAML Single Sign-0On Configuration
W Next

rStatus

@ Status: Ready

J Import succeeded for all servers

rImport the IdP Metadata Trust File
This step uploads the file acquired from the IdP in the previous manual step to the Collaboration servers,

1)Select the IdP Metadata Trust File
No file chosen

2} Import this file te the Collaboration servers
This action must be successful for at least the Publisher before mowving on to the next task in this wizard.

I Import IdP Metadata I Q’ﬁ? Import succeeded for all servaers

Mext || Cancel |

» En Probar configuracién de SSO, seleccione un usuario con el grupo Superusuarios de
CCM estandar asignado y seleccione Ejecutar prueba de SSO hasta obtener el éxito.

SAML Single Sign-0On Configuration

4 s

~Status
13 The server mietadata file muest be installed on the [dP before this test is run.

~Test 550 Setup
This et verifies that the metadata files are cormectly configured and will allow S50 to SEart up on the Servers. This DSt can be run on army

1)1Pick a valid username o use for this test

You must already know the password for the selected username.
Thit user must have sdministrator rights and slso exist in the LdP.

';5 Phease use oné af the Usernamés shown below. Using any other Username o log into the IdP may result in administrator lockout.

£JLaunch 550 test page

Run 550 Test

Back  Cancel




m Test SAML - Google Chrome

2 Not secure https /1 5pub

SSO Test Succeeded!

Congratulations on a successful SAML SSO configuration test. Please
close this window and click "Finish" on the SAML configuration wizard
to complete the setup.

Close |

4. Reinicie los servicios necesarios después de activar SSO.

I:" bl -Ssa r 1 2 7
[.n’:a. S [}‘ monew | [ exponse 1[}[ cnabla 550 | [
» La habilitacion de SSO reinicia el servicio tomcat.

SAML Single Sign-On Configuration

‘ Back ’ Finish
- Status
\/ S50 Metadata Test Successful

-Ready to Enable SSO
Clicking "Finish™ will complete enabling S50 on all the servers in this cluster. There will be a short delay whike the applications are being updated

l'i The "Cisco SSOSP Temcat™ and "Cisco UDS Tomeat”™ services will be restarted on all nedes in the cluster if the S50 mode is "Cluster wide™, Otherwise, those services will be restarted on a particular node

To verify the SSO status of each server, check the main SSO Configuration page.
Additional testing and manual uploads may be performed from the main page if neccessary.

Back | Finish  Cancel

Sin embargo, TAC recomienda reiniciar el servicio Tomcat (utils service restart Cisco Tomcat) y el
servicio UDS Tomcat (utils service restart CiscoUDSTomcat) manualmente en todos los nodos

después del proceso de habilitacion de SSO.

Escenario 3: Problemas de registro de Mobility and Remote
Access después de la renovacion del certificado



La aplicacion Webex no se puede registrar con CUCM a través de Mobility and Remote Access
(MRA) después de que Call Manager, Tomcat y los certificados de Expressway C se renueven en
implementaciones de modo mixto.

Verificacion

1. CUCM Call Manager y el certificado Tomcat son certificados firmados por CA.
2. La implementacién de CUCM y Expressway se ejecuta en modo mixto (TLS).
3. Inspeccionar registros de Expressway-C muestra "rutinas SSL:ssI3_read_bytes:tlsv1 alert
unknown ca".
<#root>
2026-01-29T14:01:16.974-05:00 exp-c traffic_server[2030]: UTCTime="2026-01-29 19:01:16,974" Module
HTTPMSG:
|GET /CSFmarcoalh.cnf.xml HTTP/1.1
Host: expc.cisco.com:6972
Accept: */*
Cookie:<CONCEALED>
User-Agent: WebEx/0.0.0.0
TrackingID: fxxxxxxx-86f6-4030-8259-0b768c07723e
Client-ip: XXX.XXX.XXX.XXX

X-Forwarded-For: xxx.XXX.XXX.xxx, 127.0.0.1
Via: https/1.1 vcs[0fxxxxxx-c853-xxxx-aal6-0a290bf56fc8] (ATS), http/1l.1 vcs[5xxxxxxx-7feb-4xxx-¢

2026-01-29T14:01:16.974-05:00 exp-c traffic_server[2030]:[ET_NET 1]ERROR:SSL connection failed for

SSL routines:ssl3 read_bytes:tlsvl alert unknown ca

Solucion

Exportar e importar certificados entre CUCM y Expressway-C para garantizar la relacién de
confianza.

VAN

Precaucion: El TAC recomienda realizar esta operacion fuera del horario laboral, ya que
este procedimiento requiere el reinicio de los servicios. El impacto empresarial es

Medium Impact.

1. Procedimiento para completar la relacién de confianza entre CUCM y Expressway con
certificados firmados por CA



certificates & certificates & in CUCM

Export CUCM E> Export EXP-C E> Restart services
Import to CUCM cluster.

import in EXP-C

Navegue hasta Administracion del SO > Seguridad > Administracién de certificados y descargue
el certificado de CA raiz y el intermedio (si lo hubiera) que firma el Call Manager y el certificado
Tomcat.

[2)) cenerate set.signes Ga Upboad CertifcateiCertficate cham (8] Downioad CTL Lg__!_. & CSR Lg} Download CSR LE.‘D Reuse Cerlficais
Status
"CD 18 records found
Certificate List (1 - 18 of 18) Rows per Page !
Find Certificate List where | Certificate ¥ :h!':lf'-!- with T [eallmansger Fand Clenr Filter "{h bl

Seledt item or enter search fext ¥

Cartiticats = Comemen NameComman Harme_Serialiiumber Usage LT e Distribution Tssised By
CallManager Identity CA- RS54  Multi-server{SaN) |
signed
CallManager-
ECDSA
[ conrtanager- R 27 -<:- Tust  sef  Asa TSR e
trust 1 64223858 5deb]cibigadoedtdiabad]c signed

A continuacion, navegue hasta Expressway-C > Mantenimiento > Seguridad > Certificado de CA
de confianza y cargue el certificado de CA de Call Manager y el certificado Tomcat.

Upgrade
| Loagging
Smart licensing

Email Notifications
Tools »

|
1
1

[ Trusted CA ceticate

Backup and restore Server certificate

Diagnostics » CRL management

Maintenance mode Client certificate testing

Language Certificate-based authentication
configuration

Restart oplions

) : Secure traversal test
| Choose File | No file ct
Ciphers

SSH configuration



{ Upload |

| Select the file containing trusted CA cedificates Choose File | No file clmsenl i

Trusted CA certificate Vou are heve: Mainlenance

e, Fils uplosded. T conifeats e wpiobded Fils conteaty - Coriicates 1, CRLS 0

iy (gegoded)

fif

p— [ ] — 29 2028

Carttsate THca-t Liptchars Insuer Feb 09 2008 Wi (gegeie)

Shov il isscoced)|  Show sl PEM e | seiect | Lnsee |

)

Nota: En escenarios con Call Manager y el certificado Tomcat como autofirmado,
descargue el Call Manager y el certificado Tomcat reales y carguelos en Expressway.

i

certificates &
Import to CUCM

certificates & in CUCM

Export CUCM : Export EXP-C E> Restart services
import in EXP-C cluster.

L

Vaya a Expressway-C > Mantenimiento > Seguridad > Certificado de CA de confianza > Mostrar
todo (archivo PEM)

Trusted CA certificate

(] Cerificate B oscRveER-CA

Show all (decoded)| Showall(PEMﬂe}ll Delete| Selectall| Unselect ail

Copie el valor PEM del certificado de CA que firma Expressway-C y guardelo en un archivo de
texto.



expcert.pem - Notepad

File Edit Format View Help

N BEGIN CERTIFICATE-----
MIIDdzCCAl+gAwIBAgIQFBGTWjxDrplBSNgcCLcOFTANBgkghkiGO9w@BAQsFADBO
MRUWEWYKCZImiZPyLGQBGRYFbGYjYhwxFzAVBgolkialk/IsZAEZFgdicm9gZWRh

jsFtVBS1DORel61KUSgbIHS19Qwb(xZHxd4a
————— END CERTIFICATE-----

Navegue hasta OS administration > Security > Certificate management y seleccione Upload
Certificate/Certificate Chain y cargue el certificado de CA de expressway-C como Tomcat-trust y

Call Manager-trust

Show = Settings + Security + Software Upgrades + Services + Help «=

|

—_— e .

Download

82

é} Generate Self-signed L I:J Upload Certificate/Certificate chain I QJI'




5‘;_‘, Upload m Close

—Status

®Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate/Certificate chain

Certificate Purpose* | CallManager-trust o |I

Description(friendly name} | |

Upload File | Choose File | expcert.pem

Upload || Close |
)| —

r ~y

Export CUCM Expaort EXP-C
certificates & |:> certificates & |:> n CUCH
import in EXP-C Import to CUCM cluster

A

Reinicie los servicios necesarios en el cluster de CUCM:

» Navegue hasta Serviciabilidad de Cisco Unified > Herramientas > Centro de control -
Servicios de funciones y reinicie el servicio Cisco CallManager en todos los nodos que lo

ejecutan.

* Navegue hasta Serviciabilidad de Cisco Unified > Herramientas > Centro de control -
Servicios de funciones y reinicie el servicio Cisco TFTP en todos los nodos que lo ejecutan.
+ Reinicie el servicio Tomcat en todos los nodos del cluster a través de CLI con el comando

utils service restart Cisco Tomcat.

 Reinicie el servicio Cisco HAproxy en todos los nodos del cluster a través de CLI con el

comando utils service restart Cisco HAProxy.

Escenario 4: Renovacion de la causa del certificado de funcion

proxy de la autoridad certificadora

Escenario 4.1: Error de autenticacion 802.1x

El teléfono no se autentica con ASA después de regenerar el certificado de funcidén proxy de



autoridad certificadora (CAPF) en el editor de CUCM.

Verificacion

1. Los mensajes de estado del teléfono muestran "Autenticacion 802.1x: Error"

12:12:36p 802.1X Authentication: Failed
12:12:57p 802.1X Authentication: Failed
12:13:33p 802.1X Authentication: Failed
12:14:11p 802.1X Authentication: Failed
12:14:48p 802.1X Authentication: Failed
12:15:32 802.1X Authentication: Failed

12:16:08 802.1X Authentication: Failed

2. Inspeccione los registros telefonicos del servidor afectado y encuentre
"SSL_ERROR_WANT_READ"
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4593 NOT Feb 17
++ EAP-Failure
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:01:
01:
01:
:01:
01:

25.
25.

25.
25.
27.
27.
.062009
27.
27.
.062189
27.
27.

27

27

27

27

27

27

041733
041826

041898
042032
061822
061950

062068
062134

062462
062550

.062717
27.
27.
.063069
27.
27.
.063306
27.
27.

062953
063039

063091
063121

063370
063423

.063475
27.

064074

(349-349) PAE: -Secure Connection Handshake in progress - status SSL_ER
(349-349) PAE: -EV_REQUEST_REC, ST_AUTHENTICATING->ST_AUTHENTICATING

(349-349) PAE: -send EAP-Resp/TLS - id 9

(349-349) PAE: -authWhile timer set: 30 sec

(349-349) PAE: -[0001-0] 08-cc-a7-1c-bb-ae vid=0xfff=4095 static=0 pri=
(349-349) PAE: -port=0

(349-349) PAE: -cprCdpGetPort address: 8:CC:A7:1C:BB:AE Phyport=0 app
(349-349) PAE: - >>>>>>>>>>>>> port obtained = 0 for mac macAddress 08:
(349-349) PAE: -rcvd EAP-Failure

(349-349) PAE: -EV_FAILURE, ST_AUTHENTICATING->ST_HELD

(349-349) PAE: -802.1X auth FAILED

(349-349) PAE: -paeInfoTolInetd: PAE info sent to NETSD

(1786-1880)
(1786-1880)
(1786-1880)
(1786-1880)
(1786-1880)
(1786-1880)

JAVA-CalTling handleNetSDEvent
JAVA-Thread-11|cip.sec.Security:? - Security: Received a pr
JAVA-openQue(): que->/tmp/pae_msg_que, key->0x101019ab
JAVA-openQue(): que->/tmp/pae_rsp_que, key->0x1010lc4c
JAVA-getpaeinfo: send pae info message paeCmd.mtype=1880, p
JAVA-getpaeinfo: recv pae info resp ret=-1, errno=No messag

(349-349) PAE: -paeInfoTolInetd: Netsd event NETSD_EV_PAE sent to NETSD
(349-349) PAE: - PAE RE-AUTH, not sending SEC_DOWN Netsd event for CDP
(349-349) PAE: -paeSetlLastSupStatus: LastSupStatus 0O

(349-349) PAE: -heldWhile timer set: 60 sec

(349-349) PAE: -paeNetsdRcvMsg(349): PAE event: status: FAIL : Resource

Descargue el certificado CAPF del editor de CUCM y carguelo en el servidor de autenticacion;



omita 802.1x para permitir el registro e instalar el certificado LSC en los teléfonos afectados.

Escenario 4.2: Los teléfonos no se registran en CUCM que utiliza el perfil de
seguridad en el modo TLS.

Los teléfonos muestran "El teléfono se esta registrando" después de regenerar el certificado
CAPF en el editor de CUCM.

Verificacion

1. Los teléfonos afectados contienen un perfil de seguridad con el modo TLS activado.
~Phone Security Profile Information

Product Type: Cisco 8845
Device Protocol: SIP
Name®*

Ciseo B845 - Secure profile

Description Cisco 8845 - Secure profile

Monce Validity Time® [go0

Device Security Mode | Encrypted

Transport Type™ LTLS ) o
Enable Digest Authentication

TETP Encrypted Config

Enable OAuth Authentication

2. Los teléfonos afectados tienen instalado el certificado LSC.
3. Asegurese de que el certificado CAPF esté actualizado.

Certificate List (1 - 15 of 15)

Find Certificate List where | Certificate | beging with | CARF Fird || Clear Filter -7 -
Select fem of enter seanch et ~

Cartificaty = Couvamoen Mame'Common hame_SenaPbember g

Tvpe ;:‘;" Distrigution Tapued By
CAFF CAPF=-0bC ] 7206

Identity Seif- RSA cml5 CASCD,E0m CAFF-Dbc1 7206 I0/D0/2028
sigreed

Eupiration

4. Inicie sesion en el publicador de CUCM vy utilice el comando show ctl que muestra el numero
de serie del certificado CAPF antiguo.

5. A continuacién, cambie el perfil de seguridad del teléfono a no seguro.

Solucién

Regenere el archivo CTL en CUCM vy reinicie los servicios necesarios para asegurarse de que los
teléfonos obtengan el nuevo archivo CTL con el archivo CAPF.

VAN

Precaucion: El TAC recomienda realizar esta operacion fuera del horario laboral, ya que
este procedimiento requiere el reinicio de los servicios. El impacto empresarial es



Medium Impact.

Procedimiento para garantizar la renovacién de CAPF con éxito.

-

Ruestart Changa
s iaingd 1 D{ phana 1o ] E:)

SO

Install i Change
LsCin | [) | Phone profile

phone 10 SECUrs

admin:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/m): vy

Updating CTL file
CTL file Updated
Please reset all Encrypted and Authenticated phones for the CTL file updates to take effect.

Actualice el archivo CTL después de la regeneracién de CAPF. Inicie sesion en la CLI del
publicador e introduzca el comando utils ctl update CTLFile.

i

wazen | o Ml o

Change Install new Change
phond to E:} LSC in |:> Phon profile
non=secura phone 0 securg

1. Vaya a Serviciabilidad de Cisco Unified > Herramientas > Centro de control - Servicios de
funciones en CUCM publisher y reinicie el servicio CAPF.
2. Navegue hasta Serviciabilidad de Cisco Unified > Herramientas > Centro de control -

Servicios de red y reinicie el Servicio de verificacion de confianza de Cisco en todos los
nodos que lo ejecutan.

3. Navegue hasta Serviciabilidad de Cisco Unified > Herramientas > Centro de control -
Servicios de funciones y reinicie el Servicio TFTP de Cisco en todos los nodos que lo

ejecutan
Restart Install nw Changi
UM?I‘IEBCTL [:} required E> C»| wsem | |Phone profie
b | SEMVICES phone ED Secung

» Vaya a Administracion CM > Sistema > Seguridad > Perfil de seguridad del teléfono.
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» Copie el perfil de seguridad del teléfono actual asignado a los teléfonos requeridos.
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[
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« Cambie Name and Device Security Mode a Non Secure y seleccione Save and Apply Config

para aplicar este cambio a todos los teléfonos requeridos.



—

Phone Security Profile Information

ELLu DG
SIF

Chico BE4S - non Secure prodile

Descripbion | Cisco BE4S - Secure prafile

Nenoe Validity Time® [gop

Dewice Security Mode [ Non Secure -

Transport Type TCP

L) Enable Digest Autlsenticatisn

I TFTP Bncryoted Config
Enable QAuth Authentication

~Phane Security Profile CAPF Informats
Authentication Mode® By Mull Saring

—
Ky Crder® (RSA Only il
RSA Key Size (Bits)® 2048 ~]
EC Key Size (Bits) >

Note: These fields are related to the CAFF Information settings on the Phone Configurat

L ters used in Phon
SIP Phome Por [ s080 |

Save | | Delete | | Copy | [ Reset | [ Appiy Config | [ Add New |

» Aplique el perfil de seguridad del dispositivo creado a la configuracién de teléfonos
necesaria y seleccione Save and Apply Config.

~Protocol Specific Infermation

Packet Caplure Mode® [ Nene hd
Packet Capture Duration o

BLF Presence Group® [ 5tandard Presence grous

SIP Dial Rules [< Hone =

MTP Preferred Originating Codee™® 711,10

Device Security Profile® Iicm:n BEAS - non Secure profil |

Rercuting Caling Search Space | < Mone >

¢ [¢]|¢

"
SUBSCRIBE Calling Search Space [« Monp > a
SIP Profile™® | Standard SIF Profile | view Detaits
Digest User | = None = hd

[ Media Termination Peint Reguired
[Curettenses Port
[ Require DTHF Reception

> Irﬁ_tsa«g.-. [:) Flwm pmm

L =

2o 5 o[ =

Utilice la seccidn de informacion de CAPF en la configuracion del dispositivo de los teléfonos
afectados para instalar el certificado LSC en los teléfonos requeridos.



» En Informacién de CAPF, seleccione Install/Upgrade en Certificate Operation.

rCertification Authority Proxy Function (CAPF) Information
Certificate Operation® [Install/Upgrade v
Authentication Mode * [By Null String )
Authentication String

Key Order® [ RsA Only ~|
RSA Key Size (Bits)* (2048 ~|
EC Key Size (Bils)

Operation Completes By 2026 |[03 |18 |[12 | (rvvv:Mm:D0:HH)

Certificate Operation Status: None
Mote: Security Profile Contains Additional CAPF Settings.

» Seleccione Save and Apply Config.
» Espere hasta que Certificate Operation Status muestre Operation completed.

Restart Change Irestall ne Ghange
Update CTL ¢ E) |:> ED
reaquined phone o L5C in Fhone profile
fie ] { sarvices ‘ noN-sacura { phone ] 1o sacUnS

En la seccién Informacion especifica de protocolo en Configuracion del teléfono, seleccione el
perfil de seguridad con TLS habilitado que se cred.

~Protocol Specific Informatio

Packet Capture Mode® [ Hene ~|
Packet Capture Duration I

BLF Presence Group*® [Stardard Prasence grous ]
SIP Dial Rules [< Mone = ¥]

MTP Preferred Originating Codec™ il 2 '
Deévice Security Profile™ Cisco H845 - Secure En;n’:rv: e
Rerouting Calling Search Space H
SUBSCRIBE Calling Search Space [< None > |

SIP Profile® | standard S1F Profile ~ | igw Datadls
Digest User [ Wone = "".I




QS;!H xmu [_'L‘:lmp_.- %mm & Aeply Config Ial}:mrlaw

—Phone Security Profile Information

Product Type: Cisco BB4S5
Device Protocel:  SIP
Mame*

| Cisco B845 - Secure profile |

Drescription | Cisco B84S - Secure profile |
MNonce Validity Time® |_5|;u;| J
Device Sacurity Mode | Encrypted ~|
Transport Type ® [T ~]

[ Enable Digest Authentication
& tere Encrypted Config
) Enable OAuth Authentication

Informacion Relacionada

* https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-
communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html

* https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-
communications-manager-callmanager/217 138-regeneration-of-cucm-ca-signed-
certifica.html

* https://www.cisco.com/c/en/us/support/docs/content-networking/certificates/213295-how-to-
install-an-Isc-on-a-cisco-ip-phon.html

* https://www.cisco.com/c/en/us/td/docs/voice ip comm/expressway/config guide/X15-
2/mra/exwy b mra-deployment-guide-x152.html



https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html
https://www.cisco.com/c/es_mx/support/docs/content-networking/certificates/213295-how-to-install-an-lsc-on-a-cisco-ip-phon.html
https://www.cisco.com/c/es_mx/support/docs/content-networking/certificates/213295-how-to-install-an-lsc-on-a-cisco-ip-phon.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-2/mra/exwy_b_mra-deployment-guide-x152.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-2/mra/exwy_b_mra-deployment-guide-x152.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



