Solucion de problemas de llamadas SIP de
Jabber con Wireshark
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Introduccion

Este documento describe como resolver problemas de llamadas SIP de Jabber con Wireshark.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» sefalizacion SIP
* Flujos de llamadas de Jabber
» Wireshark y conocimientos basicos de filtrado de paquetes

Componentes Utilizados

» Jabber para Windows 15.0.2
+ CUCM 15su2
* Wireshark 4.4.7

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El protocolo de inicio de sesion (SIP) es el protocolo estandar para la senalizacion en



comunicaciones VolP. SIP gestiona la configuracion, modificacidén y eliminacién de llamadas.
Cuando las llamadas no se establecen, el problema suele estar en la senalizacién SIP. Cisco
Jabber utiliza SIP para la sefalizacion al realizar llamadas de voz o video. Wireshark permite a
los ingenieros capturar y analizar mensajes SIP, identificar errores y localizar la causa de los
fallos de configuracion de llamadas.

Troubleshoot

1. Identificar y aislar el flujo de llamadas afectado, este es un paso importante ya que determina
los dispositivos de red involucrados en el problema. Para este documento, utilice como referencia
una llamada punto a punto entre 2 clientes Jabber registrados en CUCM; sin embargo, esta
solucién de problemas basica se aplica a varios escenarios.

2. Abra Wireshark.

3. Seleccione la interfaz de red correcta e inicie las capturas de paquetes de Wireshark en el
dispositivo afectado.

e @ X Gl ] SIEifa e \[—}
LI = -]+
Welcome to Wireshark
Open
Daownloads/abber test call.peapng (3580 KE)
Downloads/test.peapng (119 KE)
Dawnioadsjethd_diagnostic_logging_tepdumpO0_meacore?_2025-02-28_21_38_dT.pcap (3946 KB)
Capture
.using this filter; - Allinterfaces shown [
1 [ Wi-Fi end F
utund P S — S

Loapback: led [P PSR VR SO ST YO VN S W VYV T VR S N S S | M M ik b

pktapd e M i i i A m—— = e

4. Replique el problema y anote informacion importante como la marca de tiempo, el numero
llamado, el numero que llama y cualquier error o comportamiento especifico durante la llamada.

5. Detenga y recopile la captura de paquetes de Wireshark.
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6. Abra la captura de paquetes y navegue hasta Telefonia > Llamadas VolP > Identifique la
llamada de prueba y haga clic en Secuencia de flujo.

Start Time = | Stop Time Initial Speaker  From To Protocol Duration Packets State Comments
il 12.401024 48.458906 10.3.76.114  "100" <sip:100@cucm-pub> <sip:101@cucm-pub> SIP 00:00:36 23 COMPLETED INVITE 200
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7. Wireshark muestra el diagrama de flujo de llamadas desde la perspectiva del dispositivo.



Identifique los dispositivos de red que forman parte del flujo y analice la senalizacion SIP en
busca de errores SIP o cualquier indicacion de por qué se ha finalizado o no se ha iniciado la
llamada.

10.3.76.114 cucm 10.3.76.119
Jabber 1 10.3.76.101 Jabber 2

Time Comment

03:50:24.021882 SIP INVITE From: "100" <sip:100@cucm-pubs Ta

03:50:24.043566 SIP Status 100 Trying
03:50:24.116924 SIP Status 180 Ringing
03:50:32.119411 SIP Status 200 OK
03:50:33.123617 SIP Request INVITE ACK 200 CSeq:101
03:50:33.282733 RTP, 657 packets. Duration: 13.105 S5RC: Ox344
03:50:33.287010 RTP, 638 packets. Duration: 12.75s SSRC: 0x2AE
03:50:46.302889 SIP INVITE From: "100" <sip:100@cuem-pubs To
03:50:46.304007 SIP Status 100 Trying
03:50:46.480452 SIP Status 200 OK
03:50:46.481718 SIP ACK Fram: "100* <sip:100@cucm-pubs To:e
03:50:46.497234 SIP INVITE From: “100" <sip:100@cucm-pub> Ta
03:50:46.497930 SIP Status 100 Trying
032:50:46.576938 SIP Status 200 0K
03:50:46.579614 SIP ACK Fram: "100” =sip:100@cuem-pubs To:z
03:50:46.599080 RTP, 530 packets, Duration: 11.785 SSRC: 02666
03:50:58.379041 SIP INVITE From: "100" <sip:100@cucm-pub> Ta
03:50:58.380112 SIP Status 100 Trying
03:50:58.392800 SIP Status 200 OK
03:50:58.3933N SIP ACK Frem: "100 <sip:100@cucm-pubs Tois:
03:50:58,399925 SIP INVITE From: *100" zsipr100@cuem-pubs To
03:50:58.402976 SIP Status 100 Trying
03:50:58.525587 SIP Status 200 OK
03:50:58.528663 SIP ACK From: "100" <sip:100 @cucm-pubs To:<
03:50:58.604343 RTR, B0 packets. Duration: 1,185 SSRC: 0x79082

03:50:58.605643
03:50:59.769070
03:51:00.079764

RTP, 60 packets. Duration: 1.18s SSRC: 0x35E70
SIP Request BYE CSeq:105
SIF Status 200 0K

8. Si alguno de los mensajes SIP es de interés para la investigacion, haga clic en el mensaje y
Wireshark resaltara automaticamente el mensaje en la captura de paquetes. A continuacion,
puede realizar una inspeccion detallada de ese paquete especifico. Amplie la informacion de
interés sobre el Protocolo de inicio de sesion aqui, que se encuentra en los detalles del paquete.
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9. La seccion de detalles del paquete de Wireshark contiene toda la informacion de ese paquete.



Desde aqui, puede obtener informacion detallada como ID de llamada, De, A, Fecha, Hora,
Errores y Motivo de esos errores o mensajes. Esta informacion es relevante en caso de que
necesite realizar un seguimiento de esta llamada a lo largo de la ruta del flujo de llamadas.

10. Los errores mas comunes de las llamadas SIP se especifican en la siguiente tabla:

Code

Significado

Causa(s) probable(s)

Arreglar/Accion

403 Prohibido

Aceptada pero
solicitud denegada

El usuario no tiene
permiso, dominio SIP
incorrecto, bloqueado
por la directiva.

Compruebe el plan o los permisos
de marcacion.

Usuario no creado, no

Verificar que el usuario exista;

temporalmente

red.

404 No Usuario/extension . . comprobar el registro del terminal;
registrado, numero .
encontrado no encontrada . confirmar plan de
marcado incorrecto. ) .
enrutamiento/marcacion.
. Problema de red, Probar la conectividad
408 Tiempo de . .
cspera de No hay respuesta [bloqueo de (ping/traceroute); abrir puertos
F.) . del destino firewall/NAT, dispositivo|SIP/RTP; confirme que el
solicitud . . . . . .
sin conexion. dispositivo esta en linea.
415 Tipo d . . SDP incl . , :
. po e Tipo de medio no ne u’ye Ajustar cddecs; garantizar una
medio no . formato/codec no .
. admitido. . oferta/respuesta SDP compatible.
compatible compatible.
480 No . DIS.pOSItIVO no Confirmar el estado del terminal;
disponible Usuario no registrado, No comprobar el registro; verifique el
P accesible. molestar, pérdida de P 9 ’ g

alcance de la red.

Usuario en otra

Vuelva a intentarlo mas tarde;

aceptable aqui

de medios.

frente a RTP, método
DTMF no admitido.

:S(SiOcupado Terminal ocupado. |llamada, NoMiIsta active la funcién de llamada en
g activo. espera o desvio.
Discordancia de codec, Alinear listas de coédecs;
488 No Fall6 la negociacion |discordancia de SRTP ’

comprobar la configuraciéon de
cifrado; tipo DTMF coincidente.




Code

Significado Causa(s) probable(s) |Arreglar/Accion

500 Error interno

Fallo del servicio SIP,

: . . Verifique los registros/config del
Error en el servidor. [configuracion

del servidor . servidor; reiniciar el servicio SIP
incorrecta.
.. Servidor no Servidor caido, - .
503 Serviciono | . ) e Verificar el estado del servidor;
. . disponible o mantenimiento, . .
disponible failover a backup; reducir la carga.
sobrecargado. sobrecarga.

11. En este punto, debe tener una vision general de dénde se transmite el problema, los
escenarios comunes son:

Jabber genera el error o finaliza la llamada. Si ese es el caso, debe recopilar los registros de
Jabber y realizar un seguimiento de la llamada con la informacion de la seccion de detalles
de paquetes obtenida anteriormente. Para el analisis de registros de Jabber se recomienda
un editor de texto y puede filtrar usando la informacion de ID de llamada para mostrar la
informacion relevante para esa llamada, ademas, una palabra clave util para filtrar es sipio
para que muestre todos los mensajes SIP en los registros. Debe buscar errores o eventos
relacionados con la falla de SIP que podrian causar nuestro problema.

Jabber recibe un error de otro dispositivo o servidor; en este caso, debe recopilar registros
adicionales de la parte de servidor del flujo de llamadas. En algunos casos, registros y
seguimientos de Call Manager, registros de Expressway y depuraciones de gateway. La
informacion necesaria varia en funcion del flujo de llamadas afectado.

Filtros de visualizacion de Wireshark para SIP

Los filtros de visualizacion se pueden utilizar en Wireshark para filtrar y mostrar informacion
especifica, varias llamadas o mensajes. En la tabla se mencionan algunos ejemplos:

Propésito Mostrar filtro Notas

Todo

Muestra sélo la senalizaciéon SIP (sin

el trafico SIP sip medios)

Mensajes INVITE sip.Method =="INVITE"

Se utiliza para el analisis de
configuracion de llamadas.

mensajes REGISTER |[sip.Method == "REGISTER"

Para problemas de
registro/autenticacion.




Propésito Mostrar filtro Notas

Todos los errores SIP sip.Status-Code >= 400 Aisle rapidamente las solicitudes con
(4xx/5xx/6xX) error.

Error especifico de SIP

(como 403) sip.Status-Code == 403 Compruebe sélo un tipo de error.
Filtrar por ID de sip.Call-ID == Seguimiento de una unica

llamada "abcd1234@domain.com" llamada/sesion de extremo a extremo.
SIP desd'el/hama una ip.addr == 192.168.1.50 && sip Centlrese en el trafico SIP de un

IP especifica terminal.

Muestra sélo transmisiones de medios

Todo el trafico RTP rtp RTP

Conclusion

Los ingenieros pueden utilizar este flujo de trabajo estructurado para solucionar los problemas de
llamadas SIP de Cisco Jabber de forma eficaz. La combinacién de Wireshark de visualizacion de
flujo SIP y analisis de paquetes la convierte en una herramienta fundamental para resolver los
problemas de configuracién de llamadas de Jabber.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



