Configuracion de RADKIt en un entorno de
colaboracion

Contenido

Introduccion
Requirements
Componentes Utilizados
Terminology
Arquitectura RADKit
Instalacion de RADKIt
Servicio RADKIt (lado del usuario)
Incorporacién
Agregar dispositivos
Autorizar usuarios remotos
Cliente RADKkit (TAC)
Inicio de sesion
Acceso SSH

Acceso a GUI
Proxy HTTP
Reenvio de puertos

Recopilacién de registros
RTMT
APl SOAP

Casos practicos de RADKIt

Informacion Relacionada

Introduccion

Este documento describe los pasos para configurar RADKIt y muestra la configuracion necesaria
para iniciar su uso con productos de colaboracion.

Requirements

Cisco recomienda que tenga conocimientos sobre estos temas:

» Conocimiento basico de cualquier producto de VOS Collaboration
» Conocimientos basicos de Acceso CLI/SSH

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.
+ Cisco Unified Communications Manager 12.5y 14.0

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Terminology

RADKIit: Se trata de un conector que proporciona acceso remoto seguro a los dispositivos del
usuario a los ingenieros y partners del Cisco TAC. Admite varios protocolos para interactuar con
dispositivos, como SSH o HTTP/HTTP.

Servicio RADKIit: Este es el lado del Servidor. El Usuario se encarga de gestionarla y gestionarla
en su totalidad. Desde el lado del servidor, los controles de usuario, quién puede acceder a los
dispositivos y durante cuanto tiempo. El servicio Radkit debe tener conectividad con los
dispositivos de la red para poder acceder a ellos.

Cliente RADKIt: Este es el lado del Cliente. Se trata del PC utilizado para conectarse a los
dispositivos de la red del usuario.

Arquitectura RADKit
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Arquitectura RADKit

Instalacion de RADKit

Paso 1. Desplacese a https://radkit.cisco.com y haga clic en Descargas y, a continuacion, vaya a
la carpeta release.



https://radkit.cisco.com/
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Cisco Remote Automation Development Kit (RADKit)

cisco RADKr.
FROM NETOPS TO DEVOPS.

RADER is a network-wide orchestrator.

1,_\ Experience a radical new way of addressing
)}/ your equipment, boost your Cisco Services,
5

w and expand your capabilities.

Paso 2. Haga clic en la ultima version.
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Paso 3. Descargue el archivo correcto en funcién de su sistema operativo.



INDEX OF /DOWNLOADS/RELEASE/1.4.9/

ol

docs/ D4 =Apr=2023 11:45
gigco _radkit 1.4.9 doc html.tgz Dd=Apr=2023 11:43
glaco _radkit 1.4.9% maces arméd_signed.pky 11-Apr-2023 10:41
cisco radkit 1.4.9% macos x86 64 signed.pkg 11-Rpr-2023 10:41
cisco _radkit 1.4.9 pip linux.tgz 04=Apr=2023 11:49
gisco roadkit 1.4.9 pip macos.tgz D4-Apr-2023 11:49
giaco radkit 1.4.% pip win.t9z Od-Apr-2023 11:49
cisco radkit 1.4.9 winéd sigpned.exe D4=Apr=2023 13:18

BOO3BE3
T4142354
TTZ65560

146189048
37257192
35385652

104692424

Paso 4. Ejecute el instalador en el PC o servidor. Como parte de la instalacién, Radkit necesita

instalar tres aplicaciones: Radkit Service, Radkit Client y consola de red Radkit.

Servicio RADKIt (lado del usuario)

Incorporacién

Paso 1. Para comenzar a configurar el servicio RADKit, navegue hasta Aplicaciones y localice el
servicio RADKIt. La primera vez que lo ejecute, mostrara el mensaje "not yet bootstrap" (todavia

sin bootstrap).



] RADKit Service, 1.4.9
Service status

not yet bootstrapped

Domain: PROD Service ID: None E]

—Actions Logs
Configure RADKit Logging level:
Open logs dir Show logs

Exit

Paso 2. Haga clic en Configure RADKIt, el navegador aparece automaticamente con la URL
https://localhost:8081/bootstrap.

+ Cree una contrasefna para el usuario superadmin y haga clic en Enviar.
» Este nombre de usuario y contrasena de superadmin se solicita cada vez que se inicia o
configura el servicio.


https://localhost:8081/bootstrap

||||||||- = _,.|"
CISCO A
Service

Register superadmin user

Mo superadmin user was found.
Please fill in this form to create a superadmin account,

@ A suparadmin user must be created. Please anter a strong password for this user. This
password will be requested in the future to (re)start or manage RADKIt Service.

Lsernamea PASSWORD REQUIREMENTS:

L R r A armin

= Minifmwm 1 lowercase letbar
Pazsword * = bdinimem 1 uppercase letter
= dinimwm 1 number
Repeat Password * = Minimuwm 1 symbal

= hfinimwm B characters

Submit

Paso 3. Una vez que haga clic en Enviar, el navegador le redirigira a
https://localhost:8081/#/connectivity/.

En Conectividad > Inscripcion de Servicio, hay dos métodos de autenticacion: Single Sing-On 'y
One-Time Password.


https://localhost:8081/#/connectivity/

&« @ 0 & MotSecurs | hitpsyflocalhost:B081/#/connectivity/ b 00 R« O0F MO e :

% Bookmarks Tochrszal Sorvese W Cloud - Bufoar e u Cigoo Infprnal WAL SO oMy B Cico Gongral H B Sithor Bookmarks

'Ciscnul.-?,-'-‘-.DKI{ S Domain: PROD Seriaknone E DISCONNECTED T o w |

Service Enrollment 3 Claud Infarmation
DORAIN: PROD
(i) This RADKIt Service needs lo be BASE URL: hitps://prod radkit-cloud, cisco, com
enmolled o becomea funciional. Plaase
select an enrollmant mathod by =
clicking cne of the buttons below. Forwarder Endpoint | Status Latency [ms]
Recommanded:

Sanghe Sign-0n

RADKIt Service ldentity Certificate

Auclvanced:

Coni-Tima Passwoind

Certificate wamings:
= Mo corfificate availabie,

End-to-end encryption (E2EE) status

EZEE I not enalblad

Paso 4. Puede utilizar el inicio de sesidén unico para proporcionar su CEC.



Single Sign-0n Enrollment pd

o Checking prerequisites

. Email address + 89

Provide email address for SSO login:

‘ cesavila@cisco.com

3 Connecting to the Access Senvice
4  OAuth connect

5  Waiting for 350

& Requesting service certiicate OTP

7 Requesting service certificate

Paso 5. Complete el asistente y complete los pasos hasta que aparezca "Servicio suscrito con
nueva identidad: xxxx-xxxx-xxxx" y, al hacer clic en Cerrar, el servicio aparece como Conectado.

@ Service enrolled with new identity: k321-0evx-594g

c g Remole Automaton Developament

Cisco RADEKIt Service Domain: PROD  Serial: k331-0evx-594g [0 g




Nota: Se necesita una cuenta de Cisco para activar el servicio RADKIit.



Precaucion:

» Si el servidor en el que se ejecuta el servicio RADKit requiere que se defina un
proxy, ademas de definir el proxy en el servidor/PC, también debe definirse una
variable de entorno para que el servicio RADKIt funcione con
RADKIT_CLOUD_CLIENT_PROXY_URL=http://proxy.example.com:80.

Agregar dispositivos

Paso 1. Navegue hasta Dispositivos y haga clic en Agregar dispositivo.


http://proxy.example.com:80

“ C A Mot Secure | kitps:localhost: 80818/ M T O O q' & = @ F » 0O G‘u :

* Bookmarks Technical Service.. & Clowd - Buscar mi... ﬂ Cisco Internal o owww.cisco.comfiel.. B3 Cisco Ganeral #» [ Other Bookmarks
i :_-__‘.. e ALTOman Development ) - 1
— f‘ Cisco RADKIt Service Domain: PROD  Serial: k331-0ewvx-594g D) E CONNECTED & -
4 Add Davice = o
0 Edit Tray +d =

<} Search ?
nm Hostname or IP Address Device Type m Description | Actions

Remioin

Users

Paso 2. Debe configurar los siguientes detalles:

* Nombre del dispositivo
* Direccion IP o nombre de host de administracion
* tipo de dispositivo

Ademas, debe configurar los puertos TCP reenviados, que son puertos utilizados por el
dispositivo que deben ser accesibles desde el cliente RADKIt. En este ejemplo, los puertos
utilizados son 443 para el acceso a la GUIl y 8443 para el RTMT.

Finalmente, seleccione los protocolos de administracion disponibles, en este caso Terminal y
HTTP.



Add New Device

Device Name*(as it will appear in RADKit

cesavilacucm

Management IP Address or Hostname™ 7

10.88.247.197

Forwarded TCP ports 7
443.8443

Q, Label search

Available Labels - 2 of 2 (click to add

@) Active (remotely manageable)

Device Type*
CUCM -
Jumphost Name
- Optional jumphost - -
Description
7 RBAC status: ENABLED

Selected Labels - O (click to delete

Available Management Protocols

+ | Terminal MNetconf Swagger |~ |HTTP SNMP

Paso 3. Configure los parametros correctos para cada protocolo de administracién y haga clic en

Agregar y cerrar.

Terminal

Connection method:

®S5H | O Telnet

B Allow connecting using obsoletefinsecure S5H algorithms

I Lise S5H Tunneling when using this device as a jumphast

Usarmame Password
admin e
If Ieft blark, will be set 1o *" as defaull .
Port [[] Enable Password 7
22

Paso 4. Una vez agregado, el dispositivo debe mostrarse en la lista de dispositivos; puede

activarse o desactivarse para el acceso remoto.




F’JCISCOHFHDM .L:ier;*.-.i.-;:e Domain: PROD  Seriak k331-0evx-394g O E—:‘ COMMECTED F |ﬁ'r

+ Add Device (9 w
0%y Edit Tray i =
Q. Search 2

B | Active Dewvice Narne Hostname or IP Address Device Type In tray Daescription | Actions

Romaobe - casavilaCUCM 10.88.247.187 UMENOWN Pl

Users

= Showing 1 to 1 of 7 entries. | Selected: 0. Page size [ 15 [ 35 [ 60 |EEEY 250 1

Autorizar usuarios remotos

Paso 1. Para otorgar acceso de usuario a los Dispositivos configurados en el Servicio RADKIt,
vaya a Usuarios Remotos y seleccione Agregar Usuarios.

—

g Frmatn Automation Dewelopmient - o —
— P Cisco RADKIt Service Domain: PROD  Serial: k331-0evx-sodg © [ |CONNECTEDS | = - |

<+ Add User = = Q. Search

nm Remaining Time Full Narme Description Actions

ArsBCtivity

Devices

Showing 0 to 0 of 0 entries. | Selected: 0. Page size [15 | 25 | 50 KO0 250 |

[
~
o

Paso 2. Configure los detalles del usuario:

* Direccion de correo

* Nombre completo (opcional)

* Active el usuario.

» Especifique si la activacion debe controlarse manualmente o establezca un intervalo de
tiempo para conceder acceso a ese usuario.



Add New User X

User Email®
cesavila@cisco.com 8 | Activate this user
Full Name USER ACCESS POLICY
Cesar Avila ® Manual
Description Time slice (h/m):

& Clear form « Add & close <+ Add & continue

Paso 3. Seleccione Agregar y cerrar.

Cliente RADKit (TAC)

Inicio de sesion

Paso 1. En el PC cliente, navegue hasta Aplicaciones y localice el cliente RADKit.

Paso 2. Cree una instancia de cliente con su login de SSO.

<#root>
>>>

client = sso_login("cesavil a@i sco.con')

cesavila — radkit-client — 117x32

Example usage:
client sso_login(
client certificate_login(
client access_token_loginl
service = client.service( ]
service = start_integrated_service()
client.grant_service_otp()

>»>» client sso_login(

Paso 3. Acepte la solicitud de autorizacion de SSO que se abre automaticamente en su
navegador.



& (v @& prodradkit-cloud.cisco.comfauthfoauthfeode=Wwivdu.. @ & @ O M % « @ @ » 0O ﬁ; i

* Boockmarks 55 Technical Service.. @ iCloud - Buscar mi ﬂ Cisco internal 355 www.ciscocomjef.. [ Cisco General 1" B Odbher Bookmarl

F’v' Cisco RADKit Access
Do you accept this authorization request?
Ervironment: PROD

Client IP address: 128.107.241.164

Client hostname: MiA

This page means that a RADKIt instance is attempting to connect to the RADKI Cloud
with your 3530 credentials.

If you digd not initiate this request, please ok “Deny” now: IF you are certain that
this request is legitimate, chick "Accept?

If you suspect that an illegitimate session may have been granted access in the past,

click the "Log out all sessions” button below 1o immediately log out all RADKL 550 sessions
associated with your user 1D, This wiil not log out your 550 sessions in other applications,

- Log oul all sessions

£ 4 Remote Automation Develog -
ﬁ' Cisco RADKIit Access

Authentication result: Success

You may now close this window and return to your application.

If you suspect that an illegitimate session may have been granted access now or in the past,
click the button below to immediately log out all RADKIL S50 sessions associated with
your user ID. This will not log out your S50 sessions in other applications.

Log out all sessions

Paso 4. Cree una instancia de servicio utilizando el numero de serie generado por el usuario
desde la etapa RADKIt Service - Onboarding.

Remote Automation Development

Cisco RADKIt Service Domain: PROD | Serial: k331-0evx-594g g _




<#froot>

>>>

service = client.service("k331-0evx-s94g")

»»> service client.service(

B5:16:36.349Z INFO
t/']
B5:16:37.153Z INFO
-2/websocket/']
B5:16:39.5232 INFOD
t/']
B5:16:408.333Z INFO
-3/websocket/']

| internal

| internal

| internal

| internal

]

| Connecting to forwarder
| Connection to forwarder
| Connecting to forwarder

| Connection to forwarder

[uri='wss://prod.radkit-cloud.cisco.com/forwarder-2/websocke
successful [uri='wss://prod.radkit-cloud.cisco.com/forwarder
[uri="wss://prod.radkit-cloud.cisco.com/forwarder-3/websocke

successful [uri='wss://prod.radkit-cloud.cisco.com/forwarder

Nota: service es una variable que puede ser cualquier cosa.

Paso 5. Compruebe los dispositivos disponibles para el acceso.



<tfroot>
>>>

service.inventory

a3
»»> service.inventory

<radkit_client.syn

3y g ict object at
device_type Terminal Netconf Swagger HTTP description failed

Para actualizar la lista de inventario, utilice el comando update_Inventory.

<#froot>

>>> service. update_i nventory().wait ()

Acceso SSH

Paso 1. Crear un objeto de la lista de inventario.

<#root>

>>> cucm = service.inventory[' cesavilacucm]

»»> service.invent

lkit_client.sy device.DeviceDict object at >
device_type ] description failed

cesavilacucm 10.88.247.197 UNKNOWN

Untouched inventory from service k331-Bevx-s94g.
22>
23> cucm service.inventoryl ]

Paso 2. Inicie la sesion SSH con el comando interactivo.

<tfroot>

>>> cucminteractive()



22>

»»> cucm.interactive()

85:35:23.882Z INFO | internal | starting interactive session (will be closed when detached)

85:365:24.766Z INFO | internal | Session log initialized [filepath='/Users/cesavila/.radkit/session_logs/client/282384
-cesavilacucm.log']

Attaching to
Type: MM to detach.
2@l for other shortcuts.

When using nested SSH sessions, add an extra BNl per level of nesting.

Command Line Interface is starting up, please wait
Welcome to the Platform Command Line Interface

VMware Installation:
2 vCPU: Intel(R) Xeon(R) Silver 4114 CPU @ 2.286Hz
Disk 1: 288GB, Partitions aligned
4896 Mbytes RAM
WARNING: DNS unreachable
WARNING: Ungraceful shutdown detected - A rebuild of this node is highly recommended
to ensure no negative impact(such as configuration or file system corruption). For
rebuild instructions, see the installation guide.

Paso 3. Ahora puede administrar el dispositivo normalmente.




Precaucion:

+ Tenga siempre presente nuestra responsabilidad cuando trabaje en un entorno de
usuario.

* RADKIt debe utilizarse como herramienta de recopilacion de datos.

* Nunca realice ningun cambio sin el permiso del usuario.

* Documente todas sus conclusiones en las notas del caso.

Acceso a GUI
* Proxy HTTP

Paso 1. Asegurese de que las credenciales HTTP se agregan al servicio RADKIit en la
configuracion del dispositivo.

Paso 2. Inicie el proxy HTTP en el cliente Radkit y defina el puerto local utilizado para conectarse

al proxy.

<#froot>

>>> http_proxy = client.start_http_proxy(4001)

EESY
»»> http_proxy client.start_http_proxy(488l)

22:24:19.9817 WARNI | HTTP proxy is NOT PROTECTED by username/password
»»» N

Paso 3. En el explorador Web, vaya a https://localhost:4001 y seleccione el servicio al que desea
conectarse.

L C m ® localhost:4001

W Bookmarks # Technical Services... ® iCloud - Buscar mi... Cisco Internal www.cisco.comyfc)... [0 Cisco General 3 BUFF [3 Dedicated Instance

RADKIt Client Proxy

Services

Choose any of the following services:

1. r7nz-6n40-x3su
2. ckt7-tvbec-uale

Paso 4. Haga clic en la opcion Ir a la pagina web en el dispositivo correcto para conectarse a su


https://localhost:4001

pagina web.

™ @ localhost: 4001 service/rnz-Bnd0-x3su

’

{ iCloud - E www.cisco.comfel.. [ Cisco General [ BUFF 3 Dedicated Inst O wxCcCaling [ welce [0

Technical

RADKIt Client Proxy

Service ID: r7/7nz-6n40-x3suU

Device name  TCP port forwards Supports HTTP Reset Session
Fa \
axprassway-c  443;8443 & Go to web page /| Resat |
expressway-e 4438443 &~ Go to web page Reset
2 ra ~w
cucmhg 4438443 & Go to web page L Reset ,'

& Go back




Nota: La primera vez que se configura el proxy HTTP en un cliente RADKit, se
recomienda hacer clic en la opcién Reset for each Devices (Restablecer para cada
dispositivo) antes de intentar abrir la pagina web Device (Dispositivo).

Paso 5. Se muestra la pagina Web.

C M @ Not Secure  hitps:[fexpressway-e.r/nz-6n40-x3su.http.proxyfoverview

% Bookmarks ¥ Technical Services... % iCloud - Buscar mi... Cisco Internal & www.cisco.comfcf... [ Cisco General [ BUFF
afra]n,
CISCO Cisco Expressway-E
Status » System » Configuration » Applications » Users » Maintenance »
Overview
Selected modes Generic - Do you want to Run service setup?
System name expwy-e-03
Up time 23 days 4 hours 46 minutes 24 seconds
Software version X1271
|IPv4 address LAN 1: 192.168.15.8 LAN 2: 10.1.15.8
Options 51 Rich Media Sessions, 0 Room Systems, 0 Desktop Systems, 1800 TURN Relays, Traversal Server, Emcrypti
Registered calls Current video 0
Current audio (SIP) 0
Peak video 0
Peak audio (SIP) 0

* Reenvio de puertos

Paso 1. Verifique los puertos TCP Forwarded configurados para el dispositivo.

<ttroot>

>>> cucm forwarded_tcp_ports

»»>» cucm.forwarded_tcp_ports

=»» ]

Paso 2. Configure un puerto local que se asignara al puerto de destino del dispositivo; debe
utilizar el puerto local para acceder a la GUI del dispositivo.

<{froot>

>>> cucm forward_tcp_port (| ocal _port=8443, destinati on_port=443)



>3
»3> cucm. forward_tep_port(l:
[RUNNING]

status RUNNING
sarial Neme
device_name cesavilacucm
local_port 12443
destination_port 443

#active
fifailed
#closed
#total
bytes up
bytes down
exception

Paso 3. Abra el navegador y escriba la URL con el puerto configurado en el Paso 2:
https://localhost:8443.

Ahora se puede acceder a la GUI del dispositivo.

© Not Secure  hBttps:/localhost: 8443

lll'lllll
CISCO

Installed Applications

« Cisco Unified Communications Manager

« Cisco Unified Communications Self Care Portal
+ Cisco Prime License Manager

« Cisco Unified Reporting

+ Cisco Unified Serviceability

Platform Applications

» Disaster Recovery System
+« Cisco Unified Communications O3S Administration


https://localhost:5500

Nota: Para acceder a la GUI del producto, aun necesita las credenciales para poder
iniciar sesion, por lo que se recomienda que el usuario cree una cuenta de usuario de
solo lectura para acceder.

Recopilacion de registros
« RTMT

Paso 1. Verifique que el puerto 8443 aparezca en los puertos reenviados TCP configurados para
el dispositivo.

<tfroot>

>>> cucm forwarded_tcp_ports



»»» cucm. forwarded_tcp_ports

s3> ]

Paso 2. Configure el mismo puerto 8443 como puerto local para asignarlo con el puerto 8443
como puerto de destino del dispositivo.

<ffroot>

>>> cucm forward_tcp_port (| ocal _port=8443, destination_port=8443)

»>»>» cucm. forward_tcp_port(
[RUNNING] <ra it_client
status RUNNIMNG
serial None
device_name cesavilacucm
local_port B443
destination_port 8443

#active

#failed

#closed

#total

bytes up

bytes down

exception

Paso 3. Abra RTMT y escriba 127.0.0.1 en la direccion IP del host, utiliza automaticamente el
puerto 8443.

Real-Time Monitoring Tool Login -

Host IP Address: |127.0.0.1

Ok | Cancel Certificates

Paso 4. Inicie sesién con las credenciales correctas.



Authentication Required

A username and password are being requested by hitpsi1127.0.0.1:8443

User Hame: admin

Password: Y .

Ok Cancel

Paso 5. Se muestra RTMT.

- Cisco Unified Real Time Manitoring Tool (Cumently Logged into 127.0.0.1) | = o S
Real Time Mmrtnrlng Tool
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Paso 6. Vaya a AnalysisManager en el panel izquierdo.
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Paso 7. Haga clic en Nodes y en Add para configurar los detalles del dispositivo que se agregara
mediante localhost y el puerto TCP reenviado.






l". Add Node 1
Node Type*® CUCM VoiceNideo v
IP/Host Name* 127.0.0.1 |

*  Transport Protocol® HTTPS bl
Port Number* 8443 |
User Name* admin |
Password® TIIITIL |
Confirm Password* ssssssse |
Description |
Associated Call Record Repositories - |

, Associated Trace File Repositories — |
Associated Group vl AlINodes
~ Advanced...

* Required Fields
Save Cancel

n &

Paso 8. Haga clic en Administrador de analisis en el menu de la parte superior y seleccione
Preferencias.

] (] Cisco Unified Real Time Monitoring Tool (Currently Logged into: lecalhost)

File System Enir_eﬂﬁd!n|.ﬂnlrsllhllllaﬂu| IM and Presence Edit Window Application Help

Real Time Monitoring Inventory e Communications Solutions
Tools »

System

| Preferences lnary:

Paso 9. Vaya a Trace Collection y seleccione la carpeta Correct para descargar los registros,
haga clic en Save y luego en Close.



Paso 10. Vaya a Recopilar seguimientos ahora.



20® Cisco Unified Real Time Monitoring Tool :DurrﬂﬂuL-ugmdmhcﬂhﬂlt]
File System Yoice/Video AnalysisManager 1M and Presence Edit Windew Application Help

Syshim |1§ Collect Traces Now_21:53:15 =
| Status Summany:

wentory
t Modes
iy Node Groups :
Call Record Repositories :;"1, ”
Trace File Repositonies Status Details:

Trace Templutes
Toals

Sl Analyze Call Path :
;
B schedule Trace Collection
m Schedule Trace Settings
and Collection
BED set Trace Levels
B view confiquration
Adeninistration

Impart
Juosly Sranes
§ Upload Files
; Aban
1M and Presence | : |

= syvm summary [ Toden a

Paso 11. Seleccione la opcion Nodo, seleccione el dispositivo agregado en el Paso 7 y haga clic
en Personalizar.



Paso 12. Seleccione los registros que se recopilaran del dispositivo y haga clic en Aceptar.




Cisco AMC Service Devicel....
Cisco AMC Service PPRLog

Cisco AMC Service Service...
Cisco Audio Translator App
Cisco Audit Event Service
Cisco Audit Logs

Cisco AXL Web Service

Cisco Bulk Provisioning Ser...

Cisco CAR S:heduhr
Cisco CAR Web Service

DDDDIHDDDDDDDDDI?

Paso 13. Por ultimo, seleccione Hora de inicio y Hora de finalizacidén de los registros que se van a
recopilar y haga clic en Aceptar.



Paso 14. Los archivos se descargan en el equipo local (RADKit Client PC) correctamente.




a0 e

Cisco Unified Real Time Meonitoring Tool (Currently Logged into: localhost)

File Systern Voice/Video AnalysisManager IM and Presence Edit Window Application Help

Real Time Munituﬁng Too| ForCses Unified Communicatians Soklians

i 4 [ collect Traces Now_21:53:27 =
| Status Summary:
e Collecting traces from 1 nodes.
AnalysisManager Download location is 'fUsers/cesavila /Download s/ 2023 -04-27_21-59-30/".
I teary 127.0.0,1: 3 files (796,97 Kbytes) downloaded,
ﬁ Hodes Callection completed: 3 files (796.97 Kbytes) downloaded successfully fram 1 nodes.
6 Node Groups
@ Call Record Repositories & oo
g Trace File Repositories Status Details:
Thu Apr 27 21:59:34 CDT 2023 127.0.0.1; gening list of files to download,
. ITSCR AP NS Ths Apr 27 21:59:40 COT 2023 127.0.0.1; gewing list of files successful,
ools
A Anatyze Call Path 3 files (796.97 Kbytes) will be downloaded.
A Collect Traces N Thu Apr 27 21:59:40 COT 2022 Downloading "SOLOOY_100_0001 10, tet.ge” from "127.0.0.1' to
ehAst LISEERIE JUsers/cesavila [Downloads [ 2023-04-27_21-59-30/127.0.0,1fcm/trace fcem/sdl,
3 schedule Trace Collection. | Thy Apr 27 21:59:42 COT 2023 Download of 'SOLO01_100_000110.1xt.gz’ from '127.0.0.1° succeeded.
m Schedule Trace Settings Thu spr 27 21:59:42 COT 2023 Downloading "S00L001_100_000111.mt.gz” from "127.0.0.1' 1o
and Collection 'fUsers/cesavila [Downloads (2023 -04-27_21-59-30/127.0.0.1fcm/trace foom//sdl.
B set Trace Levels Thu Apr 27 21:59:44 CDT 2023 Download of "SOLO01_100_000111.txt.9z' from '127.0.0.1" succeeded.
E View Confiouration Thu Apr 27 21:59:44 CDT 2023 Downloading "SDLOD1_100_000112,wt.gze” from "127.0.0.1° 1o
- ) W 'fUsers/cesavila [ Download s (2023 -04-27_21-59-30/127.0.0.1 fem/rrace /oo sdll,
idministration Thu Apr 27 21:59:46 COT 2023 Download of 'SOLO01_100_000112 xi.gzo' from "127.0.0.1" succeaded.
Impart
Job Status
Upload Files
IM and Presence
[:]Srlhmr@uwmlq]_ I:iﬂhﬂhﬁ | il
+ API SOAP

CUCM admite actualmente la APl SOAP. Ademas, Swagger es compatible con CMS,
Expressway, CVP, etc.

Paso 1. Asegurese de que las credenciales HTTP se agregan al servicio RADKit en la
configuracion del dispositivo.

Paso 2. Ejecute el comando HTTP Post en el cliente RADKIt, especifique la ruta de acceso del
recurso, solicite el cuerpo con los parametros y encabezados necesarios.

m.http.post(

. headers

. tontent

{




Nota: La opcion de postprocesadores 'cucm-extract' se utiliza para quitar los
encabezados de respuesta HTTP para poder guardar el registro en un archivo.

service_id ckt7-twéc-uale

device_name cucmsiteb

method POST

uEl flegeollectionservice2/services/LogCollectionPortTypeService

status_code 208 0K

content \ f CER A A 3 X A A A A A W95\ B\ kel \ 17BN \xa%\xca\wlaH\ xac, \weB\xae\xcd\ x Fo\xadixdé\ xlakxdb\x83
XK16Nb1N \

Paso 3. Guarde el contenido en un archivo para que el archivo de seguimiento se guarde en el
equipo local.

<tfroot>



>>> content = r.content
>>> with open(' SDL0O02_100_000819.txt.gz', 'wb') as file:

file.wite(content)

Casos practicos de RADK:It

Como se ha destacado, RADKIit proporciona una conexion segura a los dispositivos de red,
incluidos los servidores de colaboracion, sin necesidad de estar en un webex. La idea es
simplificar algunos de los retos relacionados con la recopilacion de datos proporcionando acceso
a demanda a los dispositivos necesarios.

Hablando especificamente sobre las implementaciones de colaboracion, RADKIt actualmente
puede ser muy util para una variedad de problemas tales como:

Problemas de replicacion de BD.

Procedimientos de regeneracién de certificados.

Comprobacion del estado del sistema.

Validacién de la configuracion en GUI/CLI.

Recopilacion de registros a través de la interfaz web (por ejemplo, CER, Expressway, CIMC,
etc.).

Registros de depuracion mediante CLI en gateways de voz.

Informacion Relacionada

RADKIit Pagina principal https://radkit.cisco.com/
Pagina de soporte externo de RADKIt https://community.cisco.com/t5/radkit-discussions/bd-

p/disc-radkit



https://radkit.cisco.com/
https://community.cisco.com/t5/radkit-discussions/bd-p/disc-radkit
https://community.cisco.com/t5/radkit-discussions/bd-p/disc-radkit

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



