Configuracion de Tomcat Certificate Reuse para
CallManager en CUCM 14
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Introduccion

Este documento describe como reutilizar el certificado Tomcat Multi-SAN para CallManager en un
servidor Cisco Unified Communications Manager (CUCM).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ certificados CUCM
* Herramienta de supervision en tiempo real (RTMT)
+ Lista de confianza de identidad (ITL)

Componentes Utilizados

La informacion de este documento se basa en CUCM 14.0.1.13900-155.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Los dos servicios principales para CUCM son Tomcat y CallManager. En las versiones anteriores,
se requerian diferentes certificados para cada servicio para el cluster completo. En la version 14
de CUCM, también se agreg6 una nueva funcion para reutilizar el certificado Tomcat Multi-SAN
para el servicio CallManager. Las ventajas de utilizar esta funcién son:

* Reduce el coste de obtener dos certificados firmados por una autoridad de certificacion
publica (CA) para un cluster de certificados firmados por CA.
+ Esta funcién reduce el tamano del archivo ITL y, por lo tanto, la sobrecarga.
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Precaucion: Antes de cargar un certificado Tomcat, compruebe que el inicio de sesion
unico (SSO) esta desactivado. En caso de que esté activado, SSO debe desactivarse y
volver a activarse una vez que el proceso de regeneracion de certificados de Tomcat
haya finalizado.

. Low Impact
1. Establezca el certificado Tomcat como Multi-SAN

En CUCM 14, el certificado de Tomcat Multi-SAN puede ser de firma automatica o de CA. Si su
certificado Tomcat ya es Multi-SAN, omita esta seccion.

Autofirmado

Paso 1. Inicie sesidn en Publisher > Operating System (OS) Administration Y havegue hasta Security > Certificate
Management > Generate Self-Signed.



Paso 2. Seleccione certificate Purpose: tomcat > Distribution: Multi-Server SAN. Se rellenan automaticamente los
dominios SAN y el dominio principal.

Generate New Self-signed Certificate

- Status
Generating a new certificate will overwrite any existing certificate information. When generating Call Manager, CAPF, or TVS, all devices
will be resat automatically.
- Generate Self-signed
Certificate Purpose®* [ tomeat |
Distribution®* [ Multi-server(SAN) |
Commaon Name* 14pub,
Subject Alternate Names (SANs)
Auto-populated Domains 1dpub.
14sub.
ey Type** REA
Kty Length® | 208 ~
Hash Algerithm* | sHAaZSE |
validity Period (in years)™ [5 |

[Generate ] | Close ]
@ *- indicates required item.

® **when the Certificate Purpose ending with *-ECDSA" Is selected, the certificate/key type Is Elliptic Curve (EC). Otherwise, it is RSA,

Pantalla Generar certificado Tomcat de varias SAN firmado automaticamente

Paso 3. Haga clic en Generate, y valide que todos sus nodos se enumeran bajo el Certificate upload
operation successful mensaje. Haga clic en Close.

Generate New Self-signed Certiflcate

Status
@[C:ﬂiﬁc-ul:e uplaad operation suecessful for the nedes 14sub.  Lapub. -1
Restart Cisco Tomcat Service for the nodes 14sub. Jddpub. o wsing the CLI “utils service restart Cisco Tomcat™. Restart

the Cisco DRF Master and Cisco DRF Local services on the publisher node. Restart ONLY the Cisoo DRF Local service on the subscriber node(s).
@ If SAML S50 is enabled, please disable and re-enable it. Also re-provision the SP metadata on the 1DR

Generar mensaje de Tomcat Multi-SAN autofirmado correcto

Paso 4. Reinicie el servicio Tomcat, abra una sesiéon CLI en todos los nodos del cluster y ejecute
€lutils service restart Cisco Tomcatcomando.

Paso 5. Desplacese hasta el Publisher > Cisco Unified Serviceability > Tools > Control Center - Network Services y reinicie
el Cisco DRF Master Service Y Cisco DRF Local Service.



Paso 6. Desplacese hasta cada Subscriber > Cisco Unified Serviceability > Tools > Control Center - Network Services Y
reinicie Cisco DRF Local Service.

Firmado por CA

Paso 1. Inicie sesidn en Publisher > Operating System (OS) Administration Y havegue hasta Security > Certificate
Management > Generate CSR.

Paso 2. Seleccione certificate Purpose: tomeat > Distribution: Multi-Server SAN. Se rellenan automaticamente los
dominios SAN y el dominio principal.

Generate Certificate Signing Request

fi'_l:‘ Generate [T} Close

- Status

!5 Warning: Generating a new CSR for a specific certificate type will overwrite the existing CSR for that type

~Generate Certificate Signing Request

Certificate Purpose** | tomeat |
Distribution * [Multi-server(SAN) ~]
Common Name* |14pub-ms. ]

Include OU in €S5R [J
Subject Alternate Names (SANSs)
Auto-populated Domains | 440,

14s5ub.

Parent Domain o ]
Other Domalns Choose File | Mo file chosen
Please import . TXT file only.

| | |4 Add
Key Type*™ RSA
Key Length* (2048 v
Hash Algorithm * [sHAZ56 ~|

[ Generate ] [ Close ]

@ *. indicates required item.

**when the Certificate Purpose ending with "-ECDSA' Is selected, the certificate/key type Is Elliptic Curve (EC). Otherwise, it
5 RSA.

Pantalla Generate Multi-SAN CSR for Tomcat Certificate



Paso 3. Haga clic Generate, ¥ validar todos sus nodos se enumeran bajo el CSR export operation
successful mensaje. Haga clic en Close.

Generate Certificate Signing Request

Lg',l_. Generate [7¢ Close

Status

@ Success: Certificate Signing Request Generated

@ CSR export operation successful on the nodesl[l%ub. . 14pub. ],]

Generar mensaje CSR Tomcat correcto de Multi-SAN

Paso 4. Haga clic en bownload CSR > Certificate Purpose: tomcat > Download

Download Certificate Signing Request
GL Download CSR [T Close

—Status

:5 Certificate names not listed below do not have a corresponding CSR

- Download Certificate Signing Request

Certificate Purpose™® [ tomcat v

| Download CSR | | Close |

@ *. indicates required item.

Descargar la pantalla CSR de Tomcat

Paso 5. Envie el CSR a la CA para su firma.

Paso 6. Para cargar la cadena de confianza de la CA, navegue por Certificate Management > Upload certificate
> Certificate Purpose: tomeat-trust. Establezca la descripcidn del certificado y explore los archivos de la
cadena de confianza.

Paso 7. Cargue el certificado firmado por la CA 'y vaya a Certificate Management > Upload certificate > Certificate
Purpose: tomeat. Establezca la descripcion del certificado y examine el archivo de certificado firmado
por la CA.

Paso 8. Reinicie el servicio Tomcat, abra una sesion CLI en todos los nodos del cluster y ejecute
el utils service restart Cisco Tomecat cOmando.

Paso 9. Desplacese hasta el Publisher > Cisco Unified Serviceability > Tools > Control Center - Network Services Y reinicie



el Cisco DRF Master Service Y Cisco DRF Local Service.

Paso 10. Desplacese hasta cada uno Subscriber > Cisco Unified Serviceability > Tools > Control Center - Network
Services Y reinicie Cisco DRF Local Service.

Medium Impact.
2. Reutilice el certificado Tomcat para CallManager

VAN

Precaucion: Para CUCM 14, se introduce un nuevo parametro Phone Interaction on Certificate Update
empresarial. Utilice este campo para restablecer los teléfonos de forma manual o
automatica segun corresponda cuando se actualice uno de los certificados TVS, CAPF o
TFTP (CallManager/ITLRecrecovery). Este parametro se establece de forma
predeterminada en reset the phones automatically. Después de la regeneracion, eliminacion y
actualizacion de certificados, asegurese de reiniciar los servicios adecuados.

Es necesario reiniciar los servicios para una regeneracion de certificado de CallManager
normal. Marque Regenerar Certificados En Unified Communications Manager.

Paso 1. Vaya al editor de CUCM vy, a continuacion, a Cisco Unified OS Administration > Security > Certificate

Management.
Paso 2. Haga clic en Reuse Certificate
Paso 3. En la lista choose Tomcat type desplegable, seleccione tomcat.

Paso 4. Desde el Replace Certificate for the following purpose panel, marque la calmanager casilla de verificacion.

Use Tomcat Certificate For Other Services
. Finish [g Close

r Status

o !'_\‘ Tomcat-ECDSA Certificate is Not Multi-Server Certificate

@ Tomcat Certificate is Multi-Server Certificate

r Source

Choose Tomcat Type®* | tomeat v

— Replace Certificate for the following purpose

CallManager
CallManager-ECDSA

| Finish || Close |



https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#toc-hId-300889291

Pantalla Reutilizar certificado Tomcat para otros servicios

S

Nota: Si elige Tomcat como tipo de certificado, CallManager se habilita como reemplazo.
Si elige tomcat-ECDSA como tipo de certificado, CallManager-ECDSA se habilita como
reemplazo.

Paso 5. Haga clic Finish para reemplazar el certificado de CallManager con el certificado de Tomcat
Multi-SAN.

’Flmn [ﬂcm

Status

@ Certificate Successful Provisioned for the nodes 14sub. ,l4pub.
@ Restart Cisco HAProxy Service for the generated certificates to become active.

@ If the custer is in Mixed-Mode, please regenerate the CTL file and ensure end points download the updated CTL File.

Mensaje de reutilizacion correcta del certificado Tomcat

Paso 6. Reinicie el servicio Cisco HAProxy, abra una sesion CLI en todos los nodos del cluster y
ejecute el utils service restart Cisco HAProxy comando.

S

Nota: Para determinar si el cluster estd en modo mixto, navegue hasta Cisco Unified CM
Administration > System > Enterprise Parameters > Cluster Security Mode (0 == No seguro; 1 == Mixed Mode
[Modo mixto]).

Paso 7. Si el cluster esta en modo mixto, abra una sesion CLI en el nodo del editor, ejecute el utils
ctl update CTLFile comando Yy restablezca todos los teléfonos del cluster para que se apliquen las
actualizaciones del archivo CTL.

Verificacion

Paso 1. Vaya al editor de CUCM y, a continuacion, a Cisco Unified OS Administration > Security > Certificate
Management.

Paso 2. Filtre por Find Certificate List where: Usage > begins with: identity Y haga clic en Find.

Paso 3. Los certificados de CallManager y Tomcat deben terminar con el mismo Common Name_Serial
Number valor.



alal.  Cisco Unified Operating System Administration Nawigation (AR
CI3€0  ryr Cinco Unified Communications Solutions

admin  About  Logout

Help =

Show = Sefings v Secunty v  Software Upgrades =  Services

| @ & records found |
| Certificate List (1 -8 of 8) Rows per Page 50 | |
Find Certificate List where |Usage | begins with ] idenity Find || Clear Filter ] #|[=]
| Select tem or enter search text |

Cartificats * = Name/Common Name_5 Usage Type Key Trpe Distrisution Issued By Expiration Description

1l Apub, 4437 ¥ i ldentity Self-signed RSA 1dpub.cucm.collab,mx Reusing tomeat ifs for Cal g
= COSA  ldpub-EC, S5p32bleI0d2996dSCORS Lagb e S 73N Identity Self-signed EC ldpub.cucm.collab.mx  1dpub-EC.cucm.callab, max f-sig g by system
CAPE PE- Identity Self-signed RSA ldpub.cucm.collab.mx  CAPF-02210665 12/20/2027  Self-sigred certificate generated by system
Ipsec Ledrte, 4405 odl?S 351 53003870044 Identity Self-signed RSA 14pub.cucm.collab.mx -5 3 by system

Reco TLRECOVERY ldoub . 72702 9¢ca3d929d99cadhes 39720009 Identity Self-signed RSA ITLRECOVERY_ 14pub.cuom. collab.mx 5 -5 by system

1dput. A5cdIBA142748 35 eacobrIS Ll ldentity Self-signed RSA 1dpub.cuem.collab.mx self-signed for tomeat

tomcat-ECDSA MpbeBC  Gcalf2fediSiE1ElcdMi2ged 00447 ldertity  Seif-signed  EC 14pub-EC.cucm.collab.max s by system
T™vE 14t TR0 Eeb 2B ECIANELIcha ) 2E0AS ldentity  Self-signed  RSA 1dpub.cucm.collab.mx  14pub_cucm.collab.mx 5 f-sig g by system |

| Generate Seli-sigred || Uplsad Certificate/Certificate chain || Generate C5R || Reuse Certificate

Verificar reutilizacion de certificado Tomcat para CallManager

~

Nota: A partir de SU4, con la reutilizacion de certificados habilitada, el certificado de Call
Manager no se muestra en la GUI, mientras que ambos certificados estan visibles en SU2

y SU3.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



