Solucionar problemas de certificados de
Expressway
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Introduccion

Este documento describe como funcionan los certificados y los problemas y sugerencias mas
comunes para los certificados en los servidores de Expressway.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Servidores de Expressway y Video Communications Server (VCS)
» Capa de sockets seguros (SSL)

+ Certificados

» Dispositivos de Telepresence

» Acceso mévil y remoto

» Implementaciones de colaboracion

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.
» Expressway x14

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

SSL y los certificados son un estandar y funcionan igual en otros dispositivos y marcas. Este
documento se centra en los usos de certificados en Expressways.

Definiciones

Los certificados se utilizan para crear una conexion segura entre dos dispositivos. Se trata de una
firma digital que autentica la identidad de un servidor o dispositivo. Algunos protocolos como
Protocolo de transferencia de hipertexto seguro (HTTPS) o Protocolo de inicio de sesion (SIP) y
Seguridad de la capa de transporte (TLS) requieren el uso de certificados para funcionar.

Distintos términos utilizados cuando se habla de certificados:

+ Solicitud de firma de certificado (CSR): plantilla creada con los nombres que identifican un
dispositivo para que se firme posteriormente y se convierta en un certificado de cliente o de
servidor

 Certificado: CSR que se ha firmado. Se trata de un tipo de identidad que se instala en un
dispositivo para su uso en negociaciones SSL. Pueden estar firmadas por si mismas o por
una autoridad de certificacion.

» Firma del certificado: Identidad que verifica que el certificado en cuestion es legitimo; se
presenta en forma de otro certificado.

+ Certificado autofirmado: un certificado de cliente o servidor firmado por si mismo

+ Autoridad de certificacion (CA): entidad que firma certificados

- Certificado intermedio: certificado de CA que no esta firmado por si mismo sino por
otro certificado de CA, normalmente firmado por un certificado raiz pero que también
puede estar firmado por otro certificado intermedio

- Certificado raiz: certificado de CA firmado por si mismo

Principio basico

Cuando un cliente habla con un servidor e inicia una conversacion SSL, intercambia certificados,
que se utilizan posteriormente para cifrar el trafico entre los dispositivos. Como parte del
intercambio, los dispositivos también determinan si los certificados son de confianza. Se deben
cumplir varias condiciones para determinar si un certificado es de confianza, algunas son:

* El nombre de dominio completo (FQDN) utilizado inicialmente para ponerse en contacto con
el servidor coincide con un nombre dentro del certificado presentado por el servidor.



- Por ejemplo, al abrir una pagina Web en un explorador, cisco.com resuelve la
direccion IP de un servidor que proporciona un certificado, que debe incluir cisco.com
como nombre para que se pueda confiar en él.

+ El certificado de CA que firmo el certificado de servidor presentado por el servidor (o el
mismo certificado de servidor cuando se firmoé automaticamente) esta presente en la lista de
certificados de confianza de CA del dispositivo.

- Los dispositivos tienen una lista de certificados de CA de confianza; los equipos
suelen incluir una lista predefinida con entidades emisoras de certificados publicas
conocidas.

» La fechay hora actuales se encuentran dentro del periodo de validez del certificado.
- Las autoridades de certificados solo firman CSR durante un periodo de tiempo
establecido, que determina la CA.

» El certificado no esta revocado.
- Las autoridades de certificados publicos suelen incluir una direccion URL de lista de
revocacion de certificados dentro del certificado. Esto es para que la parte que recibe
el certificado pueda confirmar que no ha sido revocado por la CA.

Problemas comunes

Error al cargar el certificado de Expressway

Hay un par de condiciones que pueden causar esto. Causan un error descriptivo diferente.
Server certificate

). Invalid certificate: The file provided is not a valid X.509 PEM cerificate file

Este primer error se produce cuando el certificado no tiene un formato valido. La extensién del
archivo no importa.

Si el certificado no se abre, se puede solicitar uno nuevo a la CA en el formato correcto

Si el certificado se abre, siga estos pasos:

Paso 1. Abra el certificado y vaya a la pestafa Detalles.
Paso 2. Seleccione Copiar en archivo.
Paso 3. Siga el asistente y asegurese de que la opcion Codificado en base 64 esté seleccionada.



€ & Certificate Export Wizard

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
() DER encoded binary X.509 {.CER)

(®) Base-64 encoded X.509 (.CER)

(") Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P7B)

Indude all certificates in the certification path if possible

Personal Information Exchange - PECS #12 (.PFX)

Indude all certificates in the certification path if possible
Delete the private key if the export is successful

Export all extended properties

Enable certificate privacy

Microsoft Serialized Certificate Store (.55T)

Mext Cancel

Seleccion de formato de certificado

Paso 4. Una vez guardado, cargue el nuevo archivo en Expressway.

Server certificate

N L, Invalid certificate: Unrecognized CA. This cerlificate is not currently trusted by the Expressway. This is because the CA cerificate is not in the trust store.

Cadena de certificados de CA no fiable

Este error se produce cuando los certificados de CA que firmaron el certificado de servidor no son
de confianza. Antes de cargar un certificado de servidor, el servidor debe confiar en todos los
certificados de CA de la cadena.

Normalmente, la CA proporciona los certificados de CA junto con el certificado de servidor



firmado. Si estan disponibles, vaya directamente al paso 6.

Si los certificados de la CA no estan disponibles, se pueden obtener del certificado del servidor.
Siga estos pasos:

Paso 1. Abra el certificado del servidor.

Paso 2. Vaya a la pestaina Ruta de certificacion. El certificado superior se considera el certificado
de CA raiz. El inferior es el certificado de servidor y todos los intermedios se consideran
certificados CA intermedios.

Paso 3. Elija un certificado de CA y seleccione Ver certificado.



an Certificate e

General Detaile Certification Path

Certification path

| DigiCert Global Root G2
BB DigiCert Global G2 TLS RSA SHA256 2020 CA1

View Certificate

Certificate status:
is certificate is QK.

Ruta de certificacion

Paso 4. Navegue hasta la pestafia Details y siga los pasos anteriores para guardar el certificado




en un archivo separado.
Paso 5. Repita estos pasos para todos los certificados de CA presentes.

& Certificate X
General Certification Path
Show: | <All> W
Field Value s
‘_' Version V3
Jserial rumber ]
—I|Signature algorithm sha256RSA
1| Signature hash algorithm sha256
| Tssuer ]
:=1|Valid from Tuesday, January 30, 2024 5:...
=1 Valid to Friday, July 14, 2028 7:35:58 ...
sumect I

Eait Properties... Copy to File...

8 4

Ficha Detalles del certificado




Una vez que todos los certificados de CA estén disponibles, carguelos en la lista de certificados
de CA de confianza de Expressway:

Paso 6. Vaya a Mantenimiento > Seguridad > Certificado de CA de confianza en el servidor de
Expressway.

Paso 7. Seleccione Elegir archivo y carguelo.

Paso 8. Repita los pasos 7 para cada certificado de CA.

Paso 9. Una vez cargados todos los certificados de CA en la lista de confianza, cargue el
certificado de servidor en el servidor.

Zona transversal desactivada con error Error de negociacion TLS

Este error se produce cuando el intercambio SSL entre Expressway-C y Expressway-E no se
completa correctamente. Algunos ejemplos que pueden causar esto:

» El nombre de host no coincide con ningun nombre del certificado presentado.

- Asegurese de que la direccion de par configurada en la zona transversal de
Expressway-C coincida con al menos uno de los nombres del certificado de servidor
de Expressway-E

» El nombre de verificacion de TLS no coincide con ningun nombre del certificado presentado.

- Asegurese de que el nombre de verificacion de TLS configurado en la zona transversal
de Expressway-E coincida con uno de los nombres del certificado de servidor de
Expressway-C. Si es una configuracion de cluster, se recomienda que el FQDN de
cluster de Expressway-C se configure como TLS. Verifique que el nombre ya que este
nombre debe estar presente en todos los nodos del cluster.

» Los servidores no confian en los certificados de CA

- Del mismo modo que cada servidor debe confiar en sus propios certificados de CA
antes de cargar el certificado de servidor en él, otros servidores también deben confiar
en esos certificados de CA para confiar en el certificado de servidor. Para ello,
asegurese de que todos los certificados de CA de la ruta de certificacidon de ambos
servidores de Expressway estén presentes en la lista de CA de confianza de todos los
servidores involucrados. Los certificados de CA se pueden extraer con los pasos
proporcionados anteriormente en este documento.

Zona transversal activa pero SSH se desconecta después de una renovacion de
certificado

Mo S5H tunnels have been established

Este error suele ocurrir después de la renovacion de un certificado cuando uno o mas de los
certificados de CA intermedios no son de confianza, la confianza del certificado de CA raiz habilita



la conexion de zona transversal, pero los tuneles de SSH son una conexion mas detallada y
pueden fallar cuando la cadena completa no es de confianza, las autoridades de certificados
cambian a menudo el certificado de CA intermedia para que la renovaciéon de un certificado pueda
desencadenar este problema. Asegurese de que todos los certificados de CA intermedios se
carguen en todas las listas de confianza de Expressway.

El inicio de sesidén de Mobile and Remote Access falla después de una
actualizacion o renovacion de certificado

Hay muchas maneras en las que un inicio de sesidén puede fallar debido a los certificados, pero en
las versiones posteriores del software Expressway se implementaron algunos cambios de
software que, por razones de seguridad, fuerzan la verificacién del certificado donde no se hizo
antes.

Esto se explica mejor aqui: El servidor de trafico aplica la verificacion de certificados

Como se indica en la solucion alternativa, asegurese de que los certificados de CA de
Expressway-C se cargan en Cisco Unified Communications Manager como tomcat-trust y
callmanager-trust y reinicie los servicios requeridos.

Alarma de certificado en Jabber al iniciar sesion en Mobile and Remote Access

Verify Certificate

Your computer cannot confirm the identity of this server.

This could be an attempt by an unknown party to connect 1o your
computer and access confidential information,

i you are not sure f you should continue, contact your system
admmestrator. Tell the admemstrator that Cisco Jabber 5 prompling you

to accept the _:-ertrh-:ale-

Advertencia sobre certificados no fiables de Jabber

Este comportamiento se produce cuando el dominio utilizado en la aplicacion no coincide con un


https://tools.cisco.com/bugsearch/bug/CSCvz20720

nombre alternativo de sujeto en el certificado de servidor de Expressway-E.
Asegurese de que el ejemplo .com o el collab-edge.ejemplo .com alternativo sea uno de los
nombres alternativos de asunto presentes en el certificado.
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https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



