Comprender el efecto de la migracion de la raiz
de GoDaddy en Expressway MRA
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Introducciodn

Este documento describe el efecto de migrar el certificado raiz de GoDaddy de G2 a (R1 + R1V1).

Antecedentes

GoDaddy esta realizando la transicion de la politica de raiz antigua (G2) a la nueva cadena de
certificados raiz R1. Los nuevos certificados deben incluir solamente la EKU de autenticaciéon de
servidor.

Esta transicion afecta a autopistas y otros productos periféricos que tienen instalados certificados
de GoDaddy.

La transicidon de raices se realiza debido a:

* Los intermediarios de firmas/emisiones G2 no tienen ninguna EKU en la lista, lo que hace
que esa jerarquia no cumpla con el requisito del programa raiz de Chrome. Por
consiguiente, la emision de los intermediarios del G2 afectados debe detenerse antes de



esa fecha.
» Sin EKU significa que todos los propdsitos son servidos por certificado.

Caracteristicas del certificado

Raiz antigua

CN: Autoridad de certificados raiz de GoDaddy: G2

Caducidad Viernes, 1 de enero de 2038 05:29:59

SN 00

Esta raiz antigua se reemplaza por la nueva raiz R1.

Nueva raiz

CN = CAraiz de TLS de GoDaddy - R1

Caducidad Viernes, 24 de agosto de 2040 5:29:59 p.m.

SN 00da62ff9e2619b1257a4809368ee8e3f7

La nueva raiz R1 firma el nuevo intermedio como se describe en las siguientes secciones.

Nuevo intermedio

CN = GoDaddy TLS intermedio CA DV - R1v1

Caducidad Viernes, 24 de agosto de 2040 5:29:59 p.m.

SN 008aaa80515c0bc688c7955d70f27758ac

Los almacenes de confianza del sistema operativo que tienen una antigua raiz G2 no confiaran en



la nueva cadena de certificados (R1 + R1V1) para este fin. GoDaddy ha creado una ruta de
confianza de signo cruzado, donde

el nuevo certificado raiz R1 confia en el antiguo certificado raiz G2.

Certificado de firma cruzada

CN = CAraiz de TLS de GoDaddy - R1

Caducidad viernes, 1 de enero de 2038 05:29:59

SN 0090de6c7fb3b50b3c0617724fc13402ad

Si no tiene instalada la cadena correcta o solo tiene una cadena nueva (R1 + R1v1) instalada en
el almacén de confianza de Expressway, el registro del teléfono IP de MRA se detiene.

El error observado en Expressway pcap es una CA desconocida que proviene de un teléfono IP.
Puede suponer que falta una CA en el almacén de confianza del teléfono IP.

88xx ip phone 135.x.x.25

172.x.x.34 Expressway

N ip.addr == 1 6

50086 < 5443 [AMK] Seqel Ackel Winel4680 Lensd TSvals4204941900 TSecr=2071425333

138.545791 L 1
138, 548058 1 1 " TLSwl. 245 Client Hello (SNI: f.org)
3286 138,548081 I 1 135 TP 66 8443 - SO9EE [AMK] >egel ACke1Ew WIneG5536 Lensd TSvals2071425344 TSecr=4294941909
3287 138,548482 1 1 1,25 TLSv1. 2962 Server Hello
3268 138,548504 1! U 1,25 TCP 1266 B443 - S0988 [PSH, ACK] Seqe2B97 Ackw180 Wins65536 Len=1200 TSvals2071425345 TSecr=4294941909 [
3289 138.557258 1 5 1 1] TP 66 SO08E - B443 [MK] Seq=188 Ack=1449 Win=17496 Len=0 TSval=4204941910 TSecr=2071425345
3290 138.557436 M 5 1 1] Tce 66 50088 - B443 [MK] SeqelBl Acks2897 Wins20392 Lens@ TSval=4294941910 TSecrs207142534%
3291 138,557446 L -] 1 4 TP 66 50088 - B443 [ACK] Seq=188 Ack=4897 Win=23288 Len=8 TSval=4254941918 TSecr=2871425345
1292 138.%M14 1 1 1.2% TLSwl. 1764 Certificate, Server Key Exchange, Server Hello Done
3293 138,572085 4 3 1 i TP 66 50088 - 8443 [MK|] Seq=188 Ack=5545 Win=26184 Len=@ TSval=4204041911 TSecr=2071425360
e d L * i 941911 TSecr=2871425388

Level: Fatal, DeEscription Jnknown LA

Frame 3295: 73 _, ___ Jn wire (584 bits), 73 bytes captured (584 bits)
Ethernet II, Src: PaloAltoNetw_00:02:40 (00:1b:17:00:02:40), Dst: VMware_9f:0d:52 (00:50:56:9f:0d:52)
Internet Protocol Version 4, Src: 135 «34
Transmission Control Protocol, Src Port: 50988, Dst Port: 8443, Seq: 180, Ack: 5795, Len: 7
Transport Layer Security
TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Unknown CA)
Content Type: Alert (21)
Version: TLS 1.2 (@x@83e3)




También existe una situacion en la que el almacén de confianza de Expressway no acepta el
certificado de firma cruzada porque el nuevo certificado raiz y el certificado de firma cruzada
tienen el mismo nombre CN, como en CN = GoDaddy TLS Root CA - R1.

En tal caso:
1. DELETE Nuevo certificado raiz R1 SN 00da62ff9e2619b1257a4809368ee8e3f7.

2. Cargue el certificado de firma cruzada SN 0090de6¢7fb3b50b3c0617724fc13402ad CN = CA
raiz de TLS de GoDaddy - R1.

Arbol de certificados (nuevo en antiguo)

A o1 ficat ]

Generd Detads Certfcation Path Generd Detads Certfication Path Generd Detads Certifiation Path Genesal Detads  Certification Path
A Certificate Information 8 Certificate Information R Certificate Information fi Certificate Information
— - v
This certificate is intended for the following purpose(s): This certificate is intended for the following purpose(s): This certificate is intended for the following purpose(s): This certificate is intended for the following purpose(s):
# Ensures the identity of a remote computer Engures the identity of a remote computer « Engures the identity of a remate computer * Ensures the identity of a remote computer
223.040.1.2.1 + Allissuance polces ta +223.140.12.1 1223140121
02.23.140.1.2.2
22319011 S, ifi
New Cross sign certificate R1> G2 New Root Certificate New Intermediate certificate erver certificate
i * Refer tn the certification authority's statement for detais.
Issued to: GoDaddy TLS Raot CA -R1 : " . Interm )
U ¥ oot Tssued tu. Issued to: | GoDaddy TLS Intermedate CADV - R Issued to: Expressway E
— %
Issued by: Go Daddy Root Certificate Authority - G2 Tssued by: GeDaddy LS Roat €A -R1 Tssued by: GoDacdy TLSRoot CA -R1 Issued by: GoDaddy TLS Intermediate CADV -R1v1
\ ©
Walid from §/24/2025 to 1/1/2038 Valid from §/28/2025 to 8/24/2040 3¢ Valid from §/28/2025 to 8/24/2040 Vahd from 7/17/2026 to 1/31/2027
General Detads  Certfication Path Instal Certficate... 1 t Instal Certficate...  Iss Instal Certficate,..  Issuer Statement

f Certificate Information = 1

This certificate is intended for the following purpose(s): | T

« Alws data on disk to be encrypted

* Protects e-mal messages

« Ablows secure communication o the Internet

# Ensures the identity of a remate computer

« Allows data to be signed with the current time

+ All issuance pobcies

0Old G2 certificate

Tssued to: Go Daddy Root Certficate Authority - G2

Tssued by: GoDaddy Root Certificate Authority - G2

Valid from /12009 to 1/1/2038

Archivos importantes

El certificado de hoja se emite bajo la CA emisora de DV de R1, pero los clientes lo validan
creando una cadena a GoDaddy Class 2 Root - G2 usando el certificado cruzado publicado de R1
— G2. Los artefactos relevantes en el repositorio son el anclaje de confianza G2 (gdroot-g2), el
certificado cruzado (gd_tls_root-r1-cross-g2), el intermediario de emisiéon de DV R1
(gd_tls_issue_dv-r1v1) y la raiz de jerarquia nativa (gd_tls_root-r1) certs.godaddy.com. Este
enfoque de firma cruzada permite a los navegadores validar la cadena hoy (anclando en G2),



mientras que la confianza de R1 se propaga con el tiempo.

Informacion Relacionada

Aqui se documentan los detalles sobre la transicion de la raiz antigua a la nueva:

;. Por qué GoDaddy elimina ClientAuth EKU v realiza la transicidn a la jerarquia raiz R1 para la
emision de DV TLS?

En caso de que encuentre este problema, aqui esta el repositorio de Godaddy para descargar el
certificado.


https://www.godaddy.com/help/why-is-godaddy-removing-clientauth-eku-and-transitioning-to-the-r1-root-hierarchy-for-dv-tls-issuance-42783
https://www.godaddy.com/help/why-is-godaddy-removing-clientauth-eku-and-transitioning-to-the-r1-root-hierarchy-for-dv-tls-issuance-42783
https://certs.godaddy.com/repository

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



