Navegar por el cliente EKU Sunset con
Expressway x15.5

Introducciodn

Este documento describe como navegar por la puesta de sol de EKU del cliente con Cisco
Expressway x15.5.

Antecedentes

Los certificados digitales son credenciales electronicas emitidas por entidades emisoras de
certificados (CA) de confianza que protegen la comunicacion entre servidores y clientes
garantizando la autenticacion, la integridad de los datos y la confidencialidad. Estos certificados
contienen campos de uso extendido de claves (EKU) que definen su propdsito:

+ La autenticacion de servidor EKU (id-kp-serverAuth) se utiliza cuando un servidor presenta
su certificado para probar la identidad.

+ La autenticacion de cliente EKU (id-kp-clientAuth) se utiliza en conexiones de TLS mutuo
(mTLS) donde ambas partes se autentican mutuamente.

Tradicionalmente, un unico certificado podia contener tanto EKU de autenticacion de cliente como
de servidor, lo que le permitia cumplir dos propdsitos. Esto es especialmente importante para
productos como Cisco Expressway que actuan como servidor y cliente en diferentes escenarios
de conexion.

Definicion del problema

Cambio de la politica del programa raiz de Chrome

A partir de junio de 2026, la politica del programa raiz de Chrome restringe los certificados de la
autoridad certificadora (CA) raiz incluidos en el almacén raiz de Chrome, eliminando
gradualmente las raices multifuncién para alinear todas las jerarquias de la infraestructura de
clave publica (PKI) para servir solo casos de uso de autenticacion de servidor TLS.

Requisitos de politica clave



» Las CA raiz publicas deben afirmar el uso de clave ampliada (EKU) SOLO para la
autenticacion de servidor (id-kp-serverAuth).

» Lainclusion de la autenticacion de cliente EKU en estos certificados esta prohibida.

* No mas CA raiz de uso mixto para certificados TLS de servidor publico.

* Plazos de aplicacion: Junio de 2026

Plazos de respuesta de CA publica

» Octubre de 2025: Muchas CA publicas (DigiCert, Sectigo, SSL) comenzaron a emitir
certificados solo de servidor de forma predeterminada.

» Mayo de 2026: Los servidores de CA publica dejan de emitir certificaciones EKU de
autenticacion de cliente

» Junio de 2026: La politica del programa de raiz de Chrome se vuelve totalmente efectiva

S

Nota: Esta directiva sélo se aplica a los certificados emitidos por CA publicas. Esta
directiva no afecta a la PKI privada ni a los certificados autofirmados.

Si esta interesado en leer sobre el impacto de la extincidon de la EKU del cliente en Expressway,
consulte Preparacidn de Expressway para la extincién de la EKU de autenticaciéon del cliente en
certificados de CA publica.

Expressway version x15.5 con solucion

Expressway x15.5

Expressway x15.5 viene con una solucion propuesta para un problema que surge debido a la
eliminacion de EKU del cliente por todas las autoridades de certificados publicos. Se trata de un
problema global que afecta a todos los proveedores e implementaciones que deciden utilizar
certificados PKI publicos.

x15.4, una version anterior, tenia un switch de comando CLI que permitia al administrador cargar
el certificado Server EKU only (no hay EKU de cliente presente) en Expressway E.

Certificado XCP TLS de xConfiguration CVS EnableServerEkuUpload: Encendido

S

Nota: Este comando esta obsoleto en x15.5.


https://www.cisco.com/c/es_mx/support/docs/unified-communications/expressway-series/225482-prepare-expressway-for-client.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/expressway-series/225482-prepare-expressway-for-client.html

Adiciéon de almacén de certificados X15.5

x15.5 tiene dos almacenes de certificados:

1. Almacén de certificados de servidor

2. Almacén de certificados de cliente

Expressway (NIC unica o NIC doble): Ambas interfaces de Expressway pueden utilizar 2
almacenes de certificados segun sea necesario.

Ejemplo:

» Cuando Expressway actua como cliente durante el intercambio de sefales TLS, se presenta
el certificado de cliente.

» Cuando Expressway actua como servidor durante el intercambio de sefales TLS, se
presenta el certificado del servidor.

Nota: Ambos almacenes de certificados (Cliente y Servidor) utilizan la misma biblioteca
de CA de confianza. Asegurese de que la entidad emisora de certificados que firmo los
certificados de servidor y de cliente se carga correctamente en el almacén de confianza.
Los registros de diagndstico ahora incluyen el certificado de servidor y el certificado de
cliente en formato de archivo PEM.



| ) ca_vecs8¢_2026-03-25_03_20_11.pem

| client_vcs8c_2026-03-25_03_20_11.pem

‘ ethO_diagnostic_logging_tcpdump00_vcs8c_2026-03-25_03_20_11.pcap

' loggingsnapshot_vcs8c_2026-03-25_03_20_11.txt

i server_vcs8c_2026-03-25_03_20_11.pem

| xconf_dump_vecs8c_2026-03-25_03_20_11.txt
6 xconf_dump_vecs8c_2026-03-25_03_20_11.xml
| xstat_dump_vecs8c_2026-03-25_03_20_11.txt

é xstat_dump_vcs8c_2026-03-25_03_20_11.xml

Actualizacion de X15.4 o versién anterior a X15.5

Cuando se realiza una actualizacion, el certificado de servidor de x15.4 o una version anterior, el
almacén de certificados de servidor de Expressway se copia en el almacén de certificados de
cliente de x15.5. Los almacenes de certificados de cliente y de servidor de x15.5 tienen el mismo
certificado.

Ejemplo con capturas de pantalla

servidor de Expressway en 15.4, certificado de servidor actual Numero de serie
46:df:76:a2a:00:00:00:00:00:29

Certificado:
Version: 3 (0x2)

Serial Number:



46:df:76:a2a:00:00:00:00:00:29

Validez

No antes: 14 de marzo 02:37:40 2026 GMT

No después de: 14 de marzo 02:47:40 2028 GMT

Asunto: C = IN, ST = KA, L = KA, O = Cisco, OU = TAc, CN = cluster.s.com

Directorio persistent/cert del sistema de archivos de Expressway en x15.4:

certs ~[@ - - i@ 0@ % '3 | B FindFiles = ~
New ~ + i
Jtandberg/persistent/certs/
1 Name a Size Changed Rights Owner
T_ " 3/24/2026 3:16:20 PM TWXF-Xr=X root
[l generated_csr 3/14/2026 8:20:12 AM PWXI=Xr-X _hobody
multidomaincerts 3/17/2026 6:19:48 PM PWK=====~ root
i saml 2/4/2026 3:56:54 PM TWXI-Xr-x root
E ca.pem 16 KB 3/14/2026 7:37:55 AM W=r==p== _hobody
i dlient-ca.crl 2KB 2/4/2026 3:54:04 PM w-r--r-- _nobody
r— client-ca.crl.default 2KB 2/4/2026 3:54:04 PM TWer=-r-= root
E crl-update.conf 1KB 3/24/2026 3:16:09 PM TW-T=-r=- root
r_ mtls_ca.pem S9KB 1/19/2026 8:34:16 PM W-r==r=- _nobody
E policy-services.crl 2KB 1/19/2026 8:34:16 PM W-r--r-- _nobody
|—_ policy-services.crl.default 2KB 1/19/2026 8:34:16 PM TWXr-Xr-x root
L privkey.pem 4KB 3/14/2026 8:17:09 AM r=-r=---- root
|—_ Server.pem 3KB 3/14/2026 8:19:20 AM w-r--r-- _nobody
L server-ssh.pem 6 KB 3/24/2026 3:16:12 PM TW======= _pfwd

Menu de Expressway (Mantenimiento > Seguridad > Certificado de servidor) en x15.4 (solo el

campo de certificado de servidor esta presente):



st
CISCO  Cisco Expressway-C

Sy Syem  Cokguakons  Apkcakns>  Usersy A Ytk o4 oot
System upgrade Upgrade ou e hene: Mariznance + Upgrade  System upgrade
i, Waming The CSRF s scheaapg Loggng st Enabled To change £ pledse og i e CU1 T
Sima ksnsing ESSSS—————————————————S—S—MS—MMM—M—M—M_psssssssssssssssssssssssssss——S—
Email Nosiications
Piease wal whie e sofware instals
Tooks»
[ I ]
=1
Bachp and restore
Dhagnosics» CRL managament
Maintenance mode Clent crfficate testing
Language Certicate-hased
Restart agtions auhencaton corigaton
Seoure raversal st
Ciphers
$5H configuration

Después de actualizar correctamente a x15.5

Aqui, vera 2 opciones de certificado bajo Mantenimiento > Seguridad > certificado de cliente y
certificados de servidor. Después de actualizar a x15.5, los portales de certificado de servidor y de
cliente en la administracion web muestran el mismo certificado porque el certificado de servidor
de x15.4 se copiod en el almacén de certificados de cliente en x15.5.

Nimiim
CISCO Cisco Expressway-C

——
St s System» Corfquiaton s Apphcator s Wsars » F
Alarms Upgrade You are heve: Sl - Marms
i, Waming The CSRF Logging Bon Enabled. To change &, please log in 1o the CLI =
[ Zriptio Smart kcansing s y - T T o |
Datie and tene not vadated The sysiem s unabie 10 obtan B comect tme EMad NotiScation Fased  Wanwg  Thes sysiem Check (e e stats; check DS at HOB0334 161338 H00600-24 161338 000
Cluster TLS parmissive Cluster TLS veriication mode pum-w*‘.l"‘d’- Fated  Nobice Thes sysies Change e custers TLS verfation mode o Enforging 2026-00-24 151334 2006-00-24 181334 20045
m Trusted CA cartficate
#I M _I Backup and restore
o
Mairtenance made CHL management
Languags Clent certiicate testing
Rustan options. Cenificate-based
ansheniication configuration

Swcure traversal test
Ciphars

La actualizaciéon posterior al certificado y la clave privada x15.5 existentes se ha copiado en el
almacén de certificados del cliente.

Directorio persistent/cert del sistema de archivos de Expressway en x15.5:



‘ /tandberg/persistent/certs/

Name Size Changed
1 . 3/24/2026 4:13:44 PM
generated_csr 3/14/2026 8:20:12 AM
multidomaincerts 3/17/2026 6:19:48 PM
saml 3/24/2026 4:12:43 PM
1
ca.pem 16 KB 3/14/2026 7:37:55 AM
|| client.pem 3KB 3/24/2026 4:12:46 PM
X client-ca.crl 2KB 2/4/2026 3:54:04 PM
3 client-ca.crl.default 2KB 2/4/2026 3:54:04 PM
‘j clientprivkey.pem 4 KB 3/24/2026 4:12:46 PM
:—l client-ssh.pem 6 KB 3/24/2026 4:13:37 PM
j crl-update.conf 1KB 3/24/2026 4:13:34 PM
=
J mtls_ca.pem 9KB 1/19/2026 8:34:16 PM
% policy-services.crl 2KB 1/19/2026 8:34:16 PM
j policy-services.crl.default 2KB 1/19/2026 8:34:16 PM
‘L‘ privkey.pem 4KB 3/14/2026 8:17:09 AM
i—l server.pem I 3KB 3/14/2026 8:19:20 AM
u server-ssh.pem 6 KB 3/24/2026 4:13:37 PM

Comprobacion de EKU X15.5 durante intercambio de sefiales TLS

En x15.5, se ha introducido un nuevo comando CLI para verificar el uso extendido de claves
(EKU) durante el intercambio de senales TLS. El valor predeterminado es "ON". El conjunto de
comandos es valido en Expressway Core y Edge.

El conjunto de comandos activa una comprobacion para todas las conexiones SIP TLS
ENTRANTES en Expressway. (saludos de cliente entrante/certificado presentado). Cuando esta
activada, esta opcion comprueba si el certificado presentado por el iniciador de TLS contiene EKU
del cliente en el certificado. Sl se desconecta, se omite la comprobacion; sin embargo, la EKU del
servidor se verifica si esta presente en el certificado.

xconfiguration SIP TLS Certificate Extended KeyModo de Verificacion de Uso: ON/OFF:



Nota: Si genera un certificado de cliente, firmando un CSR que no contiene EKU de
cliente (un ejemplo de certificado firmado por CA publica), no podra cargar este
certificado manualmente en el almacén de certificados de cliente. Por lo tanto, debe
asegurarse de que los certificados generados mediante la firma de una CSR siempre
contengan la EKU del cliente (se puede utilizar una CA privada para insertar la EKU del
cliente).

0

Consejo: Este error se hace evidente cuando intenta cargar un certificado firmado CSR,
que falta en la EKU del cliente, desde el almacén de certificados del cliente.

CISCO Cisco Expressway-E

Status » System> Configuration » Applications » Users» Maintenance »

Client certificate

i, Invalid certificate: The file provided does not have a client usage attribute. Services requiring mutual TLS may not work.

b Waming: The CSRF Prolection status is automatically enabled after the software upgrade. We recommend keeping CSRF protection Enabled. To change it, please log in to the CLI

Client certificate data

Sin embargo, si elige cargar un certificado que solo tiene una EKU de servidor (sin EKU de
cliente) a través del almacén de certificados de servidor y selecciona Cargar archivo de certificado
de servidor como certificado de cliente, el certificado se copia en el almacén de certificados de
cliente. Los administradores que no deseen utilizar un certificado firmado de CA privada en
Expressway-Edge pueden elegir copiar el EKU del servidor solo desde el almacén de certificados
del servidor al almacén de certificados del cliente.



Server certificate
ot Waming The CORT Prolection status is automatically enabled amier the Soffware Upgrade. We recommend keeging CSRF prolection Enabled To change &, pisase 16g in 1o the CLI

Server certificate data

Sarver certificate

Show (decoded) | _Show (PEM tile) |

0 expires on Dec 24 2027

RICKY200-TMS-CA

Reset to defaul server certiicate |

Centificate signing request (CSR)

Certifhcate reques

There ks no certificate signing request in progress

Genetate CSRI
Upload new cerificale

Browse. . | No Me selected ] Re-use cument privabe key i

Browse... | No e selecied i

Varios almacenes de certificados, varios escenarios de implementacion

Dado que ahora hay dos almacenes de certificados en Expressway, hay varios escenarios de
almacenes de certificados.

Condicién 1: Actualizar

Cuando Expressway se actualiza desde x15.4 o anterior a x15.5, esta condicién es verdadera.
Los certificados existentes de la version x15.4 se copian en dos (2) almacenes de certificados. En
el cliente y el servidor x15.5, los certificados son los mismos.

ExpC x15.5 ExpE x15.5

Client cert = Certificate copied from server certificate store Clientcert = Certificate copied from server cert store

Server cert = Certificate carried forward from x15.4 post upgrade = ===eeeeeadl UC Zong =eeesesssnnee Server cert = Certificate carried forward from x15.4 post upgrade
Where: Server certificate = Client certificate Where: Server certificate = Client certificate
L J — |
T

Condicién 2: Cuando el administrador instala un nuevo certificado en x15.5 (certificados
existentes caducados)

CA 1 =CAinterna



CA 2 = CA publica

En la figura siguiente, Expressway Core tiene un certificado de cliente con EKU de servidor solo
firmado por CA 2 (CA publica) y un certificado de servidor con EKU de servidor solo firmado por
CA 2 (CA publica). Del mismo modo, Expressway E tiene un certificado de cliente con el servidor
EKU firmado por CA2 (CA publica) y un certificado de servidor con el servidor EKU firmado
solamente por CA 2 (CA publica).

ExpC x155 ExpE x15.5

Client cert = Server EKU by CA2 Client cert = Server EKU by CA2
sessseasnsJC Z0NEoerereers

Server cert = Server EKU by CA2 Server cert = Server EKU by CA2

|

T

Si el certificado de servidor de nucleo de Expressway no tiene una EKU de cliente, zona
transversal de Unified Communications, MRA, el proxy de WebRTC no funciona. Asegurese de
que el certificado de servidor de Expressway Core tenga una EKU de cliente. Este es un caso
practico comun en el que los usuarios eligen firmar todos los certificados de CA publica. Dado que
la CA publica no incluye la EKU del cliente en los certificados, la zona transversal de Unified
Communications se activa.

Para activar la zona de UC, una solucion rapida es desactivar la comprobacion EKU en
Expressway E. Esto nos lleva a la zona de UC. Sin embargo, los tuneles SSH permanecen
inactivos. A partir de hoy, la comunicacion del tunel SSH en 2222 requiere la validacion de la EKU
del cliente.

Las funciones de inicio de sesion del cliente MRA y proxy WebRTC no funcionan. Podria tener
que recurrir a una CA privada.

Caso de prueba 1

» Cuando la verificacion EKU esta "ON" en Expressway E

» Cuando el certificado de cliente y servidor en el nucleo de Expressway tiene solamente EKU
de servidor

» El estado de la zona UC es FALLIDO

En Expressway-Edge ExtendedKeyUsage Active.

xconfiguration SIP TLS Certificate Extended KeyModo de Verificacion de Uso: Encendido



Falla de zona de comunicaciones unificadas:

. . Hide penermted Bams
Nesw Seiedt A e generated g2

admin Readoaie vesiic fz24isT ODTE&SID X155

Los registros de Expressway E muestran donde 10.106.80.16 = nucleo de Expressway,
10.106.80.31 = extremo de Expressway:

2026-00-297T12 23 15 426+ 05:30

Caso de prueba 2

» Cuando la comprobacién EKU esta desactivada en Expressway E
» Cuando el certificado de cliente y servidor en Expressway Core tiene solo EKU de servidor
» El estado de la zona de UC es ACTIVO

Desactive la comprobacion EKU en Expressway E.

xconfiguration SIP TLS Certificate Extended KeyModo de Verificacion de Uso: Desactivado



Zona de comunicacion unificada activa:

admin [r— westic

1227 18T

e Qerserated Ree

Sin embargo, los tuneles ssh aun fallaron:

Status» System» Configuration Apphcations

QOTE42D Xins
v
You are here: Siaius » Lnfied Communicaions stalus Unified Communicatior

Unified Communications SSH tunnels status

\_i__ Warning: The CSRF Prolection siatus is automatically enabled afier the software upgrade. We recommend keeping CSRF protection Enabied. To change i, please log infio the CLL

federation. com

flomcat com

Permission denied

Permission denied

Registros de eventos de Expressway:

2026-03-29T12:33:12.384+05:30
2026-03-29T12:31:56.811+05:30
2026-03-29T12:26:56.519+05:30
2026-03-29T12:28:24.476+05:30
2026-03-29T12:27:52.445+05:30

ssh
ssh
ssh
ssh
ssh

connect to host smartslawsrtsarts,222222hort 2222: Connection timed out” Level="ERROR"

connect to host smartslavsmartst 22222Coort 2222: Connection timed out” Level="ERROR"

connect to host smartslavsmartst 2222Zonort 2222: Connection timed out" Level="ERROR"

: Detail="s5h:
: Detail="ssh:
: Detail="ssh:
: Detail="ssh:
: Detail="ssh:

connect to host smartslavimanrtst 222222: gort 2222: Connection timed out" Level="ERROR"

connect to host smartslavslast srﬂﬂzz_:'aon: 2222: Connection timed out” Level="ERROR"

Condicion 2.1: Caso de éxito

CA 1 =CAinterna

CA 2 = CA publica

» Donde el certificado de cliente de nucleo de Expressway esta firmado por CA 1 (CA interna)
e incluye EKU cliente/servidor.

* El certificado de servidor de nucleo de Expressway esta firmado por CA 2 publica e incluye
solo EKU de servidor.



* El certificado de servidor perimetral de Expressway esta firmado por CA 2 publica e incluye

solo EKU de servidor.
* El certificado de cliente de Expressway Edge esta firmado por una CA 2 publica e incluye

solo EKU de servidor.

ExpC x15.5 ExpE x155
1 r
Client cert = Client/Server EKU by CA1 Client cert = Server EKU by CA2
---------- UC Zong---==-=--
Server cert = Server EKU by CA2 Server cert = Server EKU by CA2

Esta condicién es un caso de éxito. Independientemente de si el modo de verificacion EKU esta
activado/desactivado, la zona de Unified Communication y el tunel SSH se activan. Los clientes
de MRA trabajan.

No importa si la verificacion EKU de Expressway Edge esta en OFF o en ON. El certificado de
cliente de nucleo de Expressway contiene EKU de cliente:

Tuneles SSH en nucleo de Expressway activo:

sifusifis
Cisco Cisco Expressway-C

Status » System » Confbguration » Applicabons » Users» Mamntenance

Unified Communications SSH tunnels status You
i . warning: The CSRF Prolecton status is automatically enabled aner the soffware upgrace. We necommend keeping CSRIF protection Enabied. To change it. phease log in 1o the CLI

smartsiave vilkoutla com omcatl. com Actrve 29002026 OT 2127

b MO BN COom ALCtre

Tuneles SSH en Expressway Edge Active:



i mim
CISCO Cisco Expressway-E
Status > System » Configuration» Apphcations » Users s Maintanance »

Unified Communications SSH tunnels status
b, Waming: The CSRIF Protection status is sutomatically enabied afler e soflwire Upgrade. We recommend keeping CSRF protection Enabled. To change &, phease 1og in 1o e CLI

290032006 0T 2127

vesfic fomcal com Active
viilic 555 fedaration com Activi 20002006 071526
Estado de la zona MRA de Unified Communication Activo:
MU MRA Unified Communications yaversal O 0 g on Acte No 3Ech Iy Configaired WienEs
ﬂl ;] Setect | Loseclal e g ated e
T oo Readenie ol e wesle Sy w 158 ST e en_US SN TR0 v X155
+ El certificado de cliente de Expressway-Core tiene EKU de servidor y EKU de cliente.
* El certificado de servidor principal de Expressway solo tiene EKU de servidor.
- o [ial Certificate » | Ll Certificate 4 1
Mame
General Detais (Certification Path General Detals CertficatonPath
~ Yesterday
leggingsnapshot_vesBe_2026-03-29_07_30, Show:  <Al> v f Show:  <al> -
! xstat_dump_vesBe_2026-03-29_07_30_00.tx Feld Ve 1 Field value
xconf_dump_vesBe_2026-03-29.07_30.00t | [subject chuster.s.com, TAC, Cisca, KA,... || Elisser RICKY200-TMS-CA, RICKY200...
| IPublic key RSA (4096 Bits) 1= vaiid from Sunday, March 29, 2026 11:4...
e xstat_dump_vesBe_2026-03-29_07_30_00.xr :Fu:ickw 0500 | :\fdd to Tuesday, March 28, 2028 11:...
b ca_vcsBe_2026-03-29_07_30_00.pem @Mmm Server Authentication (1.3.6.... | [ =9'-b1'-'d duster.s.com, TAc, Cisco, KA,....
— | ] subject Alternative Name DNS Mame=cluster.s.com, DN... L Pubkc ey RSA (4096 Bits)
& client ves8c_2026-03-29.07.30_00cer | | 5 |subject Key Identfier De7de 11525e4a5fa6 2688 362.... Eaﬁc key parameters 0500
_'Awu-rt\r' Key Identifier KeyID=d41shiefeecf5asf L. . Enhanced Key Usage Server Authentication (1.3.6....
& server_vesBc_2026-03-29_07_30_00.cer oy Koy o P R B ot timcrotivn Mo [ReS Strmarchecier £ rom [80
@ xconf_dump_vcsBe_2026-03-29_07_30_00.x = futhenbcaton (13.6.1.5.5.7.3.1) lwmw (136 1‘55.7.3.13i
iCherit Authenbcation (1.3.5.1.5.5.7.3.2)
Expressway core
client certificate Expressway core
Server certificate
Edit Propertiss... Copy to Fie... Edit Properties... Copy to Fle...
oK oK

El cliente MRA inicia sesidn y se registra:



&) Cisco Jabber

hanu@

&) Connection Status

Cisco Jabber

Wersion 12.6.1 (284403)

Softphone

Satus Connacted

Protocol s1P

Address 1010679162 [CCMCIP - Exprestway] [IFVE)
Device CS5FHanu

L ine Trr7

Deskphone

Satus Mot connected

Protocol CTI

Address [CTT) [(Unkncewen)

Cwtiook address book

Satus Last connection successiul
Protocol MAPT

Address Cwtiook [Unknown)
Directony

Sotus Last connection successiul

S

Nota: Compare y tome nota de las EKU presentes en los certificados para que MRA y el
proxy WebRTC funcionen. Se trata de una comparacion de la implementacion en
funcionamiento y la no en funcionamiento.

Condicion 3: Firma todos los certificados con una CA privada

CA 1 =CAinterna



CA 2 = CA publica

ExpC x155 ExpE x15.5
1 r
Client cert = Client /Server EKU by CA1 Client cert = Client /Server EKU by CA1
-=----—--Traversal Zone---------

Server cert = Client/Server EKU by CA1 Server cert = Client /Server EKU by CA1

|
T

En la condicién 3, todos los certificados estan firmados por la CA interna (CA1) .

» Cuando Expressway-E envia una conexion TLS, la raiz/intermedia de CA 1 debe
intercambiarse con la entidad de extremo lejano. Si el extremo lejano no tiene capacidad o
no permite cargar el certificado de CA privada, la conexion TLS no se realiza correctamente.

* Los clientes MRA obtienen certificados para aceptar ventanas emergentes si el certificado
privado no esta en el almacén de confianza del SO.

Condicidén 4: Expressway Edge tiene certificados publicos solo con EKU de servidor

ExpC 1155 ExpE x155

Client cert = Client /Server EKU by CA1 Client cert = Server EKU by CA2  copied when chosen “Upload server certificatefile as client centificate”
Server cert = Client/Server EKU by CA1 sewssonersTTAVGISAL ZONG mesees Server cert = Server EKU by CA2

En la condicidn 4, los certificados de servidor y cliente de nucleo de Expressway son (CA1) CA
interna firmada y tienen presente EKU de servidor y cliente. El certificado de servidor de
Expressway E es una CA publica firmada y solo tiene EKU de servidor. El certificado de servidor
se copia en el almacén de certificados de cliente eligiendo Cargar archivo de certificado de
servidor como certificado de cliente.

En la condicién 4, cuando la conexién TLS se realiza al extremo lejano, si Expressway -E envia
un saludo de cliente TLS, el extremo lejano tiene que deshabilitar la comprobacién EKU del
cliente (ya que el certificado de cliente no tiene EKU de autenticacion de cliente); de lo contrario,
la conexion TLS no se realiza correctamente.

Puede haber muchas mas condiciones o situaciones sobre el terreno basadas en la
implementacion de los usuarios y los casos de uso, y no se pueden cubrir todas debido a mi
limitada corriente de pensamiento. Sin embargo, los puntos a recordar son:

» # Sl Expressway se convierte en cliente durante el intercambio de senales de TLS, el
certificado de cliente se presenta a los pares.



» #IF Expressway se convierte en servidor durante el intercambio de sefales TLS; el
certificado del servidor se presenta al par.

Este razonamiento se ha establecido con estos casos de prueba.

Escenario 1

Para este escenario, Expressway presenta el certificado de cliente durante el intercambio de
sefiales MTLS con Webex.

Videollamada a una reunion de Webex:

Flujo de llamadas de ejemplo Jabber -a CUCM -a Exp Core —a Exp Edge —a Webex

10.106.80.31= Extremo de Expressway

163.129.37.33 = Webex

2026-03-24T11:54:26.106+00:00 smartslave tvcs: UTCTime="2026-03-24 11:54:26,106"
Module="network.sip" Level="DEBUG": Action="Sent" Local-ip="10.106.80.31" Local-
port="25002" Dst-ip="163.129.37.33" Dst-port="5061"

Expressway Edge tiene un certificado de cliente con este numero de serie
(2f0000004c869¢77c8981becde00000000004c).

Expressway Edge envia un saludo del cliente a ‘Webex durante la negociacién TLS y luego envia
un certificado de cliente.

Numero de serie 2f0000004c869¢c77c8981becde00000000004c:

1. Expressway Edge envia saludo de cliente (pkt= 13699) a ‘Webex durante la negociacion mTLS.

2. Webex envia un saludo de servidor a Expressway Edge (pkt=13701).

3. Webex envia su certificado a Expressway Edge (pkt=13711).

4. Webex solicita el certificado de Expressway Edge "CertificateRequest" (pkt=13715).



5. Expressway Edge envia su certificado a Webex (pkt=13718).
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Certificado de cliente de Expressway Edge:

Mame
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Status
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Escenario 2

Expressway se convierte en una entidad de servidor durante el intercambio de senales mTLS y
presenta su certificado de servidor:

Cuando Expressway presenta el certificado de servidor, Expressway tiene una zona de vecino
segura en 5061 con el nombre de verificacion ON.

Zona de vecino seguro entre el nodo x15.5 de Expressway y el nodo x8.11.4 de Expressway:

10.106.80.15 (x8.11.4) sends a client hello to 10.106.80.16 (x15.5) (pkt=736)
10.106.80.16 sends a server hello to 10.106.80.15 (pkt=738)
10.106.80.16 (x15.5) presents its server cert during TLS handshake (pkt=742) and requests client’s cert

10.106.80.15 (x8.11.4) sends client certificate (pkt=744)

733 2026-93-15 15:40:17,833259
736 20260325 15:10:17, 870548
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Esta captura de pantalla muestra el certificado del servidor como coincidencias de numero de
serie:
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Caso de prueba 3: el cliente MRA se aprovisiona para el inicio de sesion y el flujo de trabajo
incluye la verificacion del certificado del servidor de trafico entre Expressway Core y CUCM.

10.106.80.16 = Nucleo de Expressway x15.5

10 106 80 38 = CUCM

* La exp C 16 envia un saludo de cliente en 6972 TFTP.
» La exp C 16 envia un certificado de cliente durante el intercambio de senales de TLS.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



