Renovar certificado de Expressway
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Introduccion

Este documento describe el proceso de renovacién del certificado de Expressway/Video
Communication Server (VCS).

Antecedentes

La informacion de este documento se aplica a Expressway y VCS. El documento hace referencia
a Expressway, pero se puede intercambiar con VCS.

% Nota: aunque este documento esta disefiado para ayudarle con el proceso de renovacion de
certificados, es una buena idea consultar también la Guia de creacién y uso de certificados
de Cisco Expressway para su version.

Siempre que se renueve un certificado, deben tenerse en cuenta dos puntos principales para
verificar que el sistema sigue funcionando correctamente después de instalar el nuevo certificado:

1. Los atributos del nuevo certificado deben coincidir con los del certificado antiguo
(principalmente el nombre alternativo del sujeto y el uso de clave ampliada).

2. La CA (entidad de certificacidon) que firma el nuevo certificado debe ser de confianza para otros
servidores que se comuniquen directamente con Expressway (por ejemplo, CUCM, Expressway-
C, Expressway-E,...).

Proceso

A) Obtener informacion del certificado actual

1. Abra Expressway Web Page Maintenance > Security > Server certificate > Show decoded.


https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html

2. En la nueva ventana que se abre, copie el nombre alternativo del sujeto y las extensiones del
identificador de clave de autoridad X509v3 en un documento del bloc de notas.

X509v3 extensions:

X509v3 Key Usage: critical
Digital Signature, Key Encipherment

%509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication

509v3 Subject Alternative Name:

DNS:expe.nart.com, DNS:expe? nart.com, DNS:expel. nart.com, DNS:guest.vngtpres,.aca, DNS:join.nart.com, DNS:meeting.nart.com, DNS: meet, nart,com, DNS:guest.vngtp.aca, DNS:vngtp.lab, DNS:nart, col

X509v3 Subject Key Identifier:

__BE:72:32:D2:61:D3:4f

X509v3 Authority Key Ide
keyid:45:8E:34:17:B0:6E:19:

4:34:88:DA:7B:D6:C9:17:14:88:8C: 31

DC:6F:52:65:0F:FC:CB:01:06:18:C2:B6:27

Ventana de certificado "Mostrar descodificado”

B) Generar la CSR (Solicitud de firma de certificado) y enviarla a la CA (Autoridad de certificacion)
para su firma.

1. En Mantenimiento de paginas web de Expressway > Seguridad > Certificado de servidor >
Generar CSR.

2. En la ventana Generar CSR, en el campo Nombres alternativos adicionales (separados por
comas), introduzca todos los valores de Nombres alternativos de asunto que se guardaron en la
seccion Ay elimine DNS: y separe la lista con comas.

En esta imagen, junto a Nombre alternativo tal como aparece, hay una lista de todas las SAN que
se utilizaran en el certificado):

Alternative name

Subject alternative names Mone w

Additional alternative names (comma separated) expe.narl.com,expe2.nart.com,expel.nart.comguest’ | |

Unified CM registrations domains Format | DNS w | o
Alternative name as it will appear DNS:expel.nart.com

DNS:expe.nart.com
DNS:expe.nart.com
DNS:guest.vngtpres.aca
DNS:join.nart.com
DNS:meeting.nart.com
DNS:meeat.nart.com
DNS:guest.vngtp.aca
DNS:vnglp.lab
DNS:nart.com

Generar entradas de CSR SAN

3. Introduzca el resto de la informacion en la seccidn Informacidn adicional (como pais, empresa,
estado, etc.) y haga clic en Generar CSR.

4. Después de generar el CSR, la pagina Mantenimiento > Seguridad > Certificado de servidor
muestra una opcién para Descartar CSR y Descargar. Elija Download y envie el CSR a la CA
para la firma.

~ Nota: no descarte CSR antes de instalar el nuevo certificado. Si se realizé Discard CSR y
luego se intenta instalar un certificado firmado con el CSR que se descarto, la instalacion del
certificado falla.



C) Compruebe la lista SAN y el atributo de uso de claves extendido/mejorado en el nuevo
certificado

Abra el certificado recién firmado en el administrador de certificados de Windows y compruebe:

1. La lista de SAN coincide con la lista de SAN que guardamos en la seccion A que usamos para
generar la CSR.

2. El atributo "Uso de clave extendido/mejorado” debe incluir tanto Autenticacién de cliente como
Autenticacion de servidor.

% Nota: si el certificado tiene la extension .pem, cambiele el nombre a .cer o .crt para poder
abrirlo con el Administrador de certificados de Windows. Una vez abierto el certificado con el
Administrador de certificados de Windows, puede ir a la pestafa Detalles > Copiar en
archivo y exportarlo como un archivo codificado Base64, un archivo codificado base64
normalmente tiene "-----BEGIN CERTIFICATE-----" en la parte superior y "-----END
CERTIFICATE-----" en la parte inferior cuando se abre en un editor de texto

D) Compruebe si la CA que firmé el nuevo certificado es la misma que la CA que firmé el antiguo
certificado

Abra el certificado recién firmado en el administrador de certificados de Windows y copie el valor
Identificador de clave de autoridad y comparelo con el valor ldentificador de clave de autoridad
que guardamos en la seccién A.



R Certificate L™ |

General | Details | Certification Path

Show: | <All= W
Field Value -
B'u'alin:l from Wednesday, June 2, 2021 11:,.,
Bh‘alid to Sunday, April 23, 2028 2:23:3...
BSUhjEEt expe.nart.com, TAC, CISCQO, ... _
[=| Public key RSA (4096 Bits) =
@Enhanced Key Usage Server Authentication (1.3.6....
@Suhject Alternative Name DMS Mame=expe.nart.com, D...
53 Authority Key Identifier KeylD=45 Be 34 17b0 6e 19 ...

KeyID=458e 34 17b0 6e 19dc 6f 5265 0f fc cb 01 06 18 c2 bo 27

Nuevo certificado abierto con el Administrador de certificados de Windows

Si ambos valores son iguales, significa que se utilizé la misma CA para firmar el nuevo certificado
que la que se utilizé para firmar el antiguo, y puede continuar con la seccion E para cargar el
nuevo certificado.

Si los valores son diferentes, esto significa que la CA utilizada para firmar el nuevo certificado es
diferente de la CA utilizada para firmar el certificado antiguo, y los pasos a seguir antes de
continuar con la seccion E son:

1. Obtenga todos los certificados de CA intermedia, si los hubiera, y el certificado de CA raiz.

2. Vaya a Mantenimiento > Seguridad > Certificado de CA de confianza , haga clic en Examinar y
busque el certificado de CA intermedio en su computadora y carguelo. Haga lo mismo con
cualquier otro certificado de CA intermedio y el certificado de CA raiz.

3. Haga lo mismo en cualquier Expressway-E (si el certificado que se va a renovar es un
certificado de Expressway-C) que se conecte a este servidor o en cualquier Expressway-C (si el
certificado que se va a renovar es un certificado de Expressway-E) que se conecte a este
servidor.

4. Si el certificado que se va a renovar es un certificado de Expressway-C y tiene MRA o zonas
seguras para CUCM

» Verifique que CUCM confie en la nueva CA raiz e intermedia.



» Cargue los certificados de CA raiz e intermedia en los almacenes de confianza de CUCM
tomcat y callmanager.
* Reinicie los servicios relevantes en CUCM.

E) Instalar el nuevo certificado

Una vez verificados todos los puntos anteriores, puede instalar el nuevo certificado en
Expressway desde Mantenimiento > Seguridad > Certificado de servidor .

Haga clic en Browse y seleccione el nuevo archivo de certificado de su computadora y carguelo.

Debe reiniciar Expressway después de instalar un nuevo certificado.

% Nota: compruebe que el certificado que se va a cargar en Expressway desde Mantenimiento
> Seguridad > Certificado de servidor contiene solo el certificado de servidor de Expressway
y no la cadena de certificados completa y compruebe que es un certificado Base64.

Adicion de un solo certificado a varias Expressway:

» Cree un unico certificado para todo el cluster de expressway-e.

» Cree una CSR que contenga todos los FQDN mas las funciones adicionales que utiliza en
las autopistas (si es CMS webtc, la url y el dominio de union, si es MRA, sus
registros/dominios de inicio de sesion)

Ejemplo:

Exwycluster.domain

Exway1.domain

Exway2.domain

Exway3.domain

Exway4.domain

Funciones adicionales (dominios o URL de CMS)

» Después de que el CSR esta hecho, usted puede extraer la clave privada de este CSR
usando un programa SFTP (le recomiendo WinSCP, lo usamos mucho)

» Abra WIinSCP y conéctese a Expressway-e que cre6 el CSR

» Vaya a tandberg/persistent/certs/ CSR o a la solicitud de firma de certificado (puede
mostrarse asi como pendiente)

» Copie la clave privada de expressway-e en el escritorio,

* Una vez hecho esto, podemos utilizar el mismo certificado para todos sus 4 nodos.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



