Resolucidon de problemas de Expressway
Connector con Exchange: codigo de error 401
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Introduccion

Este documento describe la identificacion y la solucion de Expressway Connector con el codigo
de error 401 del servidor de Exchange desde la GUI.

Prerequisites

Requirements

- Organizacion de Webex Control Hub.
- Calendario hibrido con servicio Exchange
- Conector de Expressway (X12.5 como minimo para nuevas implementaciones)

https://help.webex.com/en-us/article/ruyceab

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.


https://help.webex.com/en-us/article/ruyceab/Supported-Versions-of-Expressway-for-Webex-Hybrid-Services-Connectors

- Calendario hibrido activado. En esta guia, utilice Calendario hibrido con Exchange.

- Exchange Server 2019 Standard.

- Expressway-C X14.0.5.
The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Sintoma

GUI de Expressway-C

Vaya a Aplicaciones > Servicios hibridos > Servicio de calendario > Estado del conector de
calendario. Collaboration On-Premises muestra el error de estado del mensaje: Cédigo de error

http 401 del servidor Exchange.

= C @ O & hu np-expressway-hybrid 1. vizeainovich.com/calstat g @ =
NN
CISCO Cisco Expressway-C m
Status » Systems Applications » Userss Maintznance > A 7oHel o Logowt
Calendar Connector Status You are here: Appications * Hybrid Services* Cakndar Service

k- Warning: four current hardware does not meet supporied VM con figuration reguirements. For infarmation on standard configuration for this versian af E

, view Virtuakzation for Cisco Expressway page: /

Sintus 1
| Collabeo 0

AddressDaplay Name ps1 7216 6. 285 walaxchangs asmx

Status | emor: Exchange server hitp ermor code 401 | — 2
'c rCo or User 5

Total Assigned Usars 0

Successfully Subscribed Users 0

Users with Faled Subscription 0

Related Tasks
ICrog0f Exchangs Servers
admin Read-wirte CCNJ=-BNpressw ay=nybridi 10:03 C5T an_Us. GFD30510 X1405

El archivo loggingshapshot.txt es necesario para localizar la marca de tiempo del error desde el
servidor de Expressway. Si no se recopila ningun registro, se necesitan registros de diagnéstico

mientras se replica el problema.



« C @ Q& 11.vizcainovich.com/loggingsnapshot B &% @ =
atlean ]
CISCO Cisco Expressway-C e
Status » Systam> Applications » Users > Maintenance » Ak Bbek. o Levaw
Diagnostic logging ‘You are here: Maintenance - Disonestics - Diagnostic logging
\_!_‘: Warning: Your curfent hardwane doss not mest supporied VI configuration requiréments. For information oa standard configuration for Ihis versio i of Expressway, view Witualization for Cisco Exprassway page. =
Logging status
Ionday 21st of February 2022 10000013 AM (Mexico/General) logging sared by sdmin@@172.16.6.24
londay 21st of February 2022 10:03:39 AM (Mexico/General)
L |
O
Sr-unn-ewngl Cum:llwl -\\nﬂlﬂebnl
"
admin Read-write COnp-axpreassway.hybad1 10:03 CST en_US QFD3D510 x1 1.0.5v
Con los registros recopilados, extraiga los archivos y localice el archivo loggingsnapshot.ixt.
diagnostic_log_ccnp-expressway-hybrid1_2022-02-21_16 03 39.tar.gz
Buscar este resultado:
2022-02-21T10: 00: 15. 018- 06: 00 | ocal host UTCTi ne="2022-02-21 16: 00: 15, 017"
Modul e="hybri dservi ces.c_cal" Level ="ERROR' Thread="ews-recovery-2" Trackingld=""
Det ai | =" checkServi ceEntityConnectivity() threw Servi ceRequest exception. Root cause exception

m crosoft. exchange. webservi ces. data. H t pError Excepti on: The remote server returned an error:

(401)Unauthorized"
(401)Unauthorized significa que la contrasefia de la cuenta de suplantacién no es valida,
posiblemente ha caducado o ha cambiado.

Confirmar cuenta de suplantacion

Compruebe que la cuenta de suplantacion puede tener acceso a la interfaz de usuario de Outlook

en la Web (anteriormente conocida como Outlook Web App). Confirme que la contrasefia ha

caducado.



4 Outlook

change password

Your password has expired and you need to change it before
wou sign in to Outlook

(@ submit

URL DE OWA:

https://

Solucién

Cambie la contrasena de la cuenta y actualice la configuracion de Calendar Connector para
volver a poner el calendario hibrido en funcionamiento. Realice el cambio desde el portal de OWA
o actualice la contrasena desde Active Directory si la cuenta se sincroniza desde alli (fuera del
alcance de este documento).

Restablecer la contraseia del buzén a través del Centro de administracion de
Exchange (EAC)


https://<IPv4_FQDN_MXS>/owa

Para que esta opcion esté disponible, estos comandos deben ejecutarse desde el Shell de
administracion de Exchange.

- Add-Pssnapin microsoft*
- Install-CannedRbacRoles
- Install-CannedRbacRoleAssignments

BB Machine: Srv-Xchge.vizcainovich.com - a »
g

Welcome to the Exchange Management Shell!

Get-Command
ExCommand
ific string: Help *<string>*

et: Help <cmdlet name> or <cmdlet name> -2
et-ExBlog
<command>» | Format-List

Active la opcion Restablecer contraseia en el Centro de administracion de Exchange.

1. Inicie sesion en el Centro de administracion de Exchange, navegue hasta Permisos>Gestion de
la organizacion y haga clic en Editar.

2. En la pagina Gestion de Organizaciones, haga clic en la opcion + de la seccion Roles (para
agregar un nuevo rol).

3. Seleccione el Restablecer contraseina de la lista proporcionada, haga clic en la opcién Agregar
y, a continuacion, haga clic en save.

4. Cuando se guarden los cambios, cierre sesidén en el Centro de administracién de Exchange y
vuelva a iniciar sesion.

Para confirmar si el rol esta activado correctamente, ejecute el comando:

- Get-ManagementRole -id "Restablecer contrasena" | fl



B8 Machine: Srv-Xchge.vizcainovich.com - a X

and admini

Seleccione un buzon de usuario, haga clic en Editar para ver sus propiedades y busque la opcién
Restablecer contraseiia.




Hybrid Impersonation

» general
Impersonation

"Mame:

Hybnd Impersonation

Hybrid Impersonation
"Alias
member of hybridcal

H *User logon name:

Mallbox delegation hybridcal @ | vizcainovich.com W

e password for this mailbox

—
~OnNTrm password
LJ Require password change on next logon
LJ Hide from address lists
More options...
Save Cancel

Restablecer contrasena del buzéon mediante el Shell de administracion de
Exchange

Es posible restablecer una contrasefa a través de CLI; sin embargo, se requiere la contrasefa
anterior para ejecutar el comando:

Set - Mai | box -ldentity "uUser" -0 dPassword (ConvertTo-SecureString -string "oldPassword" -
AsPl ai nText -Force) -NewPassword (ConvertTo-SecureString -string "NewPassword" -AsPl ai nText -
For ce)

es decir:

Set-Mai |l box -ldentity "enmail address" -0 dPassword (Convert To-SecureString -string "Wbex4Ever"
- AsPl ai nText -Force) -NewPassword (ConvertTo-SecureString -string "Wbex4Ever &Ever" - AsPl ai nText

(ConvertTo-SecureString

(ConvertTo-SecureString

Validar la nueva contrasefia desde OWA

La cuenta de suplantacion ahora puede tener acceso a la interfaz de usuario de Outlook en la



Web (anteriormente conocida como Outlook Web App) con las credenciales actualizadas.

« = O & https://srv-xchgefowa/auth/logon.aspx?replaceCurrent=18url=https%3a%2fl2fsrv-xchge%l fowa%2 2 SauthRedirectde3dirue

8% Outlook
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WVIZCAINOVICHY hytrideal

Password

aseed]

@ signin

<« C O & hitps:/fsrv-xehge/owa /#path=ma v -

L @ New| v e

~ Favorkes Inbox Filter ~
-
Sent Hems
Drafs
Hybrid Impersonal
Inbox
Drats
Qup)
A -2
\\hljz
e / :| )

You're all caught up.

Actualizar la configuraciéon de Calendar Connector

En Aplicaciones > Servicios hibridos > Servicio de calendario > Configuracién de Microsoft
Exchange > Credenciales; actualice la contraseia de la cuenta de servicio con la contrasefia mas
reciente.

i
CISCO Cisco Expressway-C w
Status » System» Applications » Usersz Maintenance » A 7/ Heln o4 Logout
Microsoft Exchange Configuration Wou are here: Apcheatons s Hybrd Sarvices» Calendar Sarvics  Mierosafl Exchangs Configuration
ks ‘Warning: Your current hardware does. not meet supported VI configuration reguirements. For information on standard configuration for this version of Expressway, view Virualzation for Csco Expressway page.
Credentials i H

The impersonation account

Service Accownt Usermame * |nybrideai@vizeancvich com i password used to conned to the
Y e Exchange seners

Service Account Password |

Save la configuracion de la parte inferior de la pagina.



Save|| Cancel| Dekete|

™

Reinicie (Desactivar/Activar) Calendar Connector para finalizar el proceso.

\:l—a Success: Updated Exchange server: Exchange 201%. You must restart the Calendar Connector for the changes to take effect.
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- -~
g Success: Saved
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Status Running
Aciie y
Microsoft Exchange servers Emabed | om0t Exchange Servers
Disabled
Cacn Webex Mectings sies Vo co Conferencing Services
Caco Conferencing Services 0 Canfigurs Clsco Confarancing Services fat least ane Microsoft Exchange server ar one Clsco TMS must be configured
for this eanies io ba Enablad)
Calendar Connector Status. heck r Connecior
Save| Basklo ybesd Senvions|
[ = =
{ Roltiack option |
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Botback]
w
User: sdmin 4ccess: Read-wribe Sysiem host name: ceng-expressway-hybrid1 System bme: 10:01 C5T Language: en_US SM: OFD30DS10 Version: X14.0.5 |

El servicio de Calendar Connector vuelve a estar operativo y los usuarios estan completamente
activados.
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Status Connected
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Statss |cmnecm |d— 2
Cale

ndar Connector User Subscription Status
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Related Tasks I
Confiure Microsof Exchange Servers

Configure Cisco Conferencing Services
Back to Calendar Connector k
Back o Connector Management
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Problemas comunes

No se pueden agregar roles de restablecimiento de contrasefna a Gestion de la
organizacion.

Los permisos de delegacion no se han aplicado correctamente al grupo de funciones. Ejecute
este comando desde el servidor Exchange CMD.

Setup /p
BN Command Prormpt - O x

Uszer Account Control 4

Do you want to allow this app to make
changes to your device?

| .I Microsoft

Verified publisher: Microsoft Corporation
File origin: Hard drive on this computer

Show more details

Yes Mo




Reinicie el servidor Exchange e intente restablecer la contrasefia de nuevo.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



