Cargar certificados raiz/intermedios de
Expressway-Core en CUCM
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Introduccion

Este documento describe como cargar los certificados raiz e intermedios de las CA que firmaron
los certificados de Expressway-C en el editor de CUCM.

Antecedentes

Debido a las mejoras en el servicio de servidor de trafico en Expressway en X14.0.2, Expressway-
C envia su certificado de cliente cada vez que un servidor (CUCM) lo solicita para servicios que
se ejecutan en puertos distintos de 8443 (por ejemplo, 6971.6972), incluso si CUCM esta en
modo no seguro. Debido a este cambio, se requiere que la autoridad de certificacion (CA) de
firma de certificados de Expressway-C se agregue en CUCM como tomcat-trust y callmanager-
trust.

Si no se carga la CA de firma de Expressway-C en CUCM, el inicio de sesion de MRA fallara
después de una actualizacién de Expressways a X14.0.2 o superior.

Para que CUCM confie en el certificado que envia Expressway-C, tomcat-trust y callmanager-
trust deben incluir la CA raiz y cualquier CA intermediaria involucrada en la firma del certificado de
Expressway-C.

Configuracion

Paso 1. Obtenga los certificados raiz e intermedio que firmaron el certificado de
servidor de Expressway-C

Cuando recibio inicialmente el certificado de servidor de una CA que firmo ese certificado de
servidor, también tiene los certificados raiz e intermedios para ese certificado de servidor y los
almacena en un lugar seguro. Si todavia tiene estos archivos o puede volver a descargarlos



desde su CA, puede ir al paso 2, donde encontrara instrucciones sobre como cargarlos en CUCM.

Si ya no tiene estos archivos, puede descargarlos de la interfaz web de Expressway-C. Esto es un
poco complicado, por lo que se recomienda encarecidamente ponerse en contacto con la CA para
descargar el almacén de confianza de ellos, si es posible.

En Expressway-C, vaya a Mantenimiento > Seguridad > Certificado de servidor y haga clic en el
boton Mostrar (descodificado) junto a Certificado de servidor. Se abre una nueva ventana o ficha
con el contenido del certificado de servidor de Expressway-C. Aqui busca el campo Emisor:

<tfroot>

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
55:00:00:02:21:bb:2d:41:60:55:d7:b2:27:00:01:00:00:02:21
Signature Algorithm: sha256WithRSAEncryption

I ssuer: O=DigiCert Inc, CN=DigiCert Gobal CA-1

Validity

Not Before: Dec 8 10:36:57 2021 GMT

Not After : Dec 8 10:36:57 2023 GMT
Subject: C=BE, ST=Flamish-Brabant, L=Diegem, 0=Cisco, OU=TAC, CN=vcs-cl.vngtp.lab
Subject Public Key Info:

En este ejemplo, el certificado de servidor de Expressway-C lo emite una organizacién, DigiCert
Inc. con el nombre comun DigiCert Global CA-1.

Ahora, navegue hasta Mantenimiento > Seguridad > Certificado de CA de confianza, y busque en
la lista para ver si tiene un certificado alli con el mismo valor exacto en el campo Asunto. En este
ejemplo, O=DigiCert Inc, CN=DigiCert Global CA-1 en el campo Subject (Asunto). Si encuentra
una coincidencia, significa que se trata de una CA intermedia. Necesita este archivo y debe
continuar buscando hasta encontrar la CA raiz.

Si no puede encontrar una coincidencia, busque un certificado con este valor en el campo Emisor
con un emisor Asunto de coincidencias. Si encuentra una coincidencia, significa que este es el
archivo de la CA raiz y este es el unico archivo que necesitaremos.



Certificate CN=vngtp-ACTIVE-DIR-CA Matches Issuer

Certificate O=ldenTrust, CHN=IdenTrust Commercial Root CA 1 Matches Issuer

O=Baltimore, OU=CyberTrust. CN=Baltimore CyberTrust

Certificate Root

Matches Issuer
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global
Root CA

0=The Go Daddy Group, Inc., OU=Go Daddy Class 2
Certification Authority

O=GoDaddy.com, Inc., CN=Go Daddy Root Cerlificate
Authority - G2

Certificate Matches Issuer

Certificate Matches Issuer

Certificate Matches Issuer

Certificate 0O=CuoVadis Limited, CN=CuoVadis Root CA 2 Matches Issuer

O=thawte, Inc., OU=Certification Services Division, OU=(c)
Certificate 2006 thawte, Inc. - For authorized use only, CN=thawie Matches Issuer
Primary Root CA

O=VeriSign, Inc., OU=VeriSign Trust Network, OU=(c} 2006
Certificate VeriSign, Inc. - For authorized use only, CN=VeriSign Class 3 Matches Issuer
Public Primary Certification Authority - G5

O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global

Certificate Root G

O=DigiCert Inc, CN=DigiCert Global CA-1

Show all (decoded)| Show all (PEM file) | | Selectall

Almaceén de confianza de Expressway

En este ejemplo, después de buscar el certificado, observara que el campo Asunto no coincide
con el campo Emisor. Esto significa que se trata de un certificado de CA intermedio. Necesita este
certificado ademas del certificado raiz. Si el Sujeto dijo Coincide con el Emisor, entonces sabria
que esta es la autoridad de certificados raiz y el unico certificado en el que deberia confiar.

Si tiene un certificado intermedio, debe continuar hasta que encontremos el certificado raiz. Para
ello, consulte el campo Emisor del certificado intermedio. A continuacién, busque un certificado
con el mismo valor en el campo Asunto. En nuestro caso, es O=DigiCert Inc,
OU=www.digicert.com, CN=DigiCert Global Root CA: busca un certificado con este valor en el
campo Subiject (Asunto). Si no puede encontrar un certificado coincidente, busque este valor en el
campo Emisor con un asunto de coincidencias Emisor.

En este ejemplo, puede ver que nuestro certificado de servidor de Expressway-C fue firmado por
la CA intermedia O=DigiCert Inc, CN=DigiCert Global CA-1 que fue firmado por la CA raiz
O=DigiCert Inc. OU=www.digicert.com, CN=DigiCert Global Root CA. Ya que ha encontrado la CA
raiz, ha terminado. Sin embargo, si encuentra otra CA intermedia, debe continuar este proceso
hasta que haya identificado todas las CA intermedias y la CA raiz.

Para descargar los archivos de certificado raiz e intermedio, haga clic en el boton Show all
(archivo PEM) en la lista. Muestra todos los certificados raiz e intermedios en formato PEM.
Desplacese hacia abajo hasta encontrar un certificado que coincida con uno de sus certificados
intermedios o el certificado raiz. En este ejemplo, el primero que encuentra es O=DigiCert Inc,
CN=DigiCert Global Root CA; va a copiar este certificado en un archivo y guardarlo localmente.

Epn30o0WC4zxe9Z2etiefC7IpI50CBRLbf1lwbWsaY71k5h+3zvDyny67G7fyUIhz
ksLi4xaNmjICq44Y3ekQEe5+NauQrz4wlHrQMz2nZQ/1/I16eYs9HRCwBXbsdtTLS
R9I4LtD+gdwyah617jzV/0eBHRNDIELqYzmp

————— END CERTIFICATE-----

O=DigiCert Inc, CN=DigiCert Global Root CA
————— BEGIN CERTIFICATE-----


https://www.digicert.com
https://www.digicert.com/

MIIDrzCCApegAwIBAgIQCDvgVpBCRrGhdWrIwWZHHSjANBgkghkiGO9w0OBAQUFADBA
MQswCQYDVQQGEwIVUzEVMBMGALUEChMMRGTnaUN1cnQgSW5jMRkwFwYDVQQLEXB3
d3cuzZGlnaWN1cnQuY29tMSAwHgYDVQQDExdEawWdpQ2VydCBHbG91 YWwgUm9vdCBD
QTAeFwOwNj EXMTAWMDAWMDBaFwOzMTEXMTAwWMDAWMDBaMGExCzAJBgNVBAYTATVT
MRUWEwWYDVQQKEwxEaWdpQ2VydCBJIbmMxGTAXBgNVBASTEHd3dy5kaWdpY2VydC53j
b20xIDAeBgNVBAMTFORpZ21DZXJ0IEdsb2JhbCBSb290IENBMIIBIjANBgkghkiG
9wOBAQEFAAOCAQSAMIIBCgKCAQEA4jVvhEXLeqKTToleqUKKPC3eQyaK17hLO11sB
CSDMAZONnTjC3U/dDxGkAV531 jSLdhwZAATE]zs4bg7 /fzTtxRuLWZscFs3YnFo97]8dW041P0jmP6P6fbtGhfYmbWOWSBjfIttep3Sp+dWOIrWcBAI+0tKIJF
PnTUkiaY4IBIgDfv8NZ5YBber0gOzW6sRBc4L0Ona4UU+Krk2U886UAb3LUjEVOTs
YSEY1QSteDwsQoBrp+uvFRTp2InBuThs4pFsiv9kuXc1VzDAGySj4dzp30d8tbQk
CAUW7C29C79Fv1C5qfPrmAESrci Ixpg0X40KPMbplZWVbd4=

————— END CERTIFICATE-----

0=The Go Daddy Group, Inc.

MITEADCCAuigAwIBAgIBADANBgkaghkiGOwOBAQUFADBjMQswCQYDVQQGEwIVUzER
MB8GALUEChMYVCh1IEdVIERhZGR5IEdyb3VwLCBIbmMuMTEWLWYDVQQLEYhHbYBE

Para cada uno de los certificados raiz e intermedios eventuales, copie todo lo que comience con
(incluido) ----- BEGIN CERTIFICATE----- y termine con (incluido) ----- END CERTIFICATE-----.
Coloque cada uno de ellos en un archivo de texto separado y agregue 1 linea vacia adicional en
la parte inferior (después de la linea con ----- END CERTIFICATE-----). Guarde estos archivos con
la extension .pem: root.pem, intermediate1.pem, intermediate2.pem, ... Necesita un archivo
independiente para cada certificado raiz/intermedio. Para el ejemplo anterior, nuestro archivo
root.pem contendria:

MIIDrzCCApegAwIBAgIQCDvgVpBCRrGhdWrIwWZHHSjANBgkghkiGOw0OBAQUFADBA
MQswCQYDVQQGEwIVUzEVMBMGALUEChMMRGTnaUN1cnQgSW5jMRkwFwYDVQQLEXB3
d3cuzZG1naWN1cnQuY29tMSAwHgYDVQQDExdEawWdpQ2VydCBHbG91YWwgUm9vdCBD
QTAeFwOwNj ExMTAWMDAWMDBaFwOzMTEXMTAwWMDAWMDBaMGExCzAJBgNVBAYTATVT
MRUWEwWYDVQQKEwxEaWdpQ2VydCBJbmMxGTAXBgNVBASTEHd3dy5kaWdpY2VydC5j
b20xIDAeBgNVBAMTFORpZ21DZXJ0IEdsb2JhbCBSb290IENBMIIBIjANBgkghkiG
9wOBAQEFAAOCAQSAMIIBCgKCAQEA4jvhEXLeqKTToleqUKKPC3eQyaK17hLO11sB
CSDMAZONnTjC3U/dDxGkAV531 jSLdhwZAATEJzs4bg7 /fzTtxRuLWZscFs3YnFo97
nh6Vfe63SKMI2tavegw5BmV/S10fvBf4q77ukKNdOf3p4mVmFaG5cIzILv07A6Fpt
43C/dxC//AH2hdmoRBBYMq11GNXRor5H41dq9Joz+EKIYIVUX7Q6hL+hgkpMfT7P
T19sd16gSzeRntwi5m30FBgOasv+zbMUZBfHWymeMr/y7vrTCOLUq7dBMtoM10/4
gdW73Vg/tRvoSSiicNoxBN33shbyTApOB6jtSjletX+]jkMOvIwIDAQABO2MwWYTAQO
BgNVHQ8BAT8EBAMCAYYwDwYDVROTAQH/BAUWAWEB /zAdBgNVHQ4EFgQUA95QNVbR
TLtm8KPiGxvD17I90VUWHWYDVROjBBgwFoAUA95QNVbRTLtm8KP1GxvD17I90VUw
DQYJKoZIhvcNAQEFBQADggEBAMUCNG6pIEXIK+t1ENE9SsPTfrgTleXkIoyQY/Esr
hMAtudXH/vTBH1jLuG2cenTnmCmrEbXjcKChzUyImZOMkXDiqw8cvpOp/2PV5Adg
060/nVs]8dW041P0jmP6P6fbtGhfYmbWOWSBjfIttep3Sp+dWOIrWcBAI+0tKIJF
PnTUkiaY4IBIgDfv8NZ5YBber0g0zW6sRBc4L0Ona4UU+Krk2U886UAb3LUjEVOTs
YSEY1QSteDwsQoBrp+uvFRTp2InBuThs4pFsiv9kuXc1VzDAGySj4dzp30d8tbQk



CAUW7C29C79Fv1C5qfPrmAESrci Ixpg0X40KPMbplZWVbd4=
————— END CERTIFICATE-----

Nota: Debe haber una sola linea vacia en la parte inferior.

Paso 2. Cargue los certificados raiz e intermedio en CUCM (si procede)

* Inicie sesidn en la pagina Administracion de Cisco Unified OS del publicador de CUCM.

» Navegue hasta Seguridad > Administracién de certificados.

* Haga clic en el botdén Cargar certificado/cadena de certificado.

* En la nueva ventana, comience a cargar el certificado raiz desde el paso 1. Cargarlo a
tomcat-trust.



gﬁ Upload ﬂ Close

r Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

rUpload Certificate fCertificate chain

Certificate Pur|.'.|ust=.l"c | tomcat-trust e |
Description{friendly name) |DigiCErl: root CA Certificate |
Upload File | Browse... | root.pem

| Upload | | Close |

@ *_ indicates required item.

» Haga clic en el botdén Upload y, a continuacion, debe ver Success: Certificate Uploaded.
Ignore el mensaje que le solicita que reinicie Tomcat por ahora.

» Cargue el mismo archivo raiz ahora con CallManager-trust para el propdsito del certificado.

* Repita los pasos anteriores (carga en tomcat-trust y CallManager-trust) para todos los
certificados intermedios en uso en Expressway-C.

Paso 3. Reinicie los servicios necesarios en CUCM

Es necesario reiniciar estos servicios en cada nodo de CUCM del clister de CUCM:

» CallManager de Cisco
» Cisco TFTP
» Tomcat de Cisco

Cisco CallManager y Cisco TFTP se pueden reiniciar desde las paginas de Serviciabilidad de
Cisco Unified de CUCM:

* Inicie sesidn en la pagina Serviciabilidad de Cisco Unified del publicador de CUCM.

» Vaya a Herramientas > Centro de control - Servicios de funciones.

* Elija Publisher como servidor.

* Elija el servicio Cisco CallManager, y haga clic en el botén Restart.

» Después de reiniciar el servicio Cisco CallManager, elija el servicio Cisco TFTP y haga clic
en el boton Restart.

Cisco Tomcat solo se puede reiniciar desde CLI:

» Abra una conexion de linea de comandos con el publicador de CUCM.
 Utilice el comando utils service restart Cisco Tomcat.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



