Solucion de problemas de fragmentacion: Afecta
al controlador inalambrico c9800 con Azure
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Introduccion

Este documento describe un problema conocido con la plataforma de Azure que conduce a la
pérdida de paquetes debido al mal manejo de fragmentos fuera de secuencia.

Sintomas

Productos afectados: Controlador inalambrico Catalyst 9800-CL alojado en Azure o Identity
Service Engine alojado en Azure.

Configuracion de SSID: Configurado para 802.1x EAP-TLS con autenticacion central.

Conducta: Mientras utiliza el 9800-CL alojado en la plataforma Azure con un SSID basado en
EAP-TLS, puede encontrar problemas de conectividad. Los clientes pueden encontrar dificultades
durante la fase de autenticacion.

Error en el servidor ISE

Cddigo de error 5411 que indica que el solicitante ha dejado de comunicarse con ISE durante el
intercambio de certificados EAP-TLS.

Analisis de registro detallado:

A continuacion se muestra una ilustracion de una de las configuraciones afectadas: En el
controlador inalambrico 9800, el SSID se configura para 802.1x y el servidor AAA se configura



para EAP-TLS. Cuando un cliente intenta la autenticacién, especialmente durante la fase de
intercambio de certificados, el cliente envia un certificado que excede el tamafo de la unidad de
transmision maxima (MTU) en el controlador inalambrico. A continuacion, el controlador
inalambrico 9800 fragmenta este paquete grande y envia los fragmentos secuencialmente al
servidor AAA. Sin embargo, estos fragmentos no llegan en el orden correcto al host fisico, lo que
lleva a la caida de paquetes.

Estos son los rastros de RA del controlador inaldmbrico cuando el cliente intenta conectarse:
El cliente ingresa en el estado de autenticacion L2 y se inicia el proceso EAP

2023/ 04/ 12 16:51:27.606414 {wncd_x_RO-0}{1}: [dot1x] [19224]:
(informaci 6n): [Cient MAC capwap_90000004] I ngresando el estado de |la
solicitud

2023/ 04/ 12 16:51:27.606425 {wncd_x_RO-0}{1}: [dot1x] [19224]:

(i nformaci 6n): [0000. 0000. 0000: capwap_90000004] Envi ando paquet es EAPOL
2023/ 04/ 12 16:51:27.606494 {wncd_x_RO-0}{1}: [dot1x] [19224]:
(informaci 6n): [dient MAC. capwap_90000004] Paquete EAPOL envi ado -
Versi on: 3, Ti po EAPOL: EAP, longitud de carga uatil: 1008, EAP-Ti po =
EAP- TLS

2023/ 04/ 12 16:51:27. 606496 {wncd_x_RO-0}{1}: [dot1x] [19224]:
(informaci 6n): [dient_ MAC capwap_90000004] Paquete EAP - REQUEST, ID
0x25

2023/ 04/ 12 16:51:27. 606536 {wncd_x_RO-0}{1}: [dot1x] [19224]:
(informaci 6n): [dient_ MAC capwap_90000004] Paquete EAPOL envi ado a
cliente

2023/ 04/ 12 16:51:27. 640768 {wncd_x_RO-0}{1}: [dot1x] [19224]:
(informaci 6n): [dient MAC capwap_90000004] Paquete EAPQOL reci bido -
Version: 1, Tipo EAPOL: EAP, longitud de carga util: 6, EAP-Ti po = EAP-
TLS

2023/ 04/ 12 16:51:27.640781 {wncd_x_RO-0}{1}: [dot1x] [19224]:
(informaci 6n): [Cient_ MAC capwap_90000004] Paquete EAP - RESPUESTA, |D
0x25

Cuando el controlador inalambrico envia la solicitud de acceso al servidor AAA y el tamaiio del
paquete es inferior a 1500 bytes (que es la MTU predeterminada en el controlador inalambrico), el
desafio de acceso se recibe sin ninguna complicacion.

2023/ 04/ 12 16:51:27.641094 {wncd_x_RO-0}{1}: [radius] [19224]:

(i nformaci 6n): RADIUS: Send Access-Request to 172.16.26.235:1812 id 0/6,
| en 552

2023/ 04/ 12 16:51:27. 644693 {wncd_x_RO-0}{1}: [radius] [19224]:

(i nformaci 6n): RADIUS: Reci bido desde id 1812/6 172.16.26.235:0, Access-
Chal | enge, len 1141

A veces, un cliente puede enviar su certificado para la autenticacion. Si el tamafo del paquete
excede la MTU, se fragmentara antes de enviarse mas lejos.



2023/ 04/ 12 16:51:27.758366 {wncd_x_RO-0}{1}: [radius] [19224]:

(i nformaci 6n): RADIUS: Send Access-Request to 172.16.26.235:1812 id 0/8,
| en 2048

2023/ 04/ 12 16:51:37.761885 {wncd_x_RO-0}{1}: [radius] [19224]:

(i nformaci 6n): RADIUS: Tienpo de espera iniciado 5 s

2023/ 04/ 12 16:51:42. 762096 {wncd_x_RO-0}{1}: [radius] [19224]:
(informaci 6n): RADIUS: Retransmitir a (172.16.26.235:1812,1813) para id
0/ 8

2023/ 04/ 12 16:51: 32. 759255 {wncd_x_RO-0}{1}: [radius] [19224]:
(informaci 6n): RADIUS: Retransmitir a (172.16.26.235:1812,1813) para id
0/ 8

2023/ 04/ 12 16:51:32. 760328 {wncd_x_RO-0}{1}: [radius] [19224]:

(i nformaci 6n): RADIUS: Tienpo de espera iniciado 5 s

2023/ 04/ 12 16:51: 37. 760552 {wncd_x_RO-0}{1}: [radius] [19224]:
(informaci 6n): RADIUS: Retransmitir a (172.16.26.235:1812,1813) para id
0/ 8

2023/ 04/ 12 16:51:42. 762096 {wncd_x_RO-0}{1}: [radius] [19224]:
(informaci 6n): RADIUS: Retransmitir a (172.16.26.235:1812,1813) para id
0/ 8

Hemos observado que el tamano del paquete es 2048, lo que supera la MTU predeterminada. En
consecuencia, no ha habido respuesta del servidor AAA. El controlador inalambrico volvera a
enviar la solicitud de acceso de forma persistente hasta que alcance el numero maximo de
reintentos. Debido a la ausencia de una respuesta, el controlador inalambrico restablecera
finalmente el proceso EAPOL.

2023/ 04/ 12 16:51:45. 762890 {wncd_x_RO-0}{1}: [dotlx] [19224]:
(informaci 6n): [dient MAC capwap_90000004] Publicando EAPOL_START en e
cliente

2023/ 04/ 12 16:51:45. 762956 {wncd_x_RO-0}{1}: [dotlx] [19224]:
(informaci 6n): [dient_ MAC capwap_90000004] Ingresando al estado de

i ni cializacion

2023/ 04/ 12 16:51:45. 762965 {wncd_x_RO-0}{1}: [dotlx] [19224]:
(informaci 6n): [dient MAC capwap_90000004] Publicando ! AUTH ABORT en el
cliente

2023/ 04/ 12 16:51:45. 762969 {wncd_x_RO-0}{1}: [dotilx] [19224]:
(informaci 6n): [dient_ MAC: capwap_90000004] Ingresando al estado de
reinicio

Este proceso entra en loop y el cliente esta atascado en la fase de autenticacion solamente.

La captura de paquetes incorporada capturada en el controlador inalambrico muestra que
después de varias solicitudes de acceso y de intercambios de desafio con una MTU inferior a
1500 bytes, el controlador inaldambrico envia una solicitud de acceso superior a 1500 bytes, que
contiene el certificado del cliente. Este paquete mas grande sufre fragmentacion. Sin embargo, no



hay respuesta a esta solicitud de acceso en particular. El controlador inaldmbrico continua
reenviando esta solicitud hasta que alcanza el numero maximo de reintentos, después de lo cual
se reinicia la sesion EAP-TLS. Esta secuencia de eventos se repite constantemente, lo que indica
que se produce un loop EAP-TLS cuando el cliente intenta autenticarse. Consulte las capturas de
paquetes simultaneas del controlador inalambrico y de ISE que se proporcionan a continuacion
para obtener una comprension mas clara.

Controlador inalambrico EPC:

| radius.code == 1

3. Time Protocol Lengtt Info

109 12:21:27.510959 RADIUS 594 Access—Request id=3
110 12:21:27.510959 RADIUS 594 Access-Request id=3, Duplicate Reguest
117 12:21:27.554963 RADIUS 594 Access-Request id=4
118 12:21:27.554963 RADIUS 594 Access-Request id=4, Duplicate Request
125 12:21:27.599959 RADIUS 594 Access—-Request id=5
126 12:21:27.599959 RADIUS 594 Access—-Request id=5, Duplicate Request
135 12:21:27.640958 RADIUS 594 Access—Request id=6
136 12:21:27.640958 RADIUS 594 Access—Request id=6, Duplicate Request
143 12:21:27.676951 RADIUS 594 Access—Request id=7
144 12:21:27.676951 RADIUS 594 Access—Request id=7, Duplicate Request
154 12:21:27.758948 RADIUS 714 Access-Request id=8

12:21:32.759955 Access—-Request i Duplicate Request
1130 12:21:37.761954 RADIUS 714 Access—-Request id=8, Duplicate Request
1868 12:21:42.762945 RADIUS 714 Access-Request id=8, Duplicate Request
2132 12:21:45.796955 RADIUS 538 Access—-Request id=9
2133 12:21:45.796955 RADIUS 538 Access—Request id=9, Duplicate Request
2144 12:21:45.854951 RADIUS 760 Access-Request id=10
2145 12:21:45.854951 RADIUS 76@ Access—Request id=10, Duplicate Request
2168 12:21:45.914945 RADIUS 594 Access—-Request id=11
2169 12:21:45.914945 RADIUS 594 Access—Request id=11, Duplicate Request
2176 12:21:45.959941 RADIUS 594 Access—Request id=12

Captura de paquetes en WLC

Observamos que el controlador inalambrico esta enviando varias solicitudes duplicadas para un
ID de solicitud de acceso especifico = 8



No.

Nota: En el EPC, también observamos que hay una unica solicitud duplicada para otras
ID. Esto nos lleva a la pregunta: ¢, Se prevé tal duplicacion? La respuesta a si se espera
esta duplicacion es si, lo es. La razon es que la captura se tomd de la GUI del controlador
inalambrico con la opcion '‘Monitor Control Plane' seleccionada. Como resultado, es
normal observar varias instancias de paquetes RADIUS ya que estan siendo dirigidos a la
CPU. En estos casos, las solicitudes de acceso deben verse con las direcciones MAC de
origen y destino establecidas en 00:00:00.

Time Protocol Lengtt Info
109 12:21:27.510959 RADIUS 594 Access-Reguest id=3
116 12:21:27.518959 RADIUS 594 Access-Request id=3, Duplicate Request
117 12:21:27.554963 RADIUS 594 Access-Request id=4
118 12:21:27.554963 RADIUS 594 Access-Request id=4, Duplicate Request

Frame 109: 594 bytes on wire (4752 bits), 594 bytes captured (4752 bits)

Ethernet II,|SH:: P0:00:00_00:00:00 (PP:00:00:00:00:00), Dst: PP:00:00_P0:00:00 (69:%:%:0@:%:%}]
Destination: 0@:00:00_00:00:00 (00:00:00:00:00:00)
Source: 09:00:00_00:00:00 (00:00:00:00:00:00)
Type: IPv4 (@x08800)




Sodlo las solicitudes de acceso con las direcciones MAC de origen y destino especificadas deben
enviarse realmente desde el controlador inaldambrico.

No. Time Protocol Lengtt | Info
{ 109 12:21:27.510959 RADIUS 594 Access-Request id=3
12:21:27.518959 RADIUS Access-Request id=3, Duplicate Request
117 12:21:27.554963 RADIUS 594 Access-Request id=4
118 12:21:27.554963 RADIUS 594 Access-Request id=4, Duplicate Request

Frame 110: 594 bytes on wire (4752 bits), 594 bytes captured (4752 bits)

Ethernet II, Src: Microsoft NEENENNENIIIEEEEN  Dst: 1
Destination: 12:34:56:78:9a:bc (12:34:56:78:9a:bc)
Source: Microsoft_95:42:9e (00:22:48:95:42:9e)
Type: IPv4 (0x0800)

Solicitud de acceso Radius enviada al servidor AAA

Las solicitudes de acceso en cuestion, identificadas por ID = 8, que se envian varias veces y para
las que no se ha visto ninguna respuesta del servidor AAA. Tras una investigacion adicional,
observamos que para Access-request ID=8, la fragmentaciéon UDP se produce debido al tamafio
que supera la MTU, como se ilustra a continuacion:

147 12:21:27.683955 TLSv1.2 184 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Done
148 12:21:27.683955 EAP 104 Request, TLS EAP (EAP-TLS)

149 12:21:27.756949 CAPWAP-Data 1458 CAPWAP-Data (Fragment ID: 56383, Fragment Offset: @)

158 12:21:27.756949 EAP 188 Response, TLS EAP (EAP-TLS)

151 12:21:27.756949 EAP 1580 Response, TLS EAP (EAP-TLS)

152 12:21:27.758948 IPv4 1418 Fragmented IP protocol (proto=UDP 17, off=8, ID=b156) [Reassembled in #154]

153 12:21:27.758948 IPv4 1410 Fragmented IP protocol (proto=UDP 17, off=0, ID=b156) [Reassembled in #154]

154 12:21:27.758948 RADIUS 714 Access-Request id=8

155 12:21:27.758948 IPv4 714 Fragmented IP protocol (proto=UDP 17, off=1376, ID=b156)

156 12:21:28.084987 TLSv1.2 1878 Application Data

Fragmentacion que tiene lugar en la captura de paquetes WLC

Frame 152: 1410 bytes on wire (11288 bits), 1410 bytes captured (11288 bits)
Ethernet II, Src: ©0:00:00_00:00:00 (00:00:00:00:00:900), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Destination: 00:00:00_00:00:00 (00:00:00:00:00:00)
Source: ©0:00:00_00:00:00 (00:00:00:00:00:00)
Type: IPv4 (8x@880)
Internet Protocol Version 4, Src: 10.100.9.15, Dst: 172.16.26.235
9100 .... = Version: 4
. 9101 = Header Length: 20 bytes (5)
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 1396
Identification: @xbl56 (45398)
801. .... = Flags: @x1, More fragments
...0 0000 Q0G0 9GO0 = Fragment Offset: @
Time to Live: 64
Protocol: UDP (17)
Header Checksum: @xc9b4 [validation disabled]
[Header checksum status: Unverified]
Source Address: 10.100.9.15
Destination Address: 172.16.26.235
[Reassembled IPv4 in frame: 154]
Data (1376 bytes)

Paquete fragmentado: |



Frame 153: 1410 bytes on wire (11280 bits), 1410 bytes captured (11280 bits)
Ethernet II, Src: Microsoft NN Dst: TV
Destination: 12:34:56:78:9a:bc (12:34:56:78:9a:bc)
Source: Microsoft_95:42:9e (00:22:48:95:42:9¢)
Type: IPv4 (0x0800)
Internet Protocol Version 4, Src: 10.100.9.15, Dst: 172.16.26.235
9100 .... = Version: 4
+e+. 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: @x@® (DSCP: €58, ECN: Not-ECT)
Total Length: 1396
Identification: @xbl56 (45398)
P01. .... = Flags: @x1, More fragments
...0 0000 0000 0000 = Fragment Offset: @
Time to Live: 64
Protocol: UDP (17)
Header Checksum: @xc9b4 [validation disabled]
[Header checksum status: Unverified]
Source Address: 10.100.9.15
Destination Address: 172.16.26.235
[Reassembled IPv4 in frame: 154]

Paquete fragmentado - Il

t 152 12:21:27.758948 IPvd 1418 Fragmented IP protocol (proto=UDP 17, off=8, ID=b156) [Reassembled in #154]
’ 153 12:21:27.758948 IPv4 1418 Fragmented IP protocol (proto=UDP 17, off=8, ID=b156) [Reassembled in #154]
+ 154 12:21:27.758948 RADIUS 714 Access-Request id=8

' 155 12:21:27.758948 IPv4 714 Fragmented IP protocol (proto=UDP 17, off=1376, ID=bl56)

Frame 154: 714 bytes on wire (5712 bits), 714 bytes captured (5712 bits)
Ethernet II, Src: 90:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 10.100.9.15, Dst: 172.16.26.235
0108 .... = Version: 4
. 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 78@
Identification: @xbl56 (45398)
008, .... = Flags: @x@
...0 0000 1010 1100 = Fragment Offset: 1376
Time to Live: 64
Protocol: UDP (17)
Header Checksum: @xebc® [validation disabled]
[Header checksum status: Unverified]
Source Address: 16.100.9.15
Destination Address: 172.16.26.235
v [3 IPv4 Fragments (2056 bytes): #152(1376), #153(1376), #154(680)]
[Frame: 152, payload: @-1375 (1376 bytes)]
[Frame: 153, payload: @-1375 (1376 bytes)]
[Frame: 154, payload: 1376-20855 (68@ bytes)]
[Fragment count: 3]
[Reassembled IPv4 length: 2056]

Paquete reensamblado

Para llevar a cabo la verificacidn cruzada, revisamos los registros de ISE y descubrimos que ISE
no estaba recibiendo la solicitud de acceso, que se habia fragmentado en el controlador
inalambrico.

Volcados de ISE TCP



radius.code == 1

0. Time Protocol
1 12:21:27.387158 RADIUS
3 12:21:27.428304 RADIUS
5 12:21:27.492019 RADIUS
7 12:21:27.527949 RADIUS
9 12:21:27.572272 RADIUS

11 12:21:27.617147 RADIUS
13 12:21:27.657917 RADIUS
15 12:21:27.694381 RADIUS
17 12:21:45.814195 RADIUS
19 12:21:45.871163 RADIUS
21 12:21:45.932076 RADIUS
23 12:21:45.977012 RADIUS
25 12:21:46.018562 RADIUS

Capturas al final de ISE

Azure Side Capture con analisis:

El equipo de Azure realiz6é una captura en el host fisico de Azure. Los datos capturados en el

Lengtt

538
760
594
594
594
594
594
594
538
760
594
594
594

Info

Access-Request id=0
Access-Request id=1
Access-Request id=2
Access-Request id=3
Access-Request id=4
Access—-Request id=5
Access—-Request id=6
Access—-Request id=7
Access-Request id=9
Access—-Request id=10
Access-Request id=11
Access-Request id=12
Access-Request id=13

vSwitch dentro del host de Azure indican que los paquetes UDP estan llegando fuera de

secuencia. Debido a que estos fragmentos UDP no estan en el orden correcto, Azure los esta
descartando. A continuacidn se muestran las capturas del extremo de Azure y del controlador

inalambrico, tomadas simultaneamente para el ID de solicitud de acceso = 255, donde el
problema de los paquetes que estan fuera de servicio es claramente evidente:

La captura de paquetes encapsulados (EPC) del controlador inalambrico muestra la secuencia en
la que los paquetes fragmentados salen del controlador inalambrico.

a -

im; @ REQes=ET i =460

N [ip.add == 10.300.9.15 A ipacdr == 1711636935 AR [pud == 23004 ox puid == 35257

M. Abslsbe Teme Souroe Deegtnn Protcel  lenkfoaben
SEI9 12:09:05.029957 10.109.5.15 172.16.26.235 IPva el (33004
5638 12:09:085.029557 10.109.9.15 172.16. 26. 235 178 ixidec (13004)
5631 12:09:05.029997 10.109.9.15 172.16. 26. 235 RADIUS  iBdec (33004)
5632 12:09:05.029997 10.109.9.15 172.16.26. 235 i xider (33804)
5721 12:09:18.025357 10.189.9.15 172.16.26.235 IPvd B5b5 (35253)
5722 12:09:19.029997 10.109.9.1% 172.16. 26,215 TPve xd3hs (15253)
5723 12:09:10.029957 10.109.5.15 172.16.26.2%5 RADIVS  @ncBSbS (15253)
5724 12:09:10.005357 10.109.9.15 172,16.26.235 IPvd d3b5 (35253)

WM Capture will see packet length of 1810s sent first, then 696

* Frase 5721: 1410 bytes om wire (11180 bits), 1412 bytes ceptured (11280 bits)
Enzapsulation type: Ethernet (1)

riva y n 15

[Time shift for this packet: 9.000000000 seconds

Epoch Time: 1687140550, 020997000 seconds

[Time delta from previous capt frame: 9.515034000 seconds]
[Time delts from previcus displayed frame: 5.000000000 seconds)
[Time since reference or first frome: $4.185041000 seconds]
Frame Nusber: 5721

Frame Length: 1410 bytes (11280 bits)

Copture Length: 1410 bytes (11280 bits)

[Frame is marked: False]

[Freme is ignored: False)

[Protocols in framse: ethzethertype:ip:data]

Lesgth  Sequtnoe Nember

1412
1418
636
696
1418
1319
E56
L

tefa

Fragmented IP protocol (protoslOP 17, offed, IDebdec) [Reassesbled in 25631)
Fragmented IP protocol (protoslOP 17, offed, IDeSdec) [Reassesbled in #5631)
Access-Request 1de255

Fragaented IP protocol (protosUDP 17, offs1376, IDeBBec)

Fragmented IP protocol (proto=UDP 17, off=3, ID=33b5) [Reassembled in #5723]
Fragmented IP protocol (protoslDP 17, offed, IDe33LS) [Reassembled in #5723]
Access-Request ide255, Duplicate Request

Frageented IP protocol (protosllf 17, offel3?6, ID=85b35)

Secuencia de paquetes fragmentados en WLC

En el host fisico, los paquetes no llegan en la secuencia adecuada




=~ W -
im e RE gesEZTLS =490

. :n.ldd! wm 10.100.9.15 &5 ip.adds e 172.16.26.275 B4 (ipuid mw 33004 o ipie] == J5253)

]

E

*

Mo, Sowre Destination Protocel Identheation Length  Sequence Nember  lnfo
12.108.5.15 172.16.26.235 IPvd BxBilec (33084) 696 Fragsented IP protocel (proto-UDP 17, off=1376, IDedBec)
19.188.5.15 172.16.26.235 RADIUS xBiec (33084) 1418 Access-Request Ede255[BoundErrorlnreassesbled Packet]

19.192.5.1% 172,
10.108.5.15 7.

RADIVS  GxBlec (13260),@x80ec (11004}
IPvd exBbs (¥5253)
3 10.189.9.15  172.16.26.235 REDIVS  eB9bS (35253)
385 12:09:18.510449 10.109.5.15  172.16.26.235 RADIVS  GBabS (35509889

1459 Atcess-Reques 5, D

& Request[BoundErrorlinresssenbled Packet]
&5 Fragmented IP protoc 0F 17, offeld?é, IDeS3b5)

1418 Access-Request §de255, D e Request[BoundErrorlnreassembled Packet]
1458 Access-Request §d=255, Duplicate Request[BoundErrorlnreassesbled Packet]

Physical host will always see 636 packet first and then 1410 packet length. Packet with length 636 will not leave the physical host

Packet comments

Frame 276: 636 bytes on wire (5568 bits), 256 bytes captured (1048 bits) on nterface wHIC:Synthetic:@5b@F7T52-3346-45b0-B6ef-4Th1ec06be2:11:0, 1d 5 (outbound)
Ethernet 11, Src: Microsof ! Dst:

Internet Protocol Version 4, Sre: 19.100.5.15, Dst: 172.16.26,235

Dota (222 Bytes)

Capturas en Azure End

Dado que los paquetes llegan en el orden incorrecto y el nodo fisico esta programado para
rechazar cualquier trama fuera de orden, los paquetes se descartan inmediatamente. Esta
interrupcion hace que el proceso de autenticacion falle, dejando al cliente incapaz de avanzar
mas alla de la fase de autenticacion.

Solucion sugerida desde el extremo del controlador inalambrico:

A partir de la version 17.11.1, estamos implementando el soporte para tramas Jumbo en paquetes
Radius/AAA. Esta funcion permite que el controlador c9800 evite la fragmentacion de paquetes
AAA, siempre que se establezca la siguiente configuracion en el controlador. Tenga en cuenta
que para evitar la fragmentacion completa de estos paquetes, es esencial asegurarse de que
cada salto de red, incluido el servidor AAA, sea compatible con los paquetes de tramas gigantes.
Para ISE, la compatibilidad con tramas gigantes comienza a partir de la versién 3.1.

Configuracion de la interfaz en el controlador inalambrico:

C9800-CL (config)#interface
C9800-CL (config-if) # mtu
C9800-CL (config-if) #ip mtu

[1500 to 9000]

Configuracion de servidor AAA en controlador inalambrico:

C9800-CL (config)# aaa group server radius

C9800-CL (config-sg-radius) # server name




C9800-CL (config-sg-radius) # ip radius source-interface

A continuacion se presenta una breve descripcidn de un paquete Radius cuando la MTU (unidad
de transmision maxima) se configura en 3000 bytes en un controlador de LAN inalambrica (WLC).
Los paquetes menores de 3000 bytes se enviaron sin problemas sin necesidad de fragmentacion:

1020 10:08:11.177984 RADIUS 2075 Access—Request id=199

1621 10:08:11.177984 RADIUS 2075 Access-Request 1d=199, Duplicate Request
1119 10:08:16.194981 RADIUS 2075 Access—Request id=199, Duplicate Request
1120 10:08:16.194981 RADIUS 2075 Access-Request 1d=199, Duplicate Request
1223 10:08:21.179983 RADIUS 2075 Access—Request id=199, Duplicate Request
1224 10:08:21.179983 RADIUS 2075 Access—Request 1d=199, Duplicate Request
1451 10:08:26.18099@ RADIUS 2075 Access-Request i1d=199, Duplicate Request
1452 10:08:26.180990 RADIUS 2075 Access—Request id=199, Duplicate Request
2470 10:08:31.181982 RADIUS 2075 Access-Request i1d=199, Duplicate Request

Captura de paquetes en WLC con MTU aumentada

Al establecer la configuracion de esta manera, el controlador inaldambrico transmite los paquetes
sin fragmentarlos, enviandolos intactos. Sin embargo, como la nube de Azure no admite tramas
jumbo, esta solucion no se puede implementar.

Solucion:

» En la captura de paquetes encapsulados (EPC) del controlador inalambrico, observamos
que los paquetes se envian en el orden correcto. Es responsabilidad del host receptor volver
a ensamblarlos correctamente y continuar con el procesamiento, que, en este caso, no se
produce en el lado de Azure.

» Para resolver el problema de los paquetes UDP fuera de servicio,enable-udp-fragment-reorderingdebe
activarse la opcion en Azure.

» Debe ponerse en contacto con el equipo de soporte técnico de Azure para obtener ayuda
con este asunto. Microsoft ha reconocido este problema.



Nota: Debe tenerse en cuenta que este problema no es exclusivo del controlador de
LAN inalambrica (WLC). Problemas similares con paquetes UDP fuera de servicio
se han encontrado en diferentes servidores RADIUS, incluidos los servidores ISE,
Forti Authenticator y RTSP, especialmente cuando funcionan dentro del entorno de

Azure.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



