Resolucion de problemas de falla de direccion
APIPA en la red

Contenido

Introduccién

Componentes Utilizados

Motivos

Escenarios y resolucion de problemas

Situacién 1: configuracién de proxy de firewall
Descripcién de problemas:
Indicios de problema

Pasos para la resolucién de problemas
Aislamiento

Plan de accién

Resolucién/Verificacion

Situacion 2: &mbito del servidor DHCP
Descripcién de problemas:
Sintomas
Resolucién de problemas realizada
Aislamiento
Plan de accién

Resolucion/Verificacion

Situacion 3: configuracién SDA del C9300
Descripcion de problemas:
Sintomas del usuario
Resolucion de problemas realizada
Aislamiento
Plan de accién

Resolucién/Verificacion

Situacion 4: problema del adaptador LAN
Descripcién de problemas:
Sintomas
Pasos para la resolucién de problemas
Aislamiento
Plan de accién

Resolucién/Verificacion

Situacion 5: discordancia de MTU
Descripcién de problemas:
Sintomas del usuario
Resolucién de problemas realizada
Aislamiento
Plan de accién

Resolucién/Verificacién
Situacién 6: proteccién IPDT

Descripcién de problemas:

Sintomas del usuario



Resolucién de problemas realizada
Aislamiento

Plan de accion

Resolucion/Verificacién

Introduccion

Este documento describe los problemas relacionados con las direcciones de APIPA y proporciona
resoluciones para el mismo.

Componentes Utilizados

» switches Catalyst 9000.

Firewalls ASA como el 5516
Servidor DHCP de cualquier tipo
Catalyst 9300 en configuracion SDA
+ Software: N/D

Motivos

Los usuarios finales asignan APIPA en estos casos,

» Servidor DHCP no disponible.
» La oferta de DHCP se suprime antes o antes del salto actual.
» La sonda ARP obtiene una respuesta que representa la IP duplicada.

Escenarios y resolucion de problemas

Situacion 1: configuracion de proxy de firewall

ASA 5516

Descripcién de problemas:



» Las maquinas de usuario reciben la direccién IP de APIPA y la conectividad de usuario se
ve afectada.

Indicios de problema
1. Los usuarios de una VLAN especifica experimentan problemas intermitentes cuando reciben
una direccién IP APIPA y pierden la conectividad con la red.

2. Los firewalls tienen multiples entradas ARP para una sola direccion MAC de usuario final
como esta:

<tfroot>

Firewal | /pri/act# show arp | include abcd. abcd. abcd

inside 10.1.1.12 abcd. abcd. abcd 30

inside 10.1.1.13 abcd. abcd. abcd 40

inside 10.1.1.14 abcd. abcd. abcd 51

inside 10.1.1.15 abcd. abcd. abcd 53

Pasos para la resolucion de problemas

1. Las depuraciones del firewall apuntan al firewall que envia la respuesta a la sonda ARP de
los usuarios finales.

<ffroot>

DHCPDY RA: creating ARP entry (10.1.1.12, abcd. abcd. abcd).

DHCPRA: Adding rule to allow client to respond using offered address 10.1.1.12

Esto hace que el dispositivo final piense que es una direccion duplicada.
2. Capturas en el dispositivo final o firewall

Las capturas muestran el dispositivo final que envia paquetes de rechazo DHCP una vez que se
completa el proceso DORA.



Source Destination Info

0.0.0.0 255.255.255.255 DHCP Discover
10.1.2.3 10.1.1.1 DHCP Offer
0.0.0.0 255.255.255.255 DHCP Request
10.1.2.3 10.1.1.1 DHCP ACK

| 0.0.0.0 255.255.255.255 DHEP Decline

Aislamiento

» La interfaz interna del firewall responde a la sonda ARP actuando como proxy, una vez que
se completa el proceso DORA. Esto hace que el PC que envia DHCP se rechace.

Plan de accion

+ Inhabilite el proxy arp en la interfaz interna del Firewall mediante el comando "sysopt
noproxyarp inside"

Resolucion/Verificacion

 Los dispositivos finales reciben la direccion IP después de inhabilitar proxy-arp.



Nota: Asegurese de que ningun dispositivo actie como proxy o envie una respuesta
para las sondas ARP del usuario final.

Situacion 2: ambito del servidor DHCP



DHCP Server

Descripcion de problemas:

» Las maquinas de usuario reciben la direccién IP de APIPA y la conectividad de usuario se
ve afectada.

Sintomas

1. Los usuarios de una vlan especifica obtienen solo la direccion IP de APIPA y pierden la
conexion a la red.

Resolucién de problemas realizada

» La declinacion de DHCP se envio a los usuarios finales y se configurd con la direccion
APIPA

Aislamiento



» El servidor DHCP asigna una direccion IP del ambito A y la misma direccién IP se asigna a
otro ordenador portatil porque el ambito B tiene el mismo intervalo. Esto provoca el rechazo

de DHCP:
source Destination Info
0.0.0.0 255.255.255.255 DHCP Discover
10.1.2.3 10.1.1.1 DHCP Offer
0.0.0.0 255.255.255.255 DHCP Request
10.1.2.3 10.1.1.1 DHCP ACK
_10.0.0.0 255.255.255.255 AT

Plan de accién

 Asignar un intervalo de alcance DHCP unico

Resolucion/Verificacion

» Los dispositivos finales reciben la direccion IP después de cambiar el alcance.




Nota: Asegurese de que el servidor DHCP no tiene ambitos duplicados
configurados.

Situacion 3: configuracion SDA del C9300

Cat9300 in 5DA



Descripcion de problemas:

« Las maquinas de usuario reciben la direccién IP de APIPA y la conectividad de usuario se
ve afectada.

Sintomas del usuario
1. Algunos usuarios en una VLAN especifica no pueden obtener direcciones DHCP a través

del AP inalambirico.
2. El firewall tenia varias entradas arp para una unica direccion mac de usuario final

<tfroot>

Firewal | # show arp | i abcd

I nside 10.1.1.22 abcd. abcd. abcd 48

I nside 10.1.1.23 abcd. abcd. abcd 49

I nside 10.1.1.24 abcd. abcd. abcd 50

Resolucién de problemas realizada

» La oferta de DHCP se ha eliminado por switch
» EIFTD rellena el ARP basandose en la OFERTA DHCP que vuelve del servidor DHCP.

<ffroot>

***DROP*** Broadcast to Access-Tunnel disallowed (accessTunnel Broadcast Drop)

Aislamiento
« Sila VLAN solo de L2 esta configurada para la configuraciéon inalambrica SDA, el paquete
de oferta con el indicador de difusion no alcanza el AP. Dado que el tunel de acceso no
permite paquetes de difusion de forma predeterminada.

Plan de accion

» Permitir la "capacidad de saturacion" dentro del entorno LISP.

<{froot>



router lisp

i nstance-id 8456

fl ood access-tunnel

Resolucion/Verificacion

» Después de configurar “flood access-tunnel’ en el C9300 conectado en la interfaz interna,
los clientes reciben las direcciones DHCP.

Nota: Asegurese de habilitar flood access-tunnel bajo lisp, si el dispositivo final esta
configurado para recibir la oferta de broadcast.



Situacion 4: problema del adaptador LAN
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Descripcién de problemas:

» Las maquinas de usuario reciben la direccion IP de APIPA y la conectividad de usuario se
ve afectada.

Sintomas

1. La tabla de direcciones MAC muestra las entradas con "drop".

<tfroot>

#show mac address-table interface gigabitethernetl/0/20

Mac Address Tabl e

VI an Mac Address Type Ports



10 0000. 0001. 000a DYNAM C Dr op

2. La sesion Show Authentication muestra muchas entradas, posiblemente excediendo 2000 o
incluso 10000.

<tfroot>

swi t ch2#show aut henti cati on sessi ons

G 1/0/1 0000.0001.1234 NVA  UNKNOMWN Unauth OAFFOB8DO00000ECOO00000AF

G 1/0/1 0000.0001.2345 NVA  UNKNOMWN Unauth OAFFOB8D0O00000F00016B7D7

G 1/0/1 0000.0001.3456 NVA  UNKNOMWN Unauth OAFFOB8D0028DE3500000000

Pasos para la resolucion de problemas

» La captura de paquetes muestra muchos paquetes entrantes del dispositivo final con
diferentes direcciones MAC de origen.

+ El limite de sesiones de autenticacion es 2000 y una vez que se supera el limite, surgen
problemas inesperados en la red

* https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/16-
12/configuration guide/sec/b 1612 sec 3650 cg/configuring ieee 802 1x port based authenticati

Aislamiento

» Esto es una indicacion del problema del adaptador del usuario final. Esto envia paquetes
mal formados que el switch entiende como direcciones MAC de origen aleatorias.

Plan de accion
» Configure el "modo de host de autenticacion multidominio" que permite solo 2 direcciones
MAC.
+ Identifique y aisle el dispositivo culpable.

Resolucion/Verificacion

» Después de configurar esta solucion alternativa, no se observara ningun problema.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/16-12/configuration_guide/sec/b_1612_sec_3650_cg/configuring_ieee_802_1x_port_based_authentication.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/16-12/configuration_guide/sec/b_1612_sec_3650_cg/configuring_ieee_802_1x_port_based_authentication.html

Nota: Asegurese de habilitar port-security o Dot1x auth session host-mode multi-
domain.

Situacion 5: discordancia de MTU

Wired B02, 11X Authentication failed,

Metwork Adapter. Intel{R) Ethernet Connection (13) 1219-LM
Interface GUID: {83dbSdta-fBaf-4f25-b133-adbdbad80ffe]
Peer Address: FETSAJEFASTS

Local Address: 089204206B8CE

Connection I0x Oxe

Identity: INULL

User:12345

Domain: ABC

Raason: OxS0007
Reason Text: There was no response to the EAP Response Identity packet.
Error Code l"":-:d



ISE representa este error en el servidor.
Descripcién de problemas:

« Las maquinas de usuario reciben la direccidon IP de APIPA y la conectividad de usuario se
ve afectada.

Sintomas del usuario

1. El cliente final envia una respuesta EAP con una longitud de paquete superior a (ejemplo:
3736) la longitud de paquete real esperada 1492.

Ext ensi bl e Aut hentication Protocol
Code: Response (2)

ld: 4

Lengt h: 1492

Type: TLS EAP (EAP-TLS) (13)

e EAP-TLS Fl ags: 0xcO

..0. .... = Start: False

EAP-TLS Length: 3736

Resolucion de problemas realizada

* MTU establecida en menor tamano en el switch como entrada para todo el sistema.

(Ejemplo: 1998 bytes)

* Interfaz de salida configurada con un tamano mayor. (Ejemplo: 9198 bytes)
Aislamiento

» La discordancia en la MTU a lo largo de la trayectoria causa el problema.
Plan de accion

» Cambie la MTU del sistema a 1500 y recargue el switch

Resolucion/Verificacion

» Después de configurar esta configuracion, la autenticacion se realiza correctamente.



Nota: Asegurese de habilitar la misma MTU en toda la trayectoria del flujo de
paquetes.

Situacion 6: proteccion IPDT
Descripcion de problemas:

» Las maquinas de usuario reciben la direccién IP de APIPA y la conectividad de usuario se
ve afectada.

Sintomas del usuario

« Altener VM en HA, si tiene esta politica aplicada en la interfaz:
politica de seguimiento de dispositivos IPDT_POLICY
no protocol udp

tracking enable



» Después de una conmutacioén por fallas, el switch de acceso descarta la respuesta ARP.
Resolucién de problemas realizada

1. Las respuestas ARP a las sondas se descartarian por el switch.

2. El switch esta configurado con proteccion IPDT.

3. IPDT - Proteja la sonda ARP y el dispositivo final que recibe APIPA.

Aislamiento

* Los paquetes de sondeo ARP que llegan a IPDT se descartan debido a la funciéon Guard.
* La politica IPDT configurada con la configuracién 'security-level guard' descarta paquetes ARP que
hacen que unos o todos los dispositivos finales sean inalcanzables

Plan de accion

« Cambie el ajuste de Guard (Protector) a Glean.
Configure 'security-level glean' en la politica IPDT

Resolucion/Verificacion

» Después de configurar los ajustes de recoleccion, las sondas ARP son procesadas por el
proceso ARP y el problema se resuelve.



Nota: Este es un defecto bien conocido y se corregiria en la version 17.15.1y
posteriores.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



