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Introduccion

En este documento se describen los pasos necesarios para instalar Secure Web Appliance
(SWA) en Microsoft Hyper-V.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* administracion SWA.
* Principios fundamentales de las redes.
» Administracion de Microsoft Hyper-V.

Cisco recomienda que tenga:

» Microsoft Hyper-V instalado.
» Acceso administrativo a Microsoft Hyper-V.
* Cuenta de Cisco valida para descargar el archivo de imagen SWA.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,



asegurese de entender el posible impacto de cualquier comando.

Microsoft Hyper-V

Hyper-V es una potente plataforma de virtualizacion desarrollada por Microsoft que permite a los
usuarios crear y administrar maquinas virtuales (VM) en un sistema operativo Windows.
Proporciona un entorno solido para ejecutar varios sistemas operativos simultaneamente en un
unico host fisico, lo que lo convierte en la opcion ideal para las empresas que buscan optimizar su
infraestructura de TI.

En este articulo, le guiamos por los pasos esenciales para instalar SWA en Hyper-V. Cisco SWA
es una solucién de seguridad web dedicada disefiada para proteger a las organizaciones de las
ciberamenazas mediante la supervisidn y el control del trafico de Internet. Nuestras instrucciones
paso a paso le ayudan a configurar e implementar Cisco SWA de manera eficiente en su entorno
Hyper-V, garantizando una seguridad y un rendimiento mejorados para su red.

Descargar la imagen

Para descargar las imagenes SWA deseadas y mas recientes, siga estos pasos:

Paso 1. Vaya a https://software.cisco.com/.

Paso 2. Inicie sesidon con su cuenta de Cisco

Paso 3. Elija Access Downloads.

Login
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https://software.cisco.com/

Imagen: Cisco Software Central

Paso 4. Busque "Dispositivo web seguro virtual”.
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Software Download

My Previous Downloads Most Popular
Most Popular for Web Security
Product Software Type Latest Release Last Downloaded
Secure Web Appliance Virtual :14.5.1MD zAsy
Secure Web Appliance Virtual AsyncOS for WSA 1521 MD @ 15.2.0(GD) N )
Secure Web Appliance Vifual :15.2.1 MD :As
Secure Web Appliance Virtual AsyncOS for WSA 1521 MD @ 14.5.1 MD Secure Web Appliance Virtual :14.0.1 GD :As
Secure Web Appliance Virtual :14.0.5 MD :As
Secure Web Appliance Vinual AsyncOS for WSA 1521 MD @ 14.5.1 MD Secure Web Appllance Virtual :15.2.0(GD) :A:

Secure Web Appliance Virtual :15.0.1 MR :As

Vigw all 9 Downloads >

< Secure Web Appliance Virtual

Select a Pre

Downloads Home / Security [ Web Security

Cloud and Systems Management Email Security Secure Email and Wb Manager
Collaboration Endpaints: Endpaint Security Secure Email and Web Manager Virual
Conferancing Firewalls Secure Web Appliance
Connected Safety and Security Intrusion Prevention System (IPS) Secure Web Appliance Virtual
Contact Center Network Security Umbrella
Data Center Networking MNetwork Visibility and Segmentation
Hyperconverged Infrastructure Next-Generation Intrusion Prevention System (NGIPS)
05 and NX-05 Software Security Management
Imagen: busqueda de Secure Web Appliance Virtual
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Software Download

Downloads Home [ Security [ Web Security / Secure Web Appliance Virtual

Select a Software Type

| Asyncos for wsa )
Cisco Advanced Web Security Reporting

Imagen: elija AsyncOS para WSA

Paso 6. Seleccione la versidn que desee.

Paso 7. Descargue el archivo de imagen de disco virtual (.vhdx) asociado al modelo que desea
instalar.
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Software Download

Downdoads Home [ Security / Web Security / Secure Web Appliance Virtual [ AsyncOS for WSA- 15.2.1 MD{MD)

~ ~ . .
(& ssarct.. - ) Secure Web Appliance Virtual
Expand AN Collapse A1l ) Release 15.2.1 MD MD KVM |mage Microsoft Hyper~V
Release A My Notifications -
/&mges.m Release v\\ Vmware ESXi Image
Image
14.5. 1MD{MD)
Latest Release R File Information Release Date Size
codus-15-2-1-011-51 000V, qeowt 192
14.5.3 MD(MD) Advisories [
12.5.6 MD[MD) coeus-15-2-1-011-510000 vhax.tge 14-Oct-2024 4688.42 MB EER ]
coeus-15-2-1-011-51000V fhdx.tgz
11.8.3(MD) Adwvisories [
All Release v Cisco Web Security Virtual Appliance S1000V 14-0ct-2024 4826.82 MB v K
coels-15-2-1-011-51000V.zip
Config Migration > Advisories [
15 > coeus=15=2=1-011-5100V.qcowz.tgz K\VM build gcow image 14-Oct-2024 4683.05 MB + "L.-’ .
codus-15-2-1-011-3100V.qcow2 192
14 » Advisories [
i ? | [coeus-15-2-1-01 1} 100vidx 1z Hypenvisor image 14-0ct-2024 4686.41 MB s B
coeus- §5-2-1-011-5100Vyhdxtgz
1" i AHuieurTE re T
Version Model
Imagen - Descargar imagen de disco de Hyper-V
Instalacion del programa de instalacion SWA
Siga estos pasos para instalar el SWA en Hyper-V:
Paso 1. Abra la consola del Administrador de Hyper-V.
Paso 2. Haga clic en Nuevo en el menu de la derecha.
Paso 3. Elija Maquina virtual.
B8 Hyper- Manager - o X
Fie iction ‘iew IHdp
% 2mBmD
Pﬁgv:mmm b :R.:nm -
Fame Suate CPllsage  AasgeedMemeey  Uptime Stat [ —— Yrr— |
bl wrtuaal et e found on B sarer l’ e » ] @
b 0 Vet MRt
[ Virtual Machine... ] | Hypee Semings
Hard Disk... rloim—
d Mamager
Floppy Disk... e Dak
& tnspect ik
W) Sop Sanice
M Remeve Server
0 Refesn
Vi »
B e
Checkpoints
Py et gt it

Imagen: creacion de una nueva maquina virtual

Paso 4. Haga clic en Siguiente en la pagina Antes de empezar.



Paso 5. Elija un nombre para la maquina virtual.

Paso 6. (Opcional) Si desea cambiar la ruta para almacenar los archivos de la maquina virtual,
active la casilla de verificacion situada junto a "Almacenar la maquina virtual en una ubicacion
diferente" y Examinar la nueva ruta.

EH New Virtual Machine Wizard X

= Specify Name and Location

Before You Begin Choose a name and location for this virtual machine,
The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Specify Generation identify this virtual machine, such as the name of the guest operating system or workload.
Assign Memory [ Name:  WSA15-2 ] @
Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
ConnectVictual Hard Dick folder, the virtual machine is stored in the default folder configured for this server.
Installation Options () Store the virtual machine in a different location
Summary ycation:  C:\ProgramData\Microsoft\Windows'\Hyper-V\ @
A : f

< Previous Finish Cancel

Imagen - Especificar nombre y ubicacion

Paso 7. En la pagina Especificar generacion, elija Generacion 2y, a continuacion, haga clic en
Siguiente.



8 New Virtual Machine Wizard X

J Spedify Generation

Before You Begin Choose the generation of this virtual machine.
Spedify Name and Location () Generation 1
This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides
e virtual hardware which has been available in all previous versions of Hyper-V.
Configure Networking © Generation 2

This virtual machine generation provides support for newer virtualization features, has UEFI-based

Connect Virtual Hard Disk firmware, and requires a supported 64-bit guest operating system.

Installation Options
Summary

& Once a virtual machine has been created, you cannot change its generation.

More about virtual machine generation support

< Previous Finish Cancel

Imagen: elija la generacion 2

@

Paso 8. Asigne memoria como se recomienda en Modelos de appliances virtuales compatibles y

versiones de AsyncOS para implementaciones de Hyper-V .

Paso 9. Para obtener un mejor rendimiento, desactive Use Dynamic Memory for this virtual

machine y, a continuacion, haga clic en Next.


https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f

EH New Virtual Machine Wizard

J Assign Memory

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
. ) MB through 251658240 MB. To improve performance, specify more than the minimum amount
Spedify Name and Location recommended for the operating system.
Spedfy Generation [ Startup memory: 4096 MB ]
_ [D Use Dynamic Memory for this virtual machine. ] @
Configure Networking
) o When you dedde how much memory to assign to a virtual machine, consider how you intend to
Connect Virtual Hard Disk use the virtual machine and the operating system that it will run,
Installation Options
Summary

< Previous Finish Cancel

Imagen: asignacion de memoria

Paso 10. Elija el switch virtual que desee y, a continuacion, haga clic en Next.



EH New Virtual Machine Wizard X

- Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
} i virtual switch, or it can remain disconnected.
Specify Name and Location
Spedify Generation Connection: ]

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

< Previous Finish Cancel

Imagen: elija el switch virtual

Paso 11. Extraiga el archivo de imagen de disco virtual que ha descargado anteriormente.
f:') Sugerencia: Para extraer un archivo .tgz puede utilizar la aplicacion 7zip.

Paso 12. Copie los archivos extraidos en la ruta de acceso que desee para alojar el disco de la
maquina virtual.

Paso 13. Elija Use an Existing Virtual Hard Disk y, a continuacién, seleccione la ruta del archivo
de disco virtual (.vhdx).



EH New Virtual Machine Wizard X

= Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can spedify the
T storage now or configure it later by modifying the virtual machine’s properties.

ey Generation () Create a virtual hard disk

Frer Use this option to create a VHDX dynamically expanding virtual hard disk.

Configure Networking e: WSA15. 2.vhdx

Connect Virtual Hard Disk LoG C:\ProgramData\Microsoft\Windows \Vir tual Hard Disks),

Summary

127 GB (Maximum: 64 TB)

© Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

Location: C:\ProgramData\Microsoft\Windows\Virtual Hard Disks'l] Browse... :

(O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< Previous t Cancel

Imagen: Uso de un disco duro virtual existente

Paso 14. Haga clic en Next (Siguiente).

Paso 15. Revise el resumen de la configuracién y, a continuacioén, haga clic en Finalizar.

% Nota: Espere a que la maquina virtual se prepare antes de iniciar la maquina virtual. Debe
modificar la configuracion.

Paso 16. Haga clic con el boton derecho del ratén en el nombre de la maquina virtual y seleccione
Configuracion.
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Imagen - Editar configuracion de maquina virtual

Paso 17. En el menu de la izquierda, seleccione Seguridad.

Paso 18. Desmarque Enable Secure Boot.



E‘j Settings for WSA15.2 on DESKTOP-L677PTG

WSA15.2 v 1 ) [ 3]
A Hardware . Security
r Add Hardware
(v | Firmware Secure Boot
Boot from Hard Drive Use Secure Boot to help prevent unauthorized code from running at boot time
. Security (recommended).
Secure Boot disabled [ (0] Enable Secure Boot J
4096 MB

] Processor
1 Virtual processor
=) €8 sCsI Controller
(| o Hard Drive
coeus-15-2-0-164-5100V-disk-...
Network Adapter
Default Switch

Management

€=

Integration Services
Some services offered
Checkpoints
Standard
Smart Paging File Location
C:ProgramDataMicrosoft\Wind
, Automatic Start Action
Restart if previously running

y Automatic Stop Action

Save

0...

Imagen - Inhabilite Secure Boot

Paso 19. En la ventana de configuracion,

Microsoft Windows

Encryption Support
(] Enable Trusted Platform Module

A Trusted Platform Module (TPM) is a special purpose microprocessor which
provides cryptographic services to a compute platform.

Enaryption support requires a key protector (KP) configuration for the virtual
machine. If not already present, selecting one of these options will generate a
KP that allows running the virtual machine on this host.

Security Policy
Spedify additional protection options for the virtual machine.
(] Enable Shielding
This affects additional settings.

Learn more virtual m rity.

Cancel Apply

elija Procesador.

Paso 20. Aumente el numero de procesadores como se recomienda en Modelos de appliances
virtuales compatibles y versiones de AsyncOS para implementaciones de Hyper-V



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
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[ settings for WSA15.2 on DESKTOP-L677PTG —

WSA15.2 vl 4 p» | O
2 Hardware B Processor
§* Add Hardware
8 Firmware You can modify the number of virtual processors based on the number of processors on
Boot from Hard Drive the physical computer. You can also modify other resource control settings.
@ security Number of virtual processors: 5%
Secure Boot disabled
Wl Memory Resource control
005 NE

-, You can use resource controls to balance resources among virtual machines.

B Processor -
A 0
T Virtual machine reserve (percentage)

=1l cect Contralior 4 Percent of total system resources: 0
(#] o Hard Drive
coeus-15-2-0-164-5100V-disk-... Virtual machine limit (percentage): 100
o E] h;t::j?;d??ﬁ Percent of total system resources: 250
A Management Relative weight: 100
1] Name e
WSA15.2 y
[ Integration Services A\ Hyper-Vis not configured to enable processor resource controls.
Some services offered Learn more 3 -V processor confiquration options.
th Checkpoints
gy e @ This virtual machine is configured with the folowing:
wm Smart Paging File Location
C:\ProgramDataMicrosoft\Windo... Sockets: S5
f% Automatic Start Action NUMA nodes per socket: 1

Virtual processors per NUMA node: 1

Restart if previously running ] v per NUMA node: 32062 MB

ffo Automatic Stop Action
Save

[ ok ] conce sy

Imagen - Aumentar el numero de procesadores

Paso 21. En la ventana de configuracion, seleccione Add Hardware.

Paso 22. Seleccione "Adaptador de red" y haga clic en Agregar.



7 Settings for WSA15.2 on DESKTOP-L6TTPTG = X

WSA15.2 v 4 pr B
2_Hardware B* Add Hardware
@ | B* Add Hardware ]
B Frmware You can use this setting to add devices to your virtual machine.
Boot from Hard Drive Select the devices you want to add and dick the Add button.
@ security '
Secure Boot disabled [ Network Adapter
Wl Memory
4096 MB
[ processor

5 Virtual processors

= &8 5¢SI Controller Add
== Hard Drive
coeus-15-2-0-164-5 100V -disk-... Virtual machines are created with one network adapter. You can add additional network
@ Network Adapter adapters as needed.

Default Switch
% Management
1] Name
WSA15.2
H Integration Services
Some services offered
h Chedkpoints
Standard
& Smart Paging File Location
C:\ProgramData\Microsoft\Windo. ..
) Automatic Start Action
Restart if previously running
% Automatic Stop Action
Save

Imagen - Agregar adaptadores de red

Paso 23. Seleccione el switch virtual.



% Settings for WSA15.2 on DESKTOP-L677PTG

WSA15.2 (3]
& Hardware U Network Adapter
r Add Hardware
B Firmware Specify the configuration of the network adapter or remove the network adapter.
Boot entry changes pending Virtual switch:
@ Security Default Switch e
Secure Boot disabled
VLAN ID

W Memory
4096 MB
# I} processor
5 Virtual processors
= &l scsI Controller
¥ o Hard Drive
# U Network Adapter
Default Switch
Network Adapter
Default Switch
Network Adapter
Default Switch
Network Adapter
Default Switch
4 MNetwork Adapter
Default Switch
A Management

dct

[+
o=

s

[+

coeus-15-2-0-164-5100Vd...

[x] Name
WSA15.2

'] Integration Services
Some services offered
th, Checkpoints
Standard

n-n Smart Paging File Location

i Automatic Start Action
Restart if previously running
L] - P

Imagen: seleccione el switch virtual

Paso 24. Repita los pasos 21 a 23 hasta que tenga un total de cinco interfaces de red.

C:\ProgramData\Microsoft\Win...

(] Enable virtual LAN identification

]

Bandwidth Management
() Enable bandwidth management

i ]

To remove the network adapter from this virtual machine, dick Remove,

Remove

.& Precaucion: aunque no tenga pensado utilizar las cinco interfaces en el SWA, sigue siendo
necesario agregarlas a la maquina virtual. Si no lo hace, se puede producir un
comportamiento inesperado.

Paso 25. Aplicar.

Paso 26. Inicie la maquina virtual.

.Q Consejo: Para configurar el SWA, visite: Configure Secure Web Appliance Initial Setup

Informacion Relacionada


https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html

Guia del usuario de AsyncOS 15.2 para Cisco Secure Web Appliance

Guia de instalacién de Cisco Secure Email and Web Virtual Appliance
Configuracion de la configuracion inicial del dispositivo web sequro

Configurar categorias de URL personalizadas en el dispositivo web seguro - Cisco

Uso de las practicas recomendadas de Secure Web Appliance

Configuracion del firewall para el dispositivo web seguro

Configurar certificado de descifrado en dispositivo web seqguro

Configuracién y solucién de problemas de SNMP en SWA

Configuracién de reqgistros de insercion de SCP en un dispositivo web sequro con
Microsoft Server

Habilitar canal/video especifico de YouTube vy bloguear el resto de YouTube en SWA

Comprension del formato de registro de acceso HTTPS en el dispositivo web seguro

Acceder a reqistros de appliances web sequros

Omitir autenticacion en dispositivo web sequro

Bloqueo del trafico en el dispositivo web sequro

Omitir trafico de actualizaciones de Microsoft en dispositivo web sequro
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https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



