VXLAN avanzada con vPC: Configuracion y
verificacion de L2VNI y L3VNI
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Introduccion

Este documento describe como configurar un laboratorio con switches Nexus 9Kv usando
Advanced Virtual eXtensible Local Area Network (VXLAN) with Virtual Port-Channel (vPC).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Informacién sobre routing y switching, asi como sobre la tecnologia de switching de
etiquetas multiprotocolo (MPLS)

» Experiencia con principios de routing multidifusién como Punto de encuentro (RP) y
Multidifusion independiente de la plataforma (PIM)

» Comprensioén del indicador de familia de direcciones (AFI) del protocolo de gateway
fronterizo (BGP)/indicador de familia de direcciones subsiguiente (SAFI)

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

El documento también proporciona orientacion sobre la implementacion del laboratorio, asi como

la verificacion de configuraciones y operaciones.

Para este laboratorio, el EveNg con switches Nexus 9000V se utiliza tanto para el switch de

columna como para el de hoja.

Terminal de tunel virtual (VTEP)

HOJA1, HOJA2, HOJA3, HOJA4

vPC

LEAF1y LEAF2

LEAF1 Primary y Secondary loopback IP

LoopbackO - 1.1.1.51, Loopback1 - 10.1.1.100

IP de loopback primario y secundario de LEAF2

LoopbackO - 1.1.1.52, Loopback1 - 10.1.1.100

IP de loopback LEAF3

1.1.1.53

IP de loopback LEAF4

1.1.1.54

SPINE1 loopback y RP de difusion ilimitada

LoopbackO - 1.1.1.71, Loopback1 - 10.1.2.10
(RP de difusion ilimitada)

Bucle invertido SPINE2 y RP de difusion
ilimitada

LoopbackO - 1.1.1.72, Loopback1 - 10.1.2.10
(RP de difusion ilimitada)

HOST 1 192.168.10.10 (0000. 0000.aaaa) (VLAN 10)
HOST 2 192.168.20.10 (0000. 0000.bbb) (VLAN 20)
HOST 3 192.168.10.20 (0000. 0000.cccc) (VLAN 10)
HOST 4 192.168.20.20 (0000. 0000.dddd) (VLAN 20)
VLAN 10 L2VNI 100010

VLAN 20 L2VNI 100020




VLAN 500 L3VNI 50000

Configurar
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Configuraciones

* Ya se han establecido los barrios subyacentes y PIM.

Interruptor LEAF:



feature ospf

router ospft UNDERLAY
log-adjacency-changes

interface loopbackO
ip router ospf UNDERLAY area 0.

interface Ethernetl/1
ip ospf cost 4
ip ospf network point-to-point
ip router ospf UNDERLAY area 0.

interface Ethernetl/2
ip ospf cost 4
ip ospf network point-to-point
ip router ospf UNDERLAY area 0.

feature pim

ip pim rp-address 10.1.2.10 group-Tist 224.0.0.0/4
ip pim ssm range 232.0.0.0/8

virf context TENANTL
ip pim ssm range 232.0.0.0/8

interface vlanl(
ip pim sparse-mode

interface vlan20
ip pim sparse-mode

interface loopbackO
ip pim sparse-mode

interface Ethernetl/1
ip pim sparse-mode

interface Ethernetl/2
ip pim sparse-mode




LEAF-1# show 1p ospf neighbors

OSPF_Process ID UNDERLAY VRF default

Total number of neighbors: 2

Neighbor ID Pri State Up Time Address Interface
1.1.1.71 1 FULL/ - 04:32:03 192.168.11.1 Ethl/1
1.1.1.72 1 FULL/ - 04:17:47 192.168.21.2 Ethl/2
LEAF-1# sh ip pim neighbor

PIM Neighbor status for vRF "default”

Neighbor Interface Uptime Expires DR Bidir- BFD ECMP Redirect
Priority Capable State Capable

192.168.11.1 Ethernetl,/1 04:32:14 00:01:30 1 yes n/a no

192.168.21.2 Ethernetl/2 04:17:58 00:01:44 1 yes n/a no

LEAF-1#

Switch central:
pim

rp-address 10.1.2.10 group-1list 224.0.0.0/4
ssm range 232.0. D 0/8

anycast-rp 10.1. 2. 10 1.1.1.71
anycast-rp 10.1.2.10 1.1.1.72

* Ya se han establecido los barrios subyacentes y PIM.

» Ambos switches de columna seran el RP de difusién ilimitada idéntico para todo el grupo de
multidifusion 224.0.0.0/4.

* La unidad de transmisién maxima (MTU) se establece en 9000/9216 en las interfaces entre
los switches de columna y hoja.

En primer lugar, permite configurar un vPC entre Leaf1 y Leaf2.
Paso 1. Habilitacién de dominios y funciones de vPC.

+ Active la funcién vPC y el protocolo de control de agregacion de enlaces (LACP).

» Configure el dominio vPC.

+ Las interfaces mgmt O se utilizan como enlace de sefial de mantenimiento de pary Eth1/3 y
Eth1/4 formaran parte del enlace de par vPC (canal de puerto 1).

» Asegurese de que el comando peer-switch esté configurado para compartir una direccion
MAC comun con los switches descendentes.



feature lacp
feature vpc

LEAF-1# sh run wpc

I'Command: show runﬂiﬂg—cnﬂfig vpC
'Running configuration last done at: Sat Dec 28 07:17:18 2024
I'Time: Sat Dec 28 07:39:48 2024

version 7.0(3)I7(9) Bios:version
feature wvpc

vpc domain 1
peer-switch
role Erinrity 100
peer-keepalive destination 192.168.0.52
peer-gateway

interface port-channell
vpc peer-1ink

LEAF-2# sh run wvpc

'Command: show running-config vpc
TRunning configuration last done at: sat Dec 28 07:17:14 2024
ITime: Sat Dec 28 07:40:20 2024

version 7.0(3)I1I7(9) Bios:version
feature wvpc

vpc domain 1
peer-switch
role priority 200
peer-keepalive destination 192.168.0.51
peer-gateway

interface port-channell
vpc peer-1link




Paso 2. Asignacion de miembro de puerto.

+ Asigne el miembro del puerto al grupo de canal e incluyalo en el vPC. En este caso, se
estan utilizando dos vPC. vPC 20 y vPC 10.
LEAF-1# sh run int port-channel 10, port-channel 20 membership
'Command: show runniﬂg—cunfig interface port-channell0, port-channel20 membership
'Running configuration last done at: Sat Dec 28 07:17:18 2024
ITime: Sat Dec 28 07:42:44 2024
version 7.003)1I7(9) Bios:version
interface port-channell0
switchport mode trunk
vpc 10
interface Ethernetl/s

switchport mode trunk
channel-group 10 mode actiwve

interface port-channel20
switchport mode trunk
vpc 20

interface Ethernetl/6

switchport mode trunk
channel-group 20 mode active

LEAF-1#

LEAF-2# sh run int port-channel 10, port-channel 20 membership
tcommand: show running-config interface port-channell0, port-channel20 membership
'Running configuration last done at: Sat Dec 28 07:17:14 2024
'Time: Sat Dec 28 07:43:16 2024
version 7.0(3)I7(9) Bios:version
interface port-channell0
switchport mode trunk
vpc 10
interface Ethernetl/5

switchport mode trunk
channel-group 10 mode active

interface port-channel2d
switchport mode trunk
vpc 20

interface Ethernetl/6

switchport mode trunk .
channel-group 20 mode active

LEAF-2#

» Aqui, se crea un vPC y los peers comienzan a intercambiar mensajes keepalive para
verificar la disponibilidad.




LEAF-1# show wpc
Legend:
(*) - local wpC is down, forwarding via vPC peer-1link

vPC domain id 1

FPeer status : peer adjacency formed ok
vPC keep-alive status ! peer 1is alive
Configuration consistency status : success

Per-vlan consistency status I SUCCEess

Type-2 consistency status ! success

vPC role : primary

Number of vPCs configured 1 2

Feer Gateway : Enabled

pual-active excluded VLANS T -

Graceful consistency check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off. (timeout
Delay e SVI status : Timer is off. (timeout
Operational Layer3 Peer-router : Disabled

wPC Peer-1link status
id Port Status Act

1 FPol

VPC sTatus

1,10,20,500

1,10,20,500
Please check "show vpc consistency-parameters vpc <vpc-num=" for the
consistency reason of down vpc and for type-2 consistency reasons for
any wvpc.

LEAF-1#




LEAF-2# sh vpc
Legend: _
- local vpC is down, forwarding via vPC peer-Tlink

. (Timeout
: ~ s off. (Timeout
: Disabled

1,10,20,500

. "show vpc consistency-parameters vpc <vpc-num=" for the
vy reason of down vpc and for type-2 consistency reasons for

* VLAN 10, 20, 500 ya esta configurada y se transmite a través de los puertos miembro de
vPC y el enlace de par vPC.

Paso 3. Configure la direccion IP secundaria.

* Cuando vPC se incluye en el fabric VXLAN, ambos pares VTEP de vPC comienzan a utilizar
direcciones IP virtuales (VIP) como direcciones de origen en lugar de sus direcciones IP
fisicas (PIP). Esto también significa que cuando BGP Ethernet VPN (EVPN) anuncia los
tipos de ruta 2 (anuncio MAC/IP) y 5 (ruta de prefijo IP) de forma predeterminada, VIP se
utiliza como salto siguiente. La interfaz Loopback 0 en nuestro ejemplo esta configurada con
dos direcciones IP: 10.1.1.100/32 (VIP) como IP secundaria y 1.1.1.51/32 (PIP) como IP
principal.

» Aqui, una direccion IP comun se configura como secundaria bajo la interfaz loopback O.



LEAF-1#

'Command: show running-config interface loopbackO
'"Running configuration last done at: sat Dec 28 07:51:58 2024
'Time: Sat Dec 28 07:55:26 2024

version 7.003)17(9) Bios:version

interface loopbackD
ip address 1.1.1.51/32
ip address 10.1.1.100/32 secondary
ip router ospf UNDERLAY area 0.0.0.
ip pim sparse-mode

LEAF-1# J

LEAF-2# sh run int 10

'Running configuration last done .

ITime: Sat Dec 28 07:55:37 2024

version 7.0(3)I7(9) Bios:version

loopback0
55 1.1.1.52/32
10.1.1.100/32
f UNDERLAY ar

Paso 4. Habilite VXLAN y las funciones relacionadas.

» Superposicion de virtualizacion de red (nV): permite VXLAN
* Funcién de superposicion de nV EVPN: habilita el plano de control EVPN
» Reenvio de fabric de funciones: habilita Host Mobility Manager

* Funcidn Virtual Network (VN) basada en segmento de VLAN: permite VXLAN basada en
VLAN



LEAF-1# sh run : feature|nv over”
ny overlay evpn

feature ospf

feature bgp

feature pim

feature tabric forwarding
feature interface-vlan

feature vn-segment-vlan-based
feature lacp

feature wvpc

feature nv overlay

LEAF-1# |

(j &)
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- T T

SPIME 1# sh run | sec "feature|nv over"”
nv overlay evpn
feature ospf

a

Tfeature bgp
feature pim
feature nv overlay
SPINE-1# J

» Dado que la columna no requiere el conocimiento de la informacion de VLAN del cliente, no
es necesario habilitar el segmento de VPN vy las funciones de fabric.

Paso 5. Abra la vecindad BGP.

» Se debe habilitar BGP entre los switches de hoja y columna. La columna servira como
reflector de ruta en el laboratorio.

» Aunque es opcional configurar el Route Reflector (RR), en aras de la escalabilidad, Cisco
recomienda RR.



LEAF-1# sh run bgp

'Command: show running-config bgp
'Running configuration last done at: sat Dec 28 07:51:58 2024
'Time: Sat Dec 28 08:07:35 2024

version 7.0(3)I17(9) Bios:version
feature bgp

router bgp 65000
router-id 1.1.1.51
neighbor 1.1.1.71
remote-as 63000
update-source loopback0
address-family 12vpn evpn
send-community extended
neighbor 1.1.1.72
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended




SPINE-1# sh run bgp

'Command: show runﬂiﬂg—cnﬂfig bgp
'Running configuration last done at: Sat Dec 28 07:16:33 2024
'Time: Sat Dec 28 08:08:21 2024

version 7.0(3)I7(9) Bios:version
feature bgp

router bgp 65000
router-id 1.1.1.71
neighbor 1.1.1.51
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
route-reflector-client
neighbor 1.1.1.52
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
route-reflector-client
neighbor 1.1.1.53
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
route-reflector-client
neighbor 1.1.1.54
remote-as 653000
update-source loopback0
address-family 12vpn evpn
send-community extended
route-reflector-client

SPINE-1# |J]

LEAF-1# show bgp 12vpn evpn 5ummar¥

BGP summary information for VvRF default, address family L2VPN EVPN
BGP router jdentifier 1.1.1.51, Tocal as number 65000

BGF table version is 62, L2VPN EWPN config peers 2, capable peers 2
10 network entries and 13 paths using 2228 bytes of memor

BGP attribute entries [10/1600], BGP AS path entries [0/0

BGP community entries [0/0], BGP clusterlist entries [4/16]

Neighbor W AS MsgRcvd MsgSent Thlver InQ outqQ Up/Down State/PfxRcd
1.1.1.71 4 65000 146 62 0 0 01:45:52 3

1.1.1.72 4 &5000 141 0 0 01l:39:12 3

LEAF-1#




SPINE-1# show bgp |2vpn evpn summary

BGP summary information for VRF default, address family L2VPN EVPN
BGP router identifier 1.1.1.71, local AS number 65000

BGF table wversion is 98, L2VPN EVEN config peers 4, capable pe

9 network entries and 9 path1 using 2124 bytes of memory

BGP attribute entries [7/1120], BGP As path entries [0/ U]

BGPF community entries [DHD]. BGP clusterlist entries [0/0]

W AS MsgRcvd MsgSent Thlver Ing outQ Up/Down State/PFxrRcd
4 65000 147 124 a8 0 0 01l:46:29 2

4 65000 147 124 a8 0 0 01:46:30 2

4 65000 128 155 a8 0 0 02:01:15

4 65000 191 225 a8 0 0 03:03:08 2

Paso 6. Habilite el contexto VRF en los switches de hoja. VRF separa el trafico del cliente y
facilita la comunicacién entre dos L2VNI distintos a través de L3VNI.

+ Asigne L3VNI 50000 a VRF TENANT1.

vt context TENANTL
vini 50000
ip pim ssm range 232.0.0.0/8
rd auto

address-family ipvd unicast
route-target both auto
route-target both auto evpn

Paso 7. Interfaz virtual de red (NVE), identificador VXLAN (VNI) y configuracion de VLAN.

» Configure la interfaz NVE, utilizando el loopback 0 como origen. Defina el grupo de
multidifusion para cada VNI, donde se entregara el trafico de difusién de capa 2, unidifusion
desconocida y multidifusion (BUM) y, a continuacion, adjunte los ID de VNI 100010 y
100020 a la interfaz NVE. El encabezado VXLAN contiene la informacién que VNI utiliza
para identificar a qué segmentos VXLAN pertenece.

« EI'L3VNI 50000 esta vinculado a la instancia VRF (cuando se envia al switch de columna,
VNI 50000 estaba conectado en la tabla VRF).

» El comando host-reachability protocol BGP activa la familia de direcciones EVPN en el tunel
VXLAN, lo que significa que las direcciones MAC e IP se aprenden a través del protocolo
BGP en el plano de control y no en el plano de datos.

» Configure suppress-arp en la interfaz NVE.

» Conecte la VLAN de capa 2 y capa 3 a la VNI correspondiente.

Protocolo de resolucién de direcciones de supresion (ARP):



El plano de control EVPN multiprotocolo (MP)-BGP ofrece una mejora denominada supresion
ARP para reducir la inundacion de la red provocada por el trafico de difusion de las solicitudes
ARP. Cada uno de los VNIs VTEPs mantiene una tabla de caché de supresion ARP para los
hosts IP conocidos y las direcciones MAC que corresponden a ellos en el segmento VNI cuando
la supresion ARP esta habilitada para ese VNI. Su VTEP local intercepta la solicitud ARP y busca
la direccion IP resuelta ARP en su tabla de caché de supresion ARP cada vez que un host final en
el VNI envia una solicitud ARP para otra direccion IP de host final. En nombre del host extremo
remoto, el VTEP local envia una respuesta ARP si detecta una coincidencia. La respuesta ARP
luego proporciona al host local la direccion MAC de los hosts remotos. La solicitud ARP se inunda
a los otros VTEPs en el VNI si el VTEP local no tiene la direccién IP resuelta por ARP en su tabla
de supresion ARP. Para la primera solicitud ARP a un host de red silencioso, puede ocurrir esta
inundacién ARP.

LEAF-1# sh run interface nve 1

'Command: show running-config interface nvel
'Running configuration last done at: Sat Dec 28 07:51:58 2024
'Time: Sat Dec 2B 08:44:44 2024

version 7.0(3)I7(9) Bios:version
interface nvel

no shutdown
host-reachability protocol bgp

source-interface loopback0
member wvni 50000 associate-wvrf
member wvni 100010

suppress-arp
mcast-group 239.0.0.10

member wvni 100020
suppress-arp
mcast-group 239.0.0.20

LEAF-1# |}




LEAF-1# sh run vlan

'Command: show runﬂiﬂg—cnﬂfig vilan
'RUnNning configuration last done at: sat Dec 28 07:51:58 2024
ITime: Sat Dec 28 08:46:44 2024

version 7.0(3)I7(9) Bios:version
vian 1,10,20, 500
vian 10
vn-segment 100010
vian 20
vi-segment 100020
vian 500
vhi-segment 530000

LEAF-1#

» Al enviar a Spine un mensaje de union PIM, la interfaz NVE se unira a los grupos multicast
239.0.0.10 y 239.0.0.20, respectivamente, tan pronto como se inicie.

» También puede ver otras tablas (S, G) (1.1.1.54,239.0.0.20) y (10.1.1.100
239.0.0.10/239.0.0.20) en la imagen y las que ya estan registradas con Spine desde
diferentes switches de hoja.

LEAF-1# sh ip mroute 5ummar¥
IP Multicast Routing Table for VRF "default”
Route Statistics unavailable - only liveness detected

Total number of routes: 7

Total number of (*,G) routes: 2

Total number of (5,G) routes: 4

Total number of (*,G-prefix) routes: 1

Group count: 2, rough average sources per group: 2.0

Group: 232.0.0.0/8, Source count: O
source packets bytes aps bit-rate
(%,G) 0 0 0 0. 000 bps

Group: 239.0.0.10/32, Source count: 2

source packets bytes bit-rate
(=,G) 1 100 0. 000 bps
1.1.1.53 48 4644 78.267 bps
10.1.1.100 1124 113514 131.467 bps

Group: 239.0.0.20/32, Source count: 2

Source packets bytes bit-rate
({*,G) 1 100 0. 000 bps
1.1.1.54 51 4944 63.200 bps
10.1.1.100 1116 112729 70.667 bps
LEAF-1# |}

Paso 8. Habilite la instancia EVPN.

+ Habilite la instancia EVPN junto con la familia de direcciones para EVPN y VRF bajo BGP.




LEAF-1# sh run bgp

'Command: show running-config bgp
'Running configuration last done at: Sat Dec 28 09:22:19 2024
'Time: Sat Dec 28 09:43:07 2024

version 7.003)I7(9) Bios:version
feature bgp

router bgp 65000
router-id 1.1.1.51
neighbor 1.1.1.71
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
neighbor 1.1.1.72
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
vrf TENANTL
address-family ipvd unicast
redistribute direct route-map REDIST
evpn
vni 100010 12
rd auto
route-target import auto
route-target export auto
vni 100020 12
rd auto
route-target import auto
route-target export auto

 El unico propésito de route-map REDIST es permitir todo.

» Con el comando redistribute direct, las rutas que reconocen VRF conectadas se
promocionan a MP-BGP (rutas de tipo 5).

+ La configuracion EVPN mostrada arriba es idéntica a la sentencia de red utilizada por BGP
para anunciar rutas MAC (rutas tipo 2).

Paso 9. Configure la Interfaz Virtual de Switch (SVI) para cada VLAN para el host final bajo VRF.

» En cada switch de hoja, la SVI se configura para la VLAN configurada localmente y una SVI
para la VLAN L3VNI para lograr la Base de informacién de ruteo simétrica (RIB).

RIB simétrico:

» Cuando el host final envia el paquete de datos a una red diferente y lo recibe al switch de
hoja, primero se procesara en L2VNI y luego se colocara en L3VNI mediante VRF y se
enviara al switch de hoja remoto.

* La hoja remota primero recibe los paquetes en la tabla VRF usando el ruteo y luego el
bridging a L2VNI y lo envia al host final.

* De esa manera, se logra el ruteo simétrico (B-R-R-B).



LEAF-1# sh run interface vlan 10,vlan 20,vlan 500

'Command: show ruﬂﬂiﬂg—cnﬂfig interface vianl0, vlan20, vl1an500
'"Running configuration last done at: sat Dec 28 09:22:19 2024
'Time: Sat Dec 28 10:00:26 2024

version 7.0(3)I7(9) Bios:version

interface vlanlO
no shutdown
mtu 9216
vrf member TENANTL
no ip redirects
ip address 192.168.10.254,/24
no ipvé redirects
ip pim sparse-mode
fabric forwarding mode anycast-gateway

interface vlanz0
no shutdown
mtu 9216
vrf member TENANTL
no ip redirects
ip address 192.168.20.254,/24
no ipvé redirects
ip pim sparse-mode
fabric forwarding mode anycast-gateway

interface v1an500
no shutdown
vrf member TENANTL
no ip redirects
ip forward
no ipv6 redirects

LEAF-1# ]

» El comando IP forward en la VLAN 500 se utiliza para habilitar el reenvio de Capa 3 para
todas las VXLAN. No es necesario configurar la direccion IP, ya que solo procesa el paquete
de la tabla L2VNI a la tabla L3VNI.

LEAF-1# show bgp vpnv4 unicast wrf TENANTL

BGF routing tagqe information for vRF default, address family VPNvd Unicast

BGP table version is 1%, Local Router ID is 1.1.1.51

Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, =-best

Path type: i-internal, e-external, c-confed, 1-local, a-aggregate, r-redist, I-injected
origin codes: i - IGP, e - EGP, 7 - incomplete, | - multipath, & - backup

Network Next Hop Metric LocpPrf weight
Route Distinguisher: 1.1.1.51:3 (VRF TEMNANTL1)
#*>r192.168.10.0/24 0 100 32768 -
#>r192.168.20.0/24
#»7192.168.20.20/32

0 100 32768 -~
4 100 0

0.0.0.0

#>»7192.168.10.20/32 1.1.1.53 100 0
0.0.0.0
1.1.1.5

LEAF-1#

» La direccidén IP para cada VLAN sera comun para todas las SVI en todos los switches de




hoja. Esto se denomina IP de difusién por proximidad y se utiliza en la gestién de la
movilidad, donde el terminal puede comunicarse con otro host sin problemas y sin ninguna
interrupcion.

Paso 10. Habilite la MAC de gateway de transmisidn de entramado para el host final.

+ Garantiza una redundancia de gateway de capa 3 perfecta y un reenvio optimizado para los
dispositivos conectados al fabric.

» La direcciéon MAC del gateway de difusion ilimitada es una direccion MAC uniforme a nivel
global que se utiliza para todos los gateways de capa 3 de un fabric.

» El concepto es idéntico al empleado en el protocolo de redundancia de primer salto (FHRP),
donde a cada grupo se le emite una MAC virtual.

LEAF-1# show running-config fabric forwarding

'Command: show running-config fabric forwarding
'Running configuration last done at: Sat Dec 28 09:22:19 2024
'Time: Sat Dec 28 10:08:08 2024

version 7.0(3)17(9) Bios:version
nv overlay evpn
feature fabric forwarding

fabric forwarding anycast-gateway-mac 0000.1234.5678

interface vlanlO
fabric forwarding mode anycast-gateway

interface vlan20
fabric forwarding mode anycast-gateway

LEAF-1#

Paso 11. Habilite la VLAN de acceso/enlace troncal a los puertos miembro.

Switch vPC:



LEAF-1# sh run int pol0 membership

Ilcommand: show running-config interface port-channell0 membership
'Running configuration last done at: sat Dec 28 09:22:19 2024
'Time: Sat Dec 28 10:13:19 2024
version 7.0(3)I7(9) Bios:version
interface port-channelld

switchport mode trunk

vpc 10
interface Ethernetl/5

switchport mode trunk
channel-group 10 mode active

LEAF-1#

Switch no vPC:

LEAF-3# show running-config interface el/3

'Command: show running-config interface Ethernetl/3

'Running configuration last done at: Sat Dec 28 09:28:18 2024
'Time: sSat Dec 28 10:14:42 2024

version 7.0(3)I7(9) Bios:version

interface Ethernetl/3

switchport a vian 10
spanning-tree port type edge

LEAF-3# |}

Verificacion

 Verifique la tabla de direcciones ARP y MAC.



LEAF-1# sh ip arp vrf TENANTL

Flags: * - Adjacencies learnt on non-active FHRP router
+ - AdJaCEHEiES synced via CFSoE
# - adjacencies Throttled for Glean
CP - added via L2RIB, Control plane aAdjacencies
PS - Added via LZRIE, Peer Sync
RO - Re-Originated Peer Sync Entry
D - static Adjacencies attached to down interface

IP ARP Table for context TEMANTL

Total number of entries: 2

Address Age MAC Address Interface
192.168. 20.10 00:00:36 0000.0000.bbbb wlan20
192.168.10.10 00:04:19 0000.0000.33aa vlanlo
LEAF-1# sh ip arp suppression-cache deta

Flags: + - Adjacencies synced via CFSoE
L - Local adjacency
R - Remote Adjar y
L2 - Learnt over L2 interface
PS - Added wvia LZRIB, Peer Sync
RO - Dervied from LZRIBE Peer Sync Entry

Ip Address Age Mac Address vlan Physical-ifindex 5 Remote Vtep Addrs

192.168.10. 104 0000.0000.aaaa 10 port-channelll

192.168.10. 155: 0000, 0000, cccc 10 (null) ! 1.1.1.53
192.168. 20. 100 0000, 0000, bbbb 20 port-channel20

192.168. 20. 3:26:04 0000, 0000. dddd 20 (null) : 1.1.1.54
LEAF-1# |}

LEAF-2# show ip arp vrf TENANTL
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* Ambos peers mantienen las entradas ARP.
» Compruebe el estado de la interfaz virtual de red (NVI).

Switch vPC:



LEAF-1# show nve peers .
Interface Peer-IP State LearnType Uptime Router-Mac

01:09:04 5000.0003. 0007
Up 03:39:16 5000.0004. 0007

LEAF-1# show nve wvmi

Codes: CP - control Plane DP - Data Plane
UC - unconfigured SA - Suppress ARP
SU - Suppress Unknown Unicast
Xconn - Crossconnect
M5-IR - Multisite Ingress Replication

Interface VNI Multicast-group state Mode Type [BD/VRF]
50000 n/a L3 [TENANTL]

100010 239.0.0.10 Up L2 [10]
100020 239.0.0.20 up cp L2 [20]

Switch no vPC:

LEAF-3# show nve peers
Interface Peer-IP State LearnType Uptime Router-Mac

1.1.1.54 01:14:00 5000.0004. 0007
10.1.1.100 01:14:16 5000.0001. 0007

LEAF-3# |}

» Aqui, observara que la IP del par es 10.1.1.100 en lugar de la direccion IP de bucle invertido
principal, por lo que el paquete de retorno se enrutara para esa IP a cualquiera de los
switches vPC.

 Verifique las rutas BGP EVPN.

LEAF-1# show 12route evpn mac-ip all

Flags -(Rmac):Router MAC (Stt):Static (L):Local (R):Remote (V):vPC 1ink

(Dup}:Dup1ic te (5p1}:5p1it (Rcv) :Recv(D) :Del Pending (5):stale (C):Clear

(Ps):Peer sync (Ro):Re-Originated

Topology Mac Address Prod : s Next-Hops

0000, 0000, aaaa HMM 192.168.10.10
10 0000. 0000, cccc BGP 192.168.10. 20
20 0000. 0000. bbbb HMM 192.168.20.10
20 0000. 0000, dddd BGP 192.168. 20,20
LEAF-1#




LEAF-1# show 12route evpn mac all

Flags -(Rmac):Router MAC (5tt):5tatic (L):Local (R):Remote (V):vPC 1link
(Dup) :puplicate (sSpl):split (Rcv):Recv (AD):Auto-Delete (D):Del Pending
(5):s5tale (C):Clear, (Ps):Peer Sync (0):Re-0Originated (Nho):NH-Override
(Pf) :Permanently-Frozen

Topology Mac Addres: : Next-Hops

0000, 0000, Local

Q0o00. 0000, cccc BGP

0000, 0000, bbbb Local

0000, 0000. dddd BGP

SO00. 0003, 0007 WXLAN Rmac
5000. 0004 . 0007 vXLAM RBmac

LEAF-1# show bgp 12vpn evpn summary

BGP summary information for VRF default, address family L2VPN EVPN
BGPF router identifier 1.1.1.51, local AS number 65000

BGPF table version is 134, L2VPN EVPN config peers 2, capable p

12 network entries and 15 paths using 2568 bytes of memory

BGP attribute entries [12/1920], BGP AS path entries [0/0]

BGPF community entries [0/0], BGP clusterlist entries [4,/16]

W AS MsgRcvd MsgSent Thlver Ing OutqQ Up/Down
4 65000 312 263 134 0 0 03:46:001
4 65000 307 256 134 0 0 03:39:21




LEAF-1# show bgq 12vpn evpn
BGP routi tab e 1ﬂf0rmat1an for VRF default, address family L2VPN EVPN

BGP table : cal Rautvr ID is 1.1.1.51

Sstatus: s pressed, X ad le, d-dampened, h-history valid, »-best

Path type: i-internal, X -confed, 1-local, a-aggregate, r tud13t I-injected
origin codes: i - IGP, GP, 7 'ncamp1ete, | - mthipath & - backup

Network NexT Hop Metric LocPrf weight Path
Route Distinguisher: 1.1.1.51:32777 (L2VNI 100010)
#>71[2]:[0]:[0]:[48]: [0000.0000. aaaa]:[0]:[0.0.0.0]/216

10.1.1.100 100
#=1[2]:[0]:[0]:[48]:[0000.0000. aaaa]:[32]:[192.168.10.10]/272

10.1.1.100 100
#=j[2]:[0]:[0]:[48]:[0000.0000.cccc]:[32]:[192.168.10.20]/272

1.1.1.53 100

Route Distinguisher: 1.1.1.51:32787 (L2VNI 100020)
#=1[2]:[0]:[0]:[48]:[0000.0000.bbbb]:[0]:[0.0.0.0]/216
10.1.1.100 100
#*=j[2]:[0]:[0]:[48]:[0000.0000.dddd]:[0]:[0.0.0.0]/216
1.1.1.54 100
#=1[2]:[0]:[0]:[48]:[0000.0000.bbbb]:[32]:[192.168.20.10]/272
10.1.1.100 100
#*»i[2]:[0]:[0]:[48]:[0000.0000.dddd]:[32]:[192.168.20.20]/272
1.1.1.54 100

Route Distinguisher: 1.1.1.53:3

#>i[2]:[0]:[0]:[48]:[0000. 0000. :[32]:[192.168.10.20]/272
1.1.1.53 100

* g 1.1.1.53 100

Route Distinguisher: 1.1.1.54:32787
# §[2]:[0]:[0]:[48]:[0000.0000. dddd]:[0]:[0.0.0.0]/216
1.1.1.54 100
i 1.1.1.54 100
i[2]:[0]:[0]:[48]:[0000.0000.dddd]:[32]:[192.168.20.20]/272
1.1.1.54 100
#>q 1.1.1.54 100

Route Distinguisher: 1.1.1.51:3 (L3VNI 50000)

#=i[2]:[0]:[0]:[48]:[0000.0000.cccc]:[32]:[192.168.10.20]/272
1.1.1.53 100

#=j[2]:[0]:[0]:[48]:[0000.0000.dddd]:[32]:[192.168.20.20]/272
1.1.1.54 100

LEAF-1#

» Es comun cuestionar como los switches de hoja adquieren entradas MAC para hosts
remotos. Este proceso es facilitado por Gratuitous ARP. Cuando se activa un puerto de red,
envia inmediatamente una solicitud ARP para verificar la unicidad de la direccion IP. A
continuacion, cada switch de hoja registra la direccion MAC y la incluye en un paquete de
actualizacion BGP. Esto permite que otros switches de hoja actualicen sus respectivas
tablas de direcciones MAC en consecuencia. Pero puede haber un caso en el que el host
final no genere ARP Gratuitous (host silencioso), y en ese caso, la solicitud ARP sera
transmitida a la hoja y como es una solicitud de transmision, el switch de hoja generara la
solicitud multicast al grupo respectivo para el VNI particular. En este caso, es 239.0.0.10 y
239.0.0.20.

» Permite hacer ping desde el Host-1 al Host-3 dentro del mismo VNI y observar la captura.

HOST-1#ping 192.168.10.20 rep 2
Type escape sequence to abort
sending 2, 100-byte ICMP Echos to 192.168.10.20, timeout is 2 seconds:

II
success rate is 100 percent (2/2), round-trip min/avg/max = 11/11/12 ms
HOST-1#

Paquetes de protocolo de mensajes de control de Internet (ICMP) sobre VXLAN:



Frame 213: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits) on interface -, id @
Ethernet II, Src: 59:00:90:06:00:07 (50:00:00:06:00:97), Dst: 50:00:00:83:00:07 (50:00:00:03:00:07)
Internet Protocol Version 4, Src: 19.1.1.180, Dst: 1.1.1.53
v User Datagram Protocol, Src Port: 58413, Dst Port: 4789
Source Port: 58413
Destination Port: 4789
Length: 138
Checksum: @x888@8 [zero-wvalue ignored]
[Stream index: 24]
[Stream Packet Number: 1]
[Timestamps ]
UDP payload (122 bytes)
¥ Virtual eXtensible Local Area Network
Flags: @x@888, VXLAN Network ID (WNI)
Group Policy ID: @
VXLAN Metwork Identifier (WNI): leeele
Reserved: @
Ethernet II, Src: ©9:00:20 BA:za:aa (@0:00:00:00@:33:aa), Dst: @0:00:00 B@:cc:cc (@B:00:00:88:ccicc)
¥ Internet Protocol Version 4, Src: 192.168.18.18, Dst: 192.168.18.208
8188 .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
Differentiated Services Field: @x@® (DSCP: CS@, ECN: Not-ECT)
Total Length: lee
Identification: @xeees (@)
808. .... = Flags: @x@
...0 DOBE BOBE G808 = Fragment Offset: @
Time to Liwve: 255
Protocol: ICMP (1)
Header Checksum: @8x262a [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.16.18
Destination Address: 192.168.16.28
[Stream index: 11]
Internet Control Message Protocol

Captura de Wireshark que muestra el paquete de solicitud ICMP que viaja a través de L2VNI 10010

+ Como puede ver, la IP de origen es 10.1.1.100 con el puerto 4789 como destino UDP.
« Dado que es una comunicacion intra-VNI, VLAN 10 utilizara VNI 100010 y VLAN 20 utilizara
VNI 1000.

» Permite hacer ping desde el Host-1 al Host-4 con diferentes VNI y observar la captura.

) 20. 20
Type escape sequ to abort. . .
sending 5, 100-byte ICMP Echos to 192.168.20.20, timeout is 2 seconds:

5), round-trip min/avg/max 11/13/21 ms

Ping de HOST-1 a HOST-4

Paquete ICMP sobre VXLAN:



Frame 27: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits) on interface -, id @
Ethernet II, Src: 50:80:88:85:88:87 (50:00:80:85:80:087), Dst: 50:00:00:84:80:87 (50:00:00:84:08:87)
Internet Protocol Version 4, Src: 18.1.1.166, Dst: 1.1.1.54
% User Datagram Protocol, Src Port: 54712, Dst Port: 4739
Source Port: 54712
Destination Port: 4789
Length: 13@
Checksum: @x@ee8 [zero-value ignored]
[Stream index: 3]
[Stream Packet Number: 1]
[Timestamps ]
UDP payload (122 bytes)
¥ Virtual eXtensible Local Area Network
Flags: @x8288, VXLAN Network ID (WNI)
Group Policy ID: @
VXLAN Network Identifier (WNI): 50000
Reserved: @
Ethernet II, Src: 50:00:00:01:08:87 (59:00:00:01:080:87), Dst: 50:00:00:04:00:87 (50:00:00:84:00:87)
Internet Protocol Version 4, Src: 192.168.198.10, Dst: 192.168.28.28
Internet Control Message Protocol

Captura de Wireshark que muestra el paquete de solicitud ICMP que viaja a través de L3VNI 50000

« Dado que se trata de una comunicacion inter-VNI, se utilizara el L3VNI 50000.
Verifique la tabla ARP para el host final.

SsT-1#sh ip arp
: Add : age (min) ware | Ve Interft
' 0 ARP, Gigabit
18 . D000. ARP Gigabit
E: ' Gigabit

sh ip arp )
Addr 5 Age (min) ware | ype Interface

000 .bbbb  ARP/ GigabitEthernet(
44 .dddd ARP GigabitEthernet(

4 0000 67 ARP/ Gigabitethernetd,

tish ip arp
ol Addr Age (min) Hardw 4 Y Interface
i 103 . . . GigabitEthernet
- . Gigabitethernet(
10 . ARP GigabitEthernet

Entradas ARP HOST-3

HOST-4#sh ip arp . F
Protocol Addres: Age (min) Hardware Addr ype Immeriace
Sliee s g _ ) A3 0. bbbb ARP! GigabiteEtherne

Internet : . 20. 000. dddd ARP: GigabiteEthernet
In net  192.168. 20. 254 . 4.5678 ARP/ GigabitEthernet,
H‘.'JT——l#




Entradas ARP HOST-4

0 N

..lEE.lD.lG rep

e to abort.
-byte ICMP Echos

100 p 5), round-trip mir
168.10.20 r 50 e 1500
to 192.168.10.20, timeout 15

, round-trip min/avg,/max
1500

T.
0s to 192.168.20.20, timeout 15
is 100 percent (5/5), round-trip mir

-4{tcl)#j

Ping de HOST-4 a todos los demas hosts finales



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



