Configuracion y reclamacion de Nexus
iIndependiente para la conectividad entre puntos
de vista
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Introduccion

En este documento se describen los pasos necesarios para habilitar y solicitar switches Nexus
independientes en Intersight para mejorar la compatibilidad con Cisco TAC.
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Prerequisites

Debe tener una cuenta en Intersight.com, no se necesita licencia para realizar solicitudes de
Cisco NX-OS®. Si necesita crear una nueva cuenta de Intersight, consulte Creacion de cuenta.

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
En el switch Nexus independiente, NXDC tiene estas directrices y limitaciones:

» Cisco NX-OS debe ejecutar la version 10.2(3)F o posterior
* DNS se debe configurar en el reenvio y routing virtual (VRF) adecuado
* svc.intersight.com debe resolversey permitir las conexiones HTTPS salientes iniciadas en el puerto 443. Esto se puede comprobar con

openssl y rizar. Las solicitudes de Protocolo de mensajes de control de Internet (ICMP) se omiten.

e Siserequiere un proxy paraunaconexion HTTPS con svc.intersight.com, €l proxy se puede configurar en la configuracion del
conector del dispositivo del switch Nexus (NXDC). Parala configuracién de proxy, consulte Configuracion de NXDC.

Componentes Utilizados

Lainformacion que contiene este documento se basa en las siguientes versiones de software y hardware.


http://Intersight.com
https://us-east-1.intersight.com/help/saas/getting_started/create_cisco_intersight_account#create_an_account
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/unicast-routing-configuration/cisco-nexus-9000-series-nx-os-unicast-routing-configuration-guide/m_configuring_dns.html
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/104x/configuration/fundamentals/cisco-nexus-9000-series-nx-os-fundamentals-configuration-guide-release-104x/m-nxdc.html#task_tkd_rhn_rsb

*  Cisco Nexus N9K-C93240Y C-FX 2

¢ Cisco NX-0S 10.3(4a)M

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de |aboratorio especifico. Todos |os dispositivos
gue se utilizan en este documento se pusieron en funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo,

asegurese de entender €l posible impacto de cualquier comando.

Antecedentes

Cisco Intersight es una plataforma de operaciones en la nube que consta de capaci dades modulares opcionales de infraestructura avanzada,

optimizacion de cargas de trabajo y servicios de Kubernetes. Visite Intersight Overview para obtener més informacién.

Los dispositivos se conectan al portal Intersight através de un NXDC que esté integrado en laimagen de Cisco NX-OS de cada sistema. A partir
de Cisco NX-OS version 10.2(3)F, se admite lafuncidn Device Connector, que proporciona una forma segura para que los dispositivos

conectados envien informacién y reciban instrucciones de control desde el portal Cisco Intersight mediante una conexion a I nternet segura.

Ventajas de conectividad

La conectividad Intersight proporciona estas funciones y ventajas para las plataformas basadas en Cisco NX-OS:

*  Recopilacién automatizada de show tech-support details mediante |a resolucion répida de problemas (RPR paralas solicitudes de
servicio TAC abiertas)

*  Recopilacién remota a demanda de show tech-support details

e Lasfunciones futurasincluyen:

Aperturade TAC SR proactivos en funcion de fallos de telemetria o hardware

Recopilacién remota a peticion de comandos show individualesy mas

Video deinicio répido

Solicitar manualmente un dispositivo NXOS

Verificacion de conectividad


https://us-east-1.intersight.com/help/saas/getting_started/overview#introduction
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/service_descriptions/docs/cisco-success-tracks.pdf

Nota: se suprimen las respuestas de ping (se descartan los paguetes ICMP).

Para verificar la seguridad de la capa de transporte (TLS) y la conectividad HTTPS, se recomienda habilitar bash y g ecutar openssl y curl
comandos en el VRF (ip netns exec <VRF>) deseado.

! Enable bash
config termina ; feature bash ; end
! Verify TLS

run bash ip netns exec management openss s_client -connect svc.intersight.com:443



! Verify https
run bash ip netns exec management curl -v -l -L -k https://svc.intersight.com:443

run bash ip netns exec management curl -v -l -L -k https://svc.intersight.com:443 --proxy [protocol://Jhost[:port]

Verificacion de TLS con OpenSSL Client

Con OpenSSL, puede comprobar la conectividad TLS con svc.intersight.com:443. Cuando se realice correctamente, recupere el certificado

publico firmado por el servidor y muestre la cadena de la autoridad certificadora.

Nota: El siguiente ejemplo gjecuta el openssl s_client comando en laadministracion VRF. Reemplace €l valor deseado enlaip
netns exec <VRF> construccion.


https://svc.intersight.com:443
https://svc.intersight.com:443

Switch# run bash ip netns exec management openss] s_client -connect svc.intersight.com:443 CONNECTED(OO

Verificacion de disponibilidad de HTTPS

Para verificar la conectividad HTTPS, utilice el comando curl con el comando -v verbose flag (muestrasi se utiliza 0 no un proxy).

Nota: Para comprobar €l impacto de activar o desactivar un proxy, puede agregar |as opciones --proxy [protocol://]host[:port] o --
noproxy [protocol://]host[:port].



La construccién ip netns exec <VRF> se utiliza para gjecutar curl en el VRF deseado; por gjemplo, ip netns exec management para la gestion de
VRF.

run bash ip netns exec management curl -v -I -L -k https.//svc.intersight.com:443

run bash ip netns exec management curl -v -I -L -k https.//svc.intersight.com:443 --proxy [protocol://]host[:port]

<#root>

run bash ip netns exec managenent curl -v -1 -L -X POST https://svc.intersight.com443 --proxy http://pr

Trying 10.201.255.40:80...

*

Connected to proxy.esl.cisco.com (10.201.255.40) port 80

* CONNECT tunnel: HTTP/1.1 negotiated

allocate connect buffer

Establish HTTP proxy tunnel to svc.intersight.com:443
CONNECT svc.intersight.com:443 HTTP/1.1

Host: svc.intersight.com:443

User-Agent: curl/8.4.0

Proxy-Connection: Keep-Alive

V V.V V YV

< HTTP/ 1.1 200 Connection established


https://svc.intersight.com:443
https://svc.intersight.com:443

HTTP/1.1 200 Connection established
< snip >

Configurar

Reclamar el dispositivo en intersight.com

Para reclamar un nuevo objetivo en Intersight, realice los pasos mencionados.

En el dispositivo Nexus

Ejecute e comando Cisco NX-OS show system device-connector claim-info.




Nota: paralas versiones anteriores aNX-OS 10.3(4a), utilice e comando "show intersight Claims-info"

Nota: Nexus genera mapas de informacién de justificantes de venta en los siguientes campos de justificantes de venta de Intersight:

NUmero de serie = | D dereclamacién deintercepcion

Device-ID Security Token = Cédigo de reclamacion deintercepcion



# show system device-connector claim-info SerialNumber: FD023021ZUJ SecurityToken: 9FFD4FA94DCD Duratio

Laduracién indicada aqui se expresa en segundos.
En Intersight Portal

1. En € plazo de 10 minutosinicie sesion en I nter sight con los privilegios de administrador de cuenta, administrador de dispositivo o técnico de

dispositivo.

2. Enlalistadesplegable Selector de Servicios, seleccione Sistema.

CISCO |ﬂtE‘r5|ght B System -

3. Accedaa ADMIN > Targets > Claim a New Target.



cseo  INTErsight B System

-ﬂ- Only one user with the Account

e =-———-—=-d-2t- A0 at least o
Admin

Targets

Tech Support Bundles
Audit Logs

SBssIons

Licensing

3.1. Hagaclic en Reclamar un nuevo destino como se muestra en laimagen.

Targets

4. Seleccione Disponible para Reclamacion y elijael tipo de destino (por giemplo, Red) que desea reclamar. Haga clic en Start (Inicio).




Only one user with the Account Administrator role exists. To reduce user management, configuration and security

it's strongly recommended to add at least one more Account Administrator.

 Targets

Claim a New Target

Select Target Type

Filters

= Awvailable for Claiming Network

Categories

All
Cloud
Compute / Fabric
loud APIC { o DCMNM
Hyperconverged

Mty

5. Introduzca | os detall es necesarios y haga clic en Reclamar para completar el proceso de reclamacion.



Nota: el token de seguridad del switch se utiliza como codigo de reclamacion y € niumero de serie del switch esel 1D de
dispositivo.



Nota: El token de seguridad caduca. Debe completar la reclamacién antes o el sistema le solicitard que vuelva a generar una.

The security token has expired. Please obtain a new

security token to claim the device




Reclamacién de uno a varios dispositivos Nexus independientes en intersight.com mediante Ansible®

Para reclamar uno o varios dispositivos Nexus, se puede gjecutar un cuaderno Ansible.

« Elinventarioy el cuaderno de campafia se pueden clonar desde https.//github.com/datacenter/ansible-intersight-nxos.

¢ Enel Ansibleinventory.yaml, el ansible_connection tipo se establece ansible.netcommon.network_cli en para enviar comandos al
switch Nexus. Esto se puede cambiar a ansible.netcommon.httpapi para permitir la conectividad através de NXAPI.

» Laconexion de Ansible a extremo de Intersight requiere una clave de API, que se puede generar desde su cuenta de
inter sight.com.

Configuracion de Nexus NXAPI (solo se utilizasi se utiliza ansible.netcommon.httpapi)



https://www.intersight.com/
https://github.com/datacenter/ansible-intersight-nxos

Nota: En el caso de que se configure un proxy de nivel de sistema (HTTP(S)_PROXY) y Ansible no debe utilizar un proxy para
conectarse con el extremo Nexus NXAPI, es deseable establecer ansible_httpapi_use proxy: False (el valor predeterminado es
True).

# configure terminal # cfeature nxapi # nxapi port 80 # no nxapi https port 443 # end # show nxapi nxap

Para verificar independientemente la conectividad HTTP con e punto final de NXAPI, puede intentar enviar un mensaje show clock. En el
siguiente ejemplo, el switch autenticaa cliente mediante la autenticacion basica. También es posible configurar €l servidor NXAPI para

autenticar clientes basados en € certificado de usuario X.509.




Nota: El hash de autenticacidn bésica se obtiene de la codificacion base64 de user name: passwor d. En este gjemplo, la codificacion
admin:cisco! 123 base64 es Y WRtaW46Y 21zY 28hM Tl z.

curl -v --noproxy '*' \ --location 'http://10.1.1.3:80/1ins' \ --header 'Content-Type: application/json'

Respuesta derizo:

* Trying 10.1.1.3... * TCP_NODELAY set * Connected to 10.1.1.3 (10.1.1.3) port 80 (#0) > POST /ins HTTP

Generar claves de API de Intersight

Consulte la seccién README.md para obtener informacidn sobre como obtener la clave de API de laIntersight System > Settings > APl keys >

Generate APl Key.

el Intersight B System - Q search

A g it g user management, configuration and secur

APl Keys

® Al AP
0items found 16 ~ perpage 0 of O

Description APl Key ID PR Email Role Identity Provider

Organizations

ce Groups

OMuth2 Tokens

Webhooks



https://github.com/datacenter/ansible-intersight-nxos/blob/main/README.md

Generate APl Key

Description

Mexus Intersight key

AP| Key Purpose

AP| key for OpenAPl schema version 2

AP| key for OpenAPl schema version 3 (This is a featur

in preview and for SDK developer use only)

Ejemplo: Ansible inventory.yaml



Nota: En el siguiente gjemplo, ansible se configurd paraignorar la configuracion de proxy del sistema operativo con
ansible_httpapi_use proxy: False. Si necesitaque €l servidor Ansible utilice un proxy paraalcanzar el switch, puede quitar esa
configuracion o establecerlaen True (valor predeterminado).



Nota: El ID de clave dela APl es unacadena. Laclave privada dela API incluye la ruta de acceso completa a un archivo que
contiene la clave privada. Parael entorno de produccién, se recomienda utilizar la béveda Ansible.

all:
hosts:
switchl:
ansible_host: "10.1.1.3"
intersight_src: "mgmt0"
intersight_vrf: "management"
vars:

ansible_user: "admin"
ansible_password: "cisco!123"



ansible_connection: ansible.netcommon.network_c1i
ansible_network_os: cisco.nxos.nxos
ansible_httpapi_use_proxy: False
remote_tmp: "/bootflash"
proxy_env:

- no_proxy: "10.1.1.3/24"
intersight_proxy_host: 'proxy.cisco.com'
intersight_proxy_port: '80'

api_key_id: "5fcb99d97564612d33fdfcal/5fcb99d97564612d33fdf1b2/65c6c09d756461330198ce7e"
api_private_key: "/home/admin/ansible-intersight-nxos/my_intersight_private_key.txt"

Ejemplo: playbook.yaml Ejecucion

Para obtener més informacién sobre la programacién de dispositivos Nexus independientes con Ansible, consulte la Applications/Using Ansible

seccion sobre Cisco NX-OS de la Guia de programacion de Cisco Nexus serie 9000 en NX-OS para su version actual.

> ansible-playbook -i inventory.yaml playbook.yaml| PLAY [all]

Verificacion

Para verificar lareclamacion de un nuevo destino, realice lo siguiente:

En €l switch Nexus

Versiones anteriores a 10.3(4a)M

# run bash sudo cat /mnt/pss/connector.db

Nexus# run bash sudo cat /mnt/pss/connector.db { "AccountOwnershipState": "Claimed", "AccountOwnershipU

Versiones que comienzan con 10.3(4a)M

# show system device-connector claim-info

N9k-Leaf-2# show system device-connector claim-info SerialNumber: FD023021ZUJ SecurityToken: Duration:


https://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-programming-reference-guides-list.html

# show system internal intersight info

# show system internal intersight info Intersight connector.db Info: ConnectionState :Connected Connect

Ansible

Es posible agregar unatareaal final del playbook.yamlpara obtener lainformacion de laintercepcion del switch.

- name: Get intersight info nxos_command: commands: - show system internal intersight info register: i

Este es el resultado correspondiente:

T AS K [G et -| nters 1 g h t -| n -Fo ] ER R R R e R kU ok ok k]

Desactivar € conector de dispositivo

Comando o accién Propésito
Paso |no feature intersight Inhabilita el proceso de intersight y elimina
1 toda la configuracion de NXDC y el

Ejemplo: almacén de registros.

switch(config)# no feature intersight




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



