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Introduccion

La captura de la lista de control de acceso (ACL) le proporciona la capacidad de capturar
selectivamente el trafico en una interfaz o se remite o se cae la red de area local virtual (VLA N)
cuando usted habilita la opcidn de la captura para una regla ACL, los paquetes que hacen juego
esta regla basado en la accion especificada del permit or deny y se puede también copiar a un
puerto destino alterno para el analisis adicional. Una regla ACL con la opcién de la captura puede
ser aplicada:

1. Enun VLA N,
2. En la direccién de ingreso en todas las interfaces,
3. En la direccidon de salida en todas las interfaces de la capa 3.

Esta caracteristica se soporta de la version 5.2 del nexo 7000 NX-OS y posterior. Este documento
proporciona un ejemplo como guia de referencia rapida en cdmo configurar esta caracteristica.

Prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Nexo 7000 con la version 5.2.x y posterior.
- Linecard de las M1 Series.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,



asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener informacion sobre las
convenciones sobre documentos.

Ejemplo de la configuracién ACL

Aqui esta un ejemplo de configuracion de la captura ACL aplicado a un VLA N, también conocido
como captura de la lista de control de acceso del LAN virtual (VACL). Diez snifers del gigabit
sefalados pueden no ser posibles para todos los scenerios. La captura selectiva del trafico puede
ser muy util en tales scenerios especialmente durante el troubleshooting cuando los volumenes
de trafico son altos.

Usted puede también marcar la programacion del Ternary Content Addressable Memory (TCAM)
de la lista de acceso. Esta salida esta para el VLA N 500 para el médulo 1.

N7k2- VPC1l# show systeminternal access-list vlan 500 input statistics

Label _b = 0x802

Bank O

I Pv4 d ass

Polici es: VACL(VACL_TEST)

Netfl ow profile: O

Netfl ow deny profile: O

Entries:

[Index] Entry [Stats]

[ 0006: 0005: 0005] permit ip 216.113.153.0/27 0.0.0.0/0 capture [O0]
[ 0009: 0008: 0008] permt ip 198.113.153.0/24 0.0.0.0/0 capture [O0]
[ 000b: 000a: 000a] permit ip 47.113.0.0/16 0.0.0.0/0 capture [O]

[ 000c: 000b: 000b] permit ip 0.0.0.0/0 0.0.0.0/0 [OQ]

[ 000d: 000c: 000c] deny ip 0.0.0.0/0 0.0.0.0/0 [OQ]

Advertencias

1. Solamente una sesién de la captura ACL puede ser activa en cualquier momento en el
sistema a través de los contextos del dispositivo virtual (VDC).

2. Los nexos los mdédulos de 7000 F1 Series no soportan la captura ACL.

3. Los nexos los modulos de 7000 F2 Series no soportan actualmente la captura ACL, pero
éste pudo estar en el mapa de ruta.

4. La captura ACL en el nexo 7000 moédulos M2-Series se soporta con la version del Cisco NX-
OS 6.1(1) y posterior.


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

5. La captura ACL en el nexo 7000 médulos M1-Series se soporta con la version del Cisco NX-
OS 5.2(1) y posterior.

6. La captura ACL no es compatible con el registro de ACL. Por lo tanto, si usted tiene ACL
con una palabra clave del registro, éstos no trabajan después de que usted global haya
ingresado la captura de la lista de acceso del hardware.

7. Debido al bug CSCug20139, el ejemplo en este documento se documenta con una sesién
de la captura por ACE en vez por del ACL, hasta que se resuelva el bug.

Informacidén Relacionada

- Guia de configuracién de seguridad de las 7000 Series NX-OS del nexo de Cisco, version
6.X, ejemplos de configuraciéon para IP ACL
- Soporte Técnico y Documentacion - Cisco Systems



https://tools.cisco.com/bugsearch/bug/CSCug20139
http://www.cisco.com/en/US/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6.x_chapter_01110.html#con_1480576
http://www.cisco.com/en/US/docs/switches/datacenter/sw/6_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_6.x_chapter_01110.html#con_1480576
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

