Realizacion de la recuperacion de contrasefa en
switches Catalyst serie 9000
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Introduccion

Este documento describe como realizar una recuperacion de contrasefia en los switches Catalyst
de la serie 9000.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Software Cisco IOS® XE y navegacion CLI basica

» Configuracion del acceso a la consola y del emulador de terminal

* Funcionamiento del modo Monitor ROM (ROMMON) y funcionalidad de registro de
configuracion

Componentes Utilizados



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ Catalyst 9200, 9200L (Cisco I0S® XE)
Catalyst 9300, 9300L (Cisco IOS® XE)
Catalyst 9400 (Cisco IOS® XE)
Catalyst 9500 (Cisco IOS® XE)
Catalyst 9600 (Cisco IOS® XE)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Recuperacion de contrasena para switches independientes

Procedimiento

1. Apague y encienda el switch activo.

2. Si ve el mensaje, presione Ctrl-C para ingresar al modo ROMMON:

Initializing Hardware...
Initializing Hardware......

System Bootstrap, Version 17.12.1r, RELEASE SOFTWARE (P)

Compiled Mon 04/24/2023 22:21:00.36 by rel

Current ROMMON image : Primary
Last reset cause : PowerOn

C9300-48U platform with 8388608 Kbytes of main memory

Preparing to autoboot. [Press Ctr1-C to interrupt] 5 (interrupted)

3. Si no ve este mensaje, presione el boton Mode repetidamente hasta que aparezca este
mensaje:

switch:



Nota: Consulte la guia de instalacion de hardware de cada plataforma para localizar el
botén Mode (Modo).

4. Utilice el comando set para ver las variables ROMMON actuales:

switch:set

5. Cambie la variable SWITCH_IGNORE_STARTUP_CFG para omitir la configuraciéon de
inicio:

switch:SWITCH_IGNORE_STARTUP_CFG=1



6. Inicie el switch:

switch:boot

7. Una vez que el switch termina de iniciarse, acceda al modo privilegiado EXEC:

Switch>enable

8. Copiar la configuracién de inicio a la configuracion en ejecucion:

Switch#copy start run

9. Establezca su nueva contrasena:

Switch(config)#username admin privilege 15 secret NEWPASSWORD

10. Reinicie la variable para asegurarse de que el switch conserve su configuracion durante la
recarga:

Switch#no system ignore startupconfig switch all

11. Guarde la configuracion:

Switch#copy run start

12. Verifique queswITCH_IGNORE_STARTUP_CFGse haya establecido en cero:

Switch#show romvar



Recuperacion de contrasena para implementaciones de
StackWise

Notas clave

Apague todos los miembros de la pila y deje solo el switch activo encendido. De lo contrario, la
configuracion se transfiere al switch en espera y la recuperacion de la contrasefia no es exitosa.

Procedimiento

1. Apague todos los switches de la pila.
2. Encienda sélo el switch activo.
3. Realice los mismos pasos que en la recuperacion de switch independiente:

* Interrumpa el proceso de arranque para ingresar a ROMMON (Ctrl-C o utilice el botdn
Mode).

 Utilicesetpara ver las variables ROMMON.

* Set.SWITCH_IGNORE_STARTUP_CFG=1

* Inicie el switch.

* Ingrese al modo EXEC privilegiado.

» Copie startup-config en running-config.

+ Establezca una nueva contrasena.

* Restablezca la variable ignore conno system ignore startupconfig switch all.

» Guarde la configuracion.

 Verifique que la variable se haya borrado conshow romvar.

4. Una vez que se haya completado el proceso de recuperacion de contrasefa y se haya
guardado la configuracion, encienda el resto de los switches de la pila.

Recuperacion de contrasena para la implementacion virtual de
StackWise

Notas clave

» Comience apagando el switch en espera.

 El switch activo se debe apagar y encender y se debe acceder a él a través de la consola.

 La configuracion virtual de StackWise se conserva en las variables ROMMON y no requiere
reconfiguracion.

Procedimiento

1. Apague el switch en espera.

2. Apague y encienda el switch activo.



3. Cuando se le solicite durante el arranque, presione Ctrl-C para ingresar ROMMON:

Initializing Hardware...

Initializing Hardware......

System Bootstrap, Version 17.8.1r[FC1], RELEASE SOFTWARE (P)

Compiled 03-02-2022 12:00:00.09 by rel

Current ROMMON image : Primary Rommon Image
Last reset cause: PowerOn

C9500-32QC platform with 16777216 Kbytes of main memory

Preparing to autoboot. [Press Ctr1-C to interrupt] 4 (interrupted)

rommon 1 >

4. Utilice elsscomando para revisar las variables ROMMON:

rommon 1 > set

5. Set:SWITCH_IGNORE_STARTUP CFG=1

rommon 2 > SWITCH_IGNORE_STARTUP_CFG=1

6. Inicie el switch:

rommon 3 > boot

7. Una vez iniciado, verifique que la configuracion virtual de StackWise se mantenga:



Switch# show stackwise-virtual

8. Copiar la configuracién de inicio a la configuracidén en ejecucion:

Switch#copy startup-config running-config

9. Establezca una nueva contrasena:

Switch(config)#username admin privilege 15 secret NEWPASSWORD

10. Restablecer laswiTCH_IGNORE_STARTUP CFGvariable a cero:

Switch(config)#no system ignore startupconfig

11. Guarde la configuracion:

Switch#copy run start

12. Verifique la variable ROMMON:

Switch#show romvar

13. Encienda el switch en espera.

Recuperacion de contrasefa en chasis modular con supervisores
duales

Notas clave

* Quite el médulo Supervisor en espera (SUP) antes de continuar.
» Se requiere acceso a la consola del supervisor activo.
* El procedimiento utiliza los mismos pasos que para los switches independientes.



Procedimiento

1. Apague el chasis y retire el SUP en espera.
2. Encienda el chasis con solo el SUP activo instalado.

3. Cuando se le solicite durante el arranque, presione Ctrl-C para ingresar ROMMON:

Initializing Hardware...

Initializing Hardware......

System Bootstrap, Version 17.8.1r[FC1], RELEASE SOFTWARE (P)

Compiled 03-02-2022 12:00:00.09 by rel

Current ROMMON image : Primary Rommon Image
Last reset cause: PowerOn

C9500-32QC platform with 16777216 Kbytes of main memory

Preparing to autoboot. [Press Ctr1-C to interrupt] 4 (interrupted)

rommon 1 >

4. Utilice elsstcomando para revisar las variables ROMMON:

rommon 1 > set

5. Set:SwITCH_IGNORE_STARTUP_CFG=1

rommon 2 > SWITCH_IGNORE_STARTUP_CFG=1

6. Arranque el SUP activo:



rommon 3 > boot

7. Una vez iniciado el switch, ingrese en el modo EXEC:

Switch>enable

8. Copiar la configuracidn de inicio a la configuracion en ejecucion:

Switch#copy startup-config running-config

9. Establezca una nueva contrasena:

Switch(config)#username admin privilege 15 secret NEWPASSWORD

10. Restablecer laswITCH_IGNORE_STARTUP_CFGvariable a cero:

Switch(config)#no system ignore startupconfig

11. Guarde la configuracion:

Switch#copy run start

12. Verifique la variable ROMMON:

Switch#show romvar

13. Vuelva a insertar el SUP en espera mientras el chasis permanece encendido.
14. Verifique que se restaure la redundancia y que ambos supervisores estén operativos.

Informacion Relacionada



» Guia de instalacién de hardware de los switches Catalyst de Cisco serie 9300
» Guia de configuracidon de administracion del sistema
» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/hardware/install/b_c9300_hig/Product-overview.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-12/configuration_guide/sys_mgmt/b_1712_sys_mgmt_9500_cg/troubleshooting_the_software_configuration.html#task_nzq_q4z_n1b
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



