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Procedimiento de resolución de problemas
Introducción
Los controladores iSCSI de Cisco, que residen en el servidor, son un componente clave de la solución iSCSI. Estos controladores iSCSI interceptan comandos SCSI, los encapsulan en paquetes IP y los redirigen al Cisco SN 5420, Cisco SN 5428, Cisco SN 5428-2 o Cisco MDS/IPS-8. Este documento proporciona configuraciones de ejemplo para un host con Microsoft Windows XP iSCSI a MDS/IPS-8.
Prerequisites
Requirements
Antes de utilizar esta configuración, asegúrese de que cumple con estos requisitos:
Antes de crear la configuración iSCSI en el MDS 9000, debe instalar un controlador iSCSI compatible con el PC que ejecuta Microsoft Windows XP. La versión más reciente del controlador Cisco iSCSI para Windows 2000/XP/2003 se puede encontrar en la página Cisco iSCSI Drivers (sólo clientes registrados) en Cisco.com. El nombre del archivo es Cisco iSCSI Driver Version version number para Win2k y se puede encontrar en la tabla en esta página.
Componentes Utilizados
La información que contiene este documento se basa en las siguientes versiones de software y hardware.
PC con Microsoft Windows XP y Cisco iSCSI Driver versión 3.1.2
Cisco MDS 9216 con la versión de software 1.1.2
canterbury# show module
Mod Ports Module-Type Model Status
--- ----- ------------------------------- ------------------ ------------
1 16 1/2 Gbps FC/Supervisor DS-X9216-K9-SUP active *
2 8 IP Storage Module DS-X9308-SMIP ok
Mod Sw Hw World-Wide-Name(s) (WWN)
--- ----------- ------ --------------------------------------------------
1 1.1(2) 1.0 20:01:00:0c:30:6c:24:40 to 20:10:00:0c:30:6c:24:40
2 1.1(2) 0.3 20:41:00:0c:30:6c:24:40 to 20:48:00:0c:30:6c:24:40
Mod MAC-Address(es) Serial-Num
--- -------------------------------------- ----------
1 00-0b-be-f8-7f-08 to 00-0b-be-f8-7f-0c JAB070804QK
2 00-05-30-00-ad-e2 to 00-05-30-00-ad-ee JAB070806SB
* this terminal session
canterbury#
canterbury# show version
Cisco Storage Area Networking Operating System (SAN-OS) Software
TAC support: http://www.cisco.com/tac
Copyright (c) 2002-2003 by Cisco Systems, Inc. All rights reserved.
The copyright for certain works contained herein are owned by
Andiamo Systems, Inc. and/or other third parties and are used and
distributed under license.
Software
BIOS: version 1.0.7
loader: version 1.0(3a)
kickstart: version 1.1(2)
system: version 1.1(2)
BIOS compile time: 03/20/03
kickstart image file is: bootflash:/k112
kickstart compile time: 7/13/2003 20:00:00
system image file is: bootflash:/s112
system compile time: 7/13/2003 20:00:00
Hardware
RAM 963112 kB
bootflash: 500736 blocks (block size 512b)
slot0: 0 blocks (block size 512b)
canterbury uptime is 6 days 1 hours 11 minute(s) 5 second(s)
Last reset at 783455 usecs after Thu Aug 28 12:59:37 2003
Reason: Reset Requested by CLI command reload
System version: 1.1(2)
canterbury#
The information in this document was created from the devices in a specific lab environment. All of the devices used in this document started with a cleared (default) configuration. If your network is live, make sure that you understand the potential impact of any command.
Convenciones
El término MDS 9000 hace referencia a cualquier producto de switch de canal de fibra (FC) de la familia MDS 9000 (MDS 9506, MDS 9509 o MDS 9216). El blade IPS se refiere al módulo de servicios de almacenamiento IP.
For more information on document conventions, refer to the Cisco Technical Tips Conventions.
Teoría Precedente
El módulo de almacenamiento IP proporciona a los hosts IP acceso a los dispositivos de almacenamiento Fibre Channel (FC). El módulo de almacenamiento IP es DS-X9308-SMIP. Proporciona routing SCSI transparente. Los hosts IP que utilizan el protocolo iSCSI pueden acceder de forma transparente a los destinos SCSI (FCP) en la red FC. El host IP envía comandos SCSI encapsulados en unidades de datos de protocolo (PDU) iSCSI a un puerto IPS MDS 9000 a través de una conexión TCP/IP. En el módulo de almacenamiento IP, la conectividad se proporciona en la forma de interfaces Gigabit Ethernet (GE) configuradas correctamente. El módulo de almacenamiento IP le permite crear destinos iSCSI virtuales y asignarlos a los objetivos físicos de FC disponibles en la SAN de FC. Presenta los destinos FC a los hosts IP como si los destinos físicos estuvieran conectados localmente.
Cada host iSCSI que requiera acceso al almacenamiento a través del módulo de almacenamiento IP necesita tener instalado un controlador iSCSI compatible. Con el protocolo iSCSI, el controlador iSCSI permite a un host iSCSI transportar solicitudes y respuestas SCSI a través de una red IP. Desde la perspectiva de un sistema operativo host, el controlador iSCSI parece ser un controlador de transporte SCSI similar a un controlador FC para un canal periférico en el host. Desde la perspectiva del dispositivo de almacenamiento, cada host IP aparece como un host FC.
El routing SCSI del host IP al dispositivo de almacenamiento FC consta de las siguientes acciones principales:
Transporte de solicitudes y respuestas iSCSI a través de una red IP entre hosts y el módulo de almacenamiento IP.
Enrutamiento de solicitudes SCSI y respuestas entre hosts en una red IP y el dispositivo de almacenamiento FC (conversión de iSCSI a FCP y viceversa). Esto lo realiza el módulo de almacenamiento IP.
Transporte de solicitudes FCP o respuestas entre el módulo de almacenamiento IP y los dispositivos de almacenamiento FC.
El módulo de almacenamiento IP no importa destinos FC a iSCSI de forma predeterminada. El mapping dinámico o estático se debe configurar antes de que el módulo de almacenamiento de IP ponga los destinos FC a disposición de los iniciadores iSCSI. Cuando ambos están configurados, los destinos FC asignados estáticamente tienen un nombre configurado. En esta configuración, se proporcionan ejemplos de mapping estático.
Con la asignación dinámica, cada vez que el host iSCSI se conecta al módulo de almacenamiento IP, se crea un nuevo puerto FC N y los nWWN y pWWN asignados para este puerto N pueden ser diferentes. Utilice el método de mapping estático si necesita obtener los mismos nWWN y pWWN para el host iSCSI cada vez que se conecte al módulo de almacenamiento IP. La asignación estática se puede utilizar en el módulo de almacenamiento IP para acceder a matrices de almacenamiento de FC inteligentes que tienen control de acceso y configuración de asignación/enmascaramiento del número de unidad lógica (LUN) basada en los pWWN y/o nWWN del iniciador.
Puede controlar el acceso a cada destino iSCSI asignado estáticamente si especifica una lista de los puertos de almacenamiento IP en los que se anunciarán, y especificar una lista de nombres de nodos iniciadores iSCSI a los que se permitirá acceder. El control de acceso basado en zonas FC y el control de acceso basado en iSCSI son los dos mecanismos mediante los cuales se puede proporcionar el control de acceso para iSCSI. Ambos métodos se pueden utilizar simultáneamente.
La detección de iSCSI se produce cuando un host iSCSI crea una sesión de detección de iSCSI y consultas para todos los destinos iSCSI. El módulo de almacenamiento IP devuelve solamente la lista de destinos iSCSI a los que se permite acceder el host iSCSI según las políticas de control de acceso.
La creación de sesión iSCSI se produce cuando un host IP inicia una sesión iSCSI. El módulo de almacenamiento IP verifica si el destino iSCSI especificado (en la solicitud de inicio de sesión) es un destino asignado estático y, si es true, verifica que el nombre de nodo iSCSI del host IP tenga permiso para acceder al destino. Si el host IP no tiene acceso, se rechaza su inicio de sesión.
A continuación, el módulo de almacenamiento IP crea un puerto N virtual de FC (es posible que el puerto N ya exista) para este host IP y realiza una consulta de servidor de nombre de FC para el FCID del pWWN de destino de FC al que se accede mediante el host IP. Utiliza el IPWWN del puerto N virtual del host IP como solicitante de la consulta del servidor de nombres. Por lo tanto, el servidor de nombres realiza una consulta por zona para el pWWN y responde a la consulta. Si el servidor de nombres devuelve el FCID, se acepta la sesión iSCSI. De lo contrario, se rechaza la solicitud de inicio de sesión.
Configurar
En esta sección encontrará la información para configurar las funciones descritas en este documento.
Nota: Para encontrar información adicional sobre los comandos usados en este documento, refiérase a las Guías de Configuración de Cisco MDS 9000 Family Command Reference, Release 1.2.1a y Cisco MDS 9000 Family Software Configuration Guide, Release 1.2.1a.
Nota: Para encontrar información adicional sobre los comandos usados en este documento, utilice la Command Lookup Tool (sólo clientes registrados) .
Diagrama de la red
En este documento, se utiliza esta configuración de red:
Configuraciones
En este documento, se utilizan estas configuraciones:
Canterbury (MDS 9216)
Canterbury (MDS 9216) |
---|
|
Verificación
En esta sección encontrará información que puede utilizar para corroborar que su configuración esté funcionando correctamente.
La herramienta Output Interpreter (sólo para clientes registrados) permite utilizar algunos comandos “show” y ver un análisis del resultado de estos comandos.
En el PC, vaya al Panel de control y verifique estos elementos:
Conexiones de red -> Conexión de área local -> Propiedades TCP/IP
Configuración iSCSI -> estado del destino (para ver una captura de pantalla, consulte la sección Visualizaciones desde PC de este documento).
En el MDS 9216, ejecute estos comandos para verificar la conectividad:
show zone status: muestra información de zona.
show zone active vsan 601: muestra zonas que pertenecen al VSAN especificado.
show fcns database vsan 601: muestra información del servidor de nombres para una VSAN específica.
show fcns database detail vsan 601—muestra las entradas locales para un VSAN determinado.
show flogi database vsan 601: muestra información del servidor FLOGI para una VSAN específica.
show vsan membership: muestra información de interfaz para diferentes VSAN.
show iscsi initiator—muestra información del iniciador iSCSI.
show iscsi initiator detail—muestra información del iniciador iSCSI con más detalle.
show iscsi initiator iscsi-session detail —muestra información detallada para la sesión de iniciador iSCSI.
show iscsi initiator fcp-session detail —muestra información detallada para la sesión FCP del iniciador iSCSI.
show ips stats tcp interface gigabitethernet 2/1 detail —muestra las estadísticas de TCP para una interfaz GE específica.
show iscsi virtual-target configured—muestra los destinos virtuales iSCSI configurados en el MDS 9000.
show iscsi initiator configured—muestra los iniciadores iSCSI configurados en el MDS 9000.
show ips arp interface gigabitethernet 2/1—muestra la información de IP Storage ARP para una interfaz GE específica.
show scsi-target devices vsan 601—muestra los dispositivos SCSI para VSAN específicos (para mapear FC-LUNs a iSCSI-LUNs).
show int iscsi 2/1—muestra las interfaces iSCSI.
show iscsi stats iscsi 2/1—muestra estadísticas iSCSI.
show int gigabitethernet 2/1—muestra la interfaz GE.
show ip route: muestra la información de la ruta IP.
show ips ip route interface gigabitethernet 2/1—muestra la tabla de rutas.
Troubleshoot
En esta sección encontrará información que puede utilizar para solucionar problemas de configuración.
Procedimiento de resolución de problemas
En esta sección encontrará información que puede utilizar para solucionar problemas de configuración.
A continuación se presenta información relevante sobre la solución de problemas para esta configuración:
Se muestra desde el PC
Muestra desde el Cisco MDS 9216 de Canterbury
Visualizaciones de Fabric Manager y Device Manager
Se muestra desde el PC
Esta captura de pantalla es la pantalla iSCSI de PC Langur:
Para comprobar estos nuevos discos, haga clic en Inicio en la esquina inferior izquierda del PC. Seleccione estas opciones:
Mi PC -> Panel de control -> Herramientas administrativas -> Administración de equipos
En Herramientas del sistema, seleccione Administrador de dispositivos. En el lado derecho, haga clic en Unidades de disco. Debería ver esto:
Para administrar estos discos, haga clic en Inicio en la esquina inferior izquierda del PC. Seleccione estas opciones:
Mi PC -> Panel de control -> Herramientas administrativas -> Administración de equipos
En Almacenamiento, haga clic en Administración de discos. La captura de pantalla de PC Langur se muestra a continuación. Tenga en cuenta que Disk1 y Disk2 son de IBM Shark, y Disk3 es Seagate JBOD.
Muestra desde Canterbury (MDS 9216)
Muestra desde Canterbury (MDS 9216) |
---|
|
Visualizaciones de Fabric Manager y Device Manager
Esta sección proporciona capturas de pantalla de MDS Fabric Manager 1.1(2) y Device Manager 1.1.(2).
Diagrama de topología del Fabric Manager
Esta captura de pantalla es el diagrama de topología del Fabric Manager:
Seleccione FC-LUNs para mostrar los pWWNs, IDs de LUNs y la capacidad de sus LUNs del Administrador de Dispositivos.
Seleccione IP-iSCSI para mostrar las sesiones iSCSI del Administrador de dispositivos.
Información Relacionada