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Introduccion

Este documento describe como acceder y utilizar las APl CaTC Northbound (Intent) mediante un
cliente de APl y las herramientas de desarrollo integradas de la plataforma.

Antecedentes



Abarca los conceptos basicos de HTTP/REST y proporciona ejemplos practicos de
automatizacion y pruebas.

Prerequisites

Requirements

Cisco recomienda conocer estos temas:

Protocolos HTTP/1.1 y cddigos de estado.

« Estilo arquitecténico REST.

+ Conocimientos basicos de Cisco Catalyst Center (CaTC)

» Comprensién basica de Bruno (o clientes API similares como Postman).

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software y hardware.

+ Cisco Catalyst Center versiones 2.3.7.x y 3.x
* Bruno versién 4.1.0

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Las API ascendentes (API por intencion) de Catalyst Center permiten a los usuarios interactuar
con el controlador fuera de la interfaz grafica de usuario. Esto permite la automatizacion de flujos
de trabajo a medida, la integracion con herramientas de terceros y la gestion eficaz de la red a
escala.

Introduccion a HTTP



El protocolo de transferencia de hipertexto (HTTP) es la base de la comunicacion de datos en la
Web. Se adhiere a un modelo cliente-servidor donde el cliente envia una solicitud y el servidor
devuelve una respuesta.

La solicitud HTTP

Una solicitud HTTP consta de cuatro partes:

1. Linea de solicitud: Especifica el método (incluidos GET y POST), el URI y la version del
protocolo (como GET /api/v1/nodes HTTP/1.1).

2. Encabezados: Proporcione metadatos como credenciales de autenticacion y tipo de
contenido.

3. Linea vacia: Separa los encabezados del cuerpo.

4. Cuerpo del mensaje (opcional): Contiene datos enviados al servidor (comun en
POST/PUT/PATCH).

La respuesta HTTP

Una respuesta HTTP refleja la estructura de solicitudes:

1. Linea de estado: Incluye el codigo de estado (como 200 OK).

2. Encabezados: Detalles sobre el servidor y los datos de respuesta.

3. Cuerpo del mensaje: Los datos reales solicitados (normalmente en formato JSON para
Catalyst Center).

Métodos HTTP (verbos)

» GET: Recupera datos de un recurso.

* POST: Crea un nuevo recurso.

+ PUT: Reemplaza un recurso existente.

+ PARCHE: Aplica modificaciones parciales a un recurso.
« ELIMINAR: Quita un recurso.

Caodigos de estado HTTP

Los cddigos de estado HTTP son cédigos numéricos estandarizados devueltos por un servidor
como parte de una respuesta HTTP. Indican el resultado general de una solicitud de cliente y
ayudan a comprender si la solicitud se realizé correctamente, si se requiere una acciéon adicional



o si se detect6 un error.
Los cddigos se agrupan en cinco categorias principales segun su primer digito.

» Los cddigos 1xx son informativos e indican que la solicitud se ha recibido y que el
procesamiento continua.

» Los cdodigos 2xx indican una solicitud correcta, lo que significa que el servidor ha recibido,
entendido y procesado correctamente la solicitud.

» Los codigos 3xx se utilizan para el redireccionamiento e indican que se puede requerir una
accioén adicional para completar la solicitud.

» Los codigos 4xx representan errores de cliente, lo que significa que hay un problema con la
solicitud enviada por el cliente.

» Los cdodigos 5xx representan errores de servidor, lo que significa que el servidor encontrd un
problema al intentar procesar una solicitud.

Descripcidn general de REST

REST (Representational State Transfer) es un estilo arquitectdnico para disefar aplicaciones en
red. Las API RESTful utilizan HTTP como mecanismo de transporte y normalmente utilizan JSON
para el intercambio de datos debido a su naturaleza ligera.

Cuando un cliente interactua con una API REST, el servidor devuelve una representacion del
estado actual de un recurso. Esta representacion se transfiere al cliente como parte de la
respuesta y puede expresarse en un formato diferente.

REST no es un protocolo. En su lugar, se trata de un estilo jerarquico que define un conjunto de
principios y restricciones para crear sistemas distribuidos y API. En las APl modernas, JSON es
uno de los formatos mas comunes porque es ligero y facil de procesar.

Una interaccion tipica de REST se adhiere a un modelo basado en el cliente (esto se menciond
anteriormente en el articulo). El cliente envia una solicitud HTTP mediante métodos como GET,
POST, PUT, PATCH o DELETE. El servidor procesa y devuelve una respuesta HTTP que
contiene la informacion solicitada o el resultado de la operacién.

Las API RESTful suelen utilizar HTTP como mecanismo de comunicacion para realizar
operaciones en los recursos. En este modelo, el cliente identifica un recurso o extremo vy, a
continuacion, utiliza el método HTTP para indicar la accién que se debe realizar en ese recurso.
Una API REST se puede describir utilizando varios elementos principales. En primer lugar, URI se
utiliza para identificar el recurso o extremo al que el cliente desea acceder. El URI proporciona la
ubicacion o el identificador de ese recurso dentro de la API. En segundo lugar, el cliente utiliza
métodos HTTP estandar como GET, POST, PUT, PATCH y DELETE para definir la operacion de



solicitud. Por ejemplo, GET se puede utilizar para recuperar un recurso, POST para crear uno y
DELETE para eliminar uno por completo. Finalmente, el recurso se intercambia a través de una
representacion, que se define por su tipo de medio. Esta representacién es la forma en que se
transfieren los datos de recursos entre el cliente y el servidor, como JSON o XML.

Catalyst Center y API REST

CaTC ayuda a simplificar las operaciones de red de las instalaciones mediante la centralizacion
de la automatizacion, la configuracion, la gestion de politicas, la supervision y los analisis. Permito
a los administradores de red implementar y gestionar dispositivos de forma mas eficaz, mantener
politicas uniformes, supervisar el comportamiento de la red y mejorar la visibilidad operativa
general. Se puede acceder a estas funciones a través de la interfaz grafica de usuario (GUI), asi
como mediante API e integraciones externas.

La plataforma CaTC también proporciona API que se pueden utilizar para crear integraciones
personalizadas y automatizar las operaciones de red. Al combinar las APl de CaTC con las
soluciones de Cisco o aplicaciones de terceros existentes, las organizaciones pueden ampliar la
funcionalidad de la plataforma y crear flujos de trabajo personalizados para operaciones o
requisitos empresariales especificos.

Después de abordar los conceptos basicos, este documento se centra en las APl ascendentes,
también denominadas API por intencidn, dentro de Cisco Catalyst Center. Estas APl exponen
funciones especificas de Catalyst Center mediante una abstraccion basada en politicas de la
intencion empresarial, lo que permite a los administradores y desarrolladores centrarse en el
resultado deseado en lugar de en los pasos de configuracion individuales necesarios para
conseguirlo.

Las API por intencion de Catalyst Center son APl RESTful que utilizan el formato de datos JSON
para interactuar con la plataforma. Se pueden utilizar para descubrir informacion de red, recuperar
datos operativos y realizar tareas de control y automatizacion compatibles en toda la red.

Recuperar un token de autenticacion mediante Bruno

Antes de realizar llamadas API, debe autenticarse para recibir un token.

1. Identificar el terminal API

1. Inicie sesion en Catalyst Center.
2. Vaya a Menu > Plataforma > Kit de herramientas del desarrollador.



3. En el menu de la izquierda, seleccione Authentication > Authentication API.
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Kit de herramientas para desarrolladores de Catalyst Center

4. Copie la URL (normalmente POST /dna/system/api/v1/auth/token).

2. Configure Bruno para la autenticacion

1. En Bruno, cree una nueva solicitud.
2. Establezca el Tipo en HTTP y el Método en POST..



My Workspace

B Enviro

Creacion de una nueva solicitud en Bruno

3. Introduzca la URL de la API de autenticacion.

Authentication API

Type

® HTTP

Parameters Responses Code Preview

De

Name Bescription DataType Required vai

Creacion de una nueva solicitud en Bruno

4. Vaya a la pestana Auth y seleccione Basic Auth.



3 Collect o
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Autenticacion basica para la API de autenticacion

5. Introduzca sus credenciales de Catalyst Center SUPER ADMIN.
6. Haga clic en Send.
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Ejecucion de la API de autenticacion




El servidor devuelve un estado 200 OK y una carga JSON que contiene el Token.

Alternative (Terminal): You can also generate the token by base64-encoding your ‘username:password’ and

~ % echo -n 'TestUser: ' | baseéb4

VGVzdFVzZXI6VGVzdDEYMYyEhIQ==

Obtencion de la codificacion base64 para el nombre de usuario y la contrasefia

Try 'Authentication API' X

Method: POST Public URL :https:[fmxc-dnac] cisco.comidnalsystem/apiivljauth/token

PARAMETERS
HEADERS

applicationfjsen

) i )

Basic VGVzdFVzZXIBETW

Enter Parameters

First enter In some necessary parameters
on the left and then click Run

Resat

Introduccion de una autenticacion basica con nombre de usuario y contrasefia base64 codificados



Try 'Authentication API' X

Method: Public URL ‘hitps:/fmuc-dnac 1 cisco.com/dnalsystem/apifvl fauth/token

PARAMETERS

Response Headers Status Code: 200

HEADERS
application/jsen
s ! 2 “Token": "

uthorization®
Bagic VGVzdlzZXIETMY

Rangt

Obteniendo el token de autenticacion de la GUI de Catalyst Center.

En este punto, tiene el token de autenticacion, ya sea en la respuesta de Bruno o en la respuesta
realizada desde el kit de herramientas para desarrolladores de Catalyst Center.

Ahora agregue el token como Header en la configuracion de recoleccion en Bruno, esto facilita
cualquier otra solicitud creada dentro de la recoleccién para utilizar el token, de modo que no
tenga necesidad de ingresar el token manualmente como encabezado para cada solicitud.

3. Establecer un encabezado global en Bruno

Para evitar la reautenticacion para cada solicitud, establezca el token como encabezado de nivel
de recoleccion:

1. Haga clic con el botdn derecho del ratdén en su coleccidn y seleccione Configuracion.
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Configuracién de coleccion

2. Vaya a la ficha Encabezados.
3. Agregar un nuevo encabezado:

* Nombre: x-auth-token
Valor: [Pegue aqui su token]

© Collections S §© APl Auth - i Initialize Git & & - Mo Envirenment
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Name Value Description

x-auth-token Authentication Token

(2 APISpecs

Introducir encabezados globales para la coleccion API en Bruno.




4. Click Save.

En este momento, ha generado el token de autenticacion para realizar cualquier otra solicitud de
la API de Catalyst Center.

Ejemplo 1: Crear una planta de sitio

En este ejemplo se muestra como crear una planta dentro de la jerarquia de red (Global >
TestArea > TestBuilding).

arlreallie
= cisco

Catalyst Center Design [/ MNetwork Hierarchy

Paso 1: Obtener la ID principal

Utilice la APl GET /dnal/intent/api/v1/sites para encontrar el ID de TestBuilding.

» Parametro de consulta: nameHierarchy=Global/TestArea/TestBuilding
» Copie el ID de la respuesta; éste es su parentld.



Name Description

nameaHierarch

GET request for /dna/intent/api/v1/sites?nameHierarchy=Global/TestArea/TestBuilding

Paso 2: Crear la planta

1. Cree una solicitud POST para /dna/intent/api/v2/floor.
2. En la ficha Body (Cuerpo) (JSON), introduzca los parametros necesarios:

"name": "Floor 1",

"parentId": "your-building-id-here",
"floorNumber": 1,

"rfModeT": "Cubic-Office",

"width": 100,

"length": 100,

"height": 10,

"unitsOfMeasure": "feet"

3. Haga clic en Send. Una respuesta exitosa confirma la creacién del piso.
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Solicitud POST para crear la planta
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3 API Specs

OBTENGA API para validar la creacion del suelo a través de una solicitud POST.

Por ultimo, para validar que la planta se cre6 correctamente, puede ejecutar la APl anterior y
modificar la consulta para que coincida con la ruta jerarquica completa, como se muestra
anteriormente.




Ejemplo 2: Recuperar informacion de interfaz
Este ejemplo muestra cdmo obtener el estado de una interfaz especifica en un dispositivo de red.

Paso 1: Identificar la ID del dispositivo

En la GUI de Catalyst Center, vaya a Inventory, haga clic en su dispositivo y observe la URL en
su navegador. El ultimo segmento es el Device ID.

Paso 2: Crear una solicitud parametrizada en Bruno

1. Cree una solicitud GET para /dna/intent/api/v1/interface/network-device/{{deviceld}}.
2. En la pestaia Vars de la solicitud, agregue una variable llamada deviceld y pegue su ID.
3. Para filtrar por un puerto especifico, agregue un parametro de consulta:

+ Clave: nombre

+ Valor: GigabitEthernet1/0/5

Creacion de variables en Bruno



4. Haga clic en Send.

AP Auth

Description

» Hidden

solicitud GET aplicar una consulta

Conclusion

Las APl ascendentes de Catalyst Center proporcionan una gran flexibilidad a los administradores
de red. Al pasar de una gestidén basada en GUI a flujos de trabajo impulsados por API, puede
automatizar tareas repetitivas, garantizar la coherencia de la configuracion e integrar la
inteligencia de red en su ecosistema de Tl mas amplio.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



