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Introducciodn

Este documento describe la nueva funcion de monitoreo de estado del dispositivo que se agrego
en las versiones 6.7 y 7.0.

Informacion de fondo

El problema:

El sistema de supervision de estado proporciona visibilidad del rendimiento del dispositivo para la
depuracion reactiva y las acciones proactivas.

La visibilidad y el analisis completos se obtienen mediante:

» Graficos de tendencias para métricas clave

» Superposicion de eventos

» Paneles personalizables

 Arquitectura de supervision de estado unificada: vea los mismos datos para todos los
gerentes

* Muchas métricas nuevas y capacidad de ampliacion de métricas para afiadir muchas mas

Novedades de la versién 7.0

Novedades o diferencias con respecto a FP 7.0

Panel FMC compatible con HA

Mas de 110 nuevas métricas para FTD

Alerta de salud para el escenario de fractura cerebral del FTD

Intervalo de tiempo de ejecucion personalizado para las métricas de estado mas recientes

Beneficios



Ayuda en la depuracion del sistema al proporcionar la capacidad de correlacionar datos de
diferentes subsistemas y recursos en el dispositivo

Visibilidad de las distintas métricas de rendimiento del sistema

Planificacion de capacidad

Nuevo en 6.7

Nuevo o diferente en comparacién con la versién inmediatamente anterior (alto nivel):

Nueva interfaz de usuario para la supervision del estado de los dispositivos en FMC

API REST de dispositivos FTD: APl métrica de dispositivos: se han afnadido muchas
métricas nuevas

APl de FMC: nuevas API: alertas de estado, métricas de estado y detalles de
implementacion

Descripcidn general de alto nivel del mercado, aplicaciones reales

Ayuda en la depuracion del sistema al proporcionar la capacidad de correlacionar datos de
diferentes subsistemas y recursos en el dispositivo

Visibilidad

Planificacion de capacidad

Descripcion general de caracteristicas

Como funciona

Supervision del estado de los dispositivos en FP 7.0

Nuevo panel de salud para FMC que proporciona graficos de tendencias, superposiciones y
paneles personalizados

Nuevas métricas de FTD disponibles en paneles de FTD

Mas de 110 indicadores que abarcan 12 categorias

APl de FTD: permite que entidades externas puedan consultar las métricas.

Debaijo del capo,

Recopila el estado de un dispositivo con Telegraf (un marco de recopilaciéon de métricas de
cbdigo abierto)

Notas complementarias

Se dispone de datos de supervision de estado

En el panel de estado de FMC, al que se puede acceder desde el menu del sistema
(Sistema > Estado > Monitor)

Desde la APl REST de FMC

Cuando FDM administra el dispositivo, mediante la APl REST de dispositivo FTD

Algunos de los indicadores (tanto FMC como FTD) estan desactivados de forma predeterminada

Los modulos de estado de la politica de estado deben activarse e implementarse para que



aparezcan algunas métricas.
Aplicacion de las mejoras solicitadas por los responsables de FP 6.7 IFT

» Actualizacion automatica predeterminada

* Filtro con intervalo de tiempo personalizado en el panel

» Seleccione las interfaces por nombre definido por el usuario (asi como por nombre de
interfaz fisica) en el selector de interfaz

* Inicio cruzado del panel del dispositivo desde la pagina de inicio de Health Monitor

Supervision del estado de los dispositivos en FP 6.7

* Nueva interfaz de usuario en FMC que proporciona graficos de tendencias, superposiciones
y paneles personalizados.
» API de FTD: permite que entidades externas puedan consultar las mismas métricas

Resumen de limitaciones:

* La funcion no es compatible con la GUI o CDO de FDM

* No se admite la supervisién del FMC en si dentro de la nueva interfaz de usuario de
supervision de estado.

* Los intervalos de sondeo no se pueden configurar. No puede configurar diferentes intervalos
de sondeo para diferentes dispositivos. Todos se sondean en intervalos fijos de un minuto.

Ejemplos de implementacion

* No se necesita una implementacién especifica para probar la funcién. Simplemente
actualice FMC y el dispositivo a FP 6.7.

» Los datos de supervision de estado estan disponibles en el panel de estado de FMC, al que
se puede acceder desde la ficha del sistema.
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Version minima de
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admitidos requerida
FXOS 2.9.1
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Interoperabilidad

No existen requisitos especificos de interoperabilidad.




Detalles de la funcion 7.0

FMC Ul: independiente y compatibilidad con HA

Navegacion por la pagina Supervision de estado

aliap, FMC

Citen Orverview Anahysis Policies Devices Objects ANP Intelligence Depley & @ o @ sved-

Manitoring Health Status

I Home

FMC

» i FMC_Active
» @ FMC_Stendby
> 1921680218

*» @ 192.168.0217

* FMC independiente se muestra como un nodo unico
* FMC HA se muestra como un par de nodos
» Cada CSP se muestra con el estado de mantenimiento

Estado de salud

* FMC HA se muestra en hexagono doble.
» Los dispositivos FMC activos y en espera también se enumeran en la tabla de alertas.

Panel de FMC

Panel de supervision de estado de FMC en 7.0
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Vista de resumen de:

« Alta disponibilidad

» Capacidad y velocidad de eventos
« Estado del proceso

« CPU

* Memoria

* Interfaz

» Disco

Este panel esta disponible tanto para los CSP activos como en espera. El usuario puede crear
paneles personalizados para supervisar las métricas que elija.

Panel de FMC: panel de HA de FMC
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El panel HA muestra

Estado actual de HA

Activo frente a En espera

» Hora de la ultima sincronizacion
Estado del dispositivo

Panel de FMC: velocidad y capacidad del evento
Tasa de eventos

* Velocidad maxima de eventos como linea base
» Tasa global de eventos que recibe el CSP

Capacidad del evento

« Consumo actual por categorias de eventos
» Tiempo de retencion de eventos
* Actual vs. Maxima

capacidad del evento

* Marcador de desbordamiento de capacidad
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Panel de FMC: Capacidad del evento
Estado de consumo de capacidad de evento normal
Normal:
Connection 182 days 4 hrs 23 mins S56M10M
Connection a2 days 4 hre 23 mins 56M/10M
Jun 12, 2020 700 PM 3.6k/min 56458078/100000000
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Overflow:
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Fetention Duration Incoming Rate Capacity e

Escenario de desbordamiento, cuando los eventos se almacenan mas alla de la capacidad

maxima configurada.

 El texto en negrita indica desbordamiento

* Un icono de advertencia resalta el desbordamiento de capacidad

Panel de FMC: Panel de procesos de FMC




El panel Procesos criticos muestra

* Procesar estado actual
» Recuento de reinicio del proceso

Process Health

ActionQ DCCSM

Sync D 'Tum:al

RunHM  |SFIPProxy |SFMgr

Critical Processes All Processes
ESS Msg Service | Perl Pruner RabbitMQ | SFDC SF Data
MsagHandler MNotfier Cormelator
' Provisioning | ADI | Disk Majo 'Monet DB | Mongo DB | MySQL DB
Process Manager
| Stunnel SLA ' Sybase 'Symmetic | Sybase DB
Arbiter

El panel de procesos muestra estas métricas para todos los procesos "pmconfig":

» Estado actual
* Uso de CPU
* Uso de memoria

Process Health

Process “

Action(

CSD App

CSM Event Server
CloudAgent
DOCSM

ESS

Event DS

Process status at: Dec 14, 2020 3:22 AM

Status

Running
Waiting

Running
Rumnning
Rumnnirg
Running
Running

CPU (%)

0
1]
0.6
0.9
0
0.1
1]

Critical Processes All Processas

Mem Used

66.23KB
0
182.1KB
12.03KEB
104.49KB
448 26KB
34,5968

Panel de FMC: CPU de FMC

El panel CPU muestra

» CPU media (predeterminado)

e Todos los nucleos
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Panel de control de FMC: Otros paneles

El panel Memoria muestra el uso general de la memoria en FMC

Memory - Used

w% Critical
3. Warning
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El panel Interfaz muestra la velocidad de entrada/salida de la media de todas las interfaces

Interface - Input Rate  Ouiput Rate
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El panel Disco muestra



» Capacidad de disco completa
» Capacidad de particion critica donde se almacenan los datos de FMC

Disk Usage
Entire Disk Critical Partitions
L? A |J.||2 i
fdev/sda7

Intervalo de tiempo de ejecucion

+ El intervalo de tiempo de ejecucion para el médulo de mantenimiento antiguo cambia a

"Intervalo de tiempo de ejecucion heredado".

» El ‘Intervalo de tiempo de ejecucion’ se dirige a los nuevos modulos de salud
Telegraf

» Configuracion global, afecta a todos los dispositivos

basados en
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Métricas Disponibles

Métricas disponibles para paneles personalizados

» Si un usuario desea crear un panel personalizado, estas diapositivas son una guia de las




métricas disponibles.
» Algunas métricas deben estar habilitadas en la politica de estado antes de que se puedan
utilizar en un panel de estado personalizado

PP Cverview Analysis Policies Devices Objects AMP Intelligence Deploy O, @& £ @ syed~

Editing Policy: Initial_Health_Policy 2020-12-08 08:49:46 (Last Modified:
[en_US/admin:policy_last_modified])

Paolicy Mame Initial_Health_Policy 2020-12-081(
Palicy Description Initial Heatth Palicy
Kaonitors CPU usage on all the

Description  cores, thrishald set here will be
app icable to &l the cones

Emabled @ Om Wi

Critical Threshold % | 90

Warning Threshold % BO

Cance ‘Save Policy and Exit

Interfaz de usuario de FMC: panel personalizado de FMC
Nuevas categorias de métrica de supervision de CSP en 7.0

« CPU

* Memoria
* Interfaz

* Disco

* Evento

* Proceso
* RabbitMQ
+ Sybase

« MySQL



Add Dashboard

MName*

my_custom_dashboard

Metrics
Chosen metrics will be displayed as portlets in the dashboard.
CcPU CPU Average 10 Wait %
CPU Average Usage

Add Metrics

Cancel Add Dashboard

Interfaz de usuario de FMC: métricas de FMC

40 métricas agregadas en diferentes categorias (disponibles en el panel personalizado). Para
activar las métricas desactivadas, active el médulo de estado correspondiente en la politica de
estado asociada (Sistema > Estado > Politica).

Nombre del grupo [Habilitado de forma o
fe: . Descripcidn

de métricas predeterminada

CPU No Supervisa la CPU de FMC

Memoria Yes Supervisa la memoria FMC

. Supervisa el uso del disco

Disco Yes EMC

Interfaz Yes Supervisa la interfaz FMC

Proceso Yes Supervisa los procesos de
FMC

Evento Yes Supervisa La Tasa De
Eventos

MySQL No Supervisa MySQL

RabbitMQ No Supervisa RabbitMQ




Sybase

No

Supervisa Sybase

FTD: Métricas introducidas en FP 7.0

Habilitado de forma predeterminada: las métricas se recopilan de forma predeterminada. Para
activar las métricas desactivadas, active el médulo de estado correspondiente en la politica de
estado asociada (Sistema > Estado > Politica).

Nombre del grupo de
métricas

Habilitado de
forma
predeterminada

Descripcion

Platform

Supervisa diferentes
parametros del chasis, como

Aplicable unicamente a

SSE

nube SSE desde el FTD

Estado del chasis Yes la velocidad del ventilador las plataformas
Y IFPR2100 y FPR1000

la temperatura.

Supervisa las estadisticas de|Aplicable a FPR9300
Descarga de flujo Yes descarga de flujo de

hardware y plataformas FPR4100
caidas ASP Yes Supervisa las cmdas_ de Todos

paquetes laterales Lina

Supervisa los recuentos de
Numero de visitas No VI.SIta§ para las reglas de Todos

directiva de control de

acceso

Supervisa la conectividad
Esjtado de AMP Threat Yes con AMP Todos
Grid

ThreatGrid
Estado de conectividad Supervisa la conectividad de

No la nube de AMP desde el Todos

de AMP

FTD
estado del conector Supervisa la conectividad de

No Todos




Supervisa los parametros de

sincronizacion del reloj NTP
Estado de NTP No en Todos

el FTD

Supervisa las estadisticas

del tdnel S2Sy VPN RA  |1°0908

estadisticas de VPN Yes

Supervisa las caidas de

paquetes laterales Lina Todos

Estadisticas de ruta Yes

Supervisa determinadas
Yes estadisticas de rendimiento |Todos
de Snort3 (perfstats)

Estadisticas de
rendimiento de Snort 3

Supervisa los flujos de
contadores xTLS No XTLS/SSL y la eficacia de la |Todos
memoria y la caché

API REST, Syslog, SNMP

No se han introducido nuevas APl REST de FMC o FTD Device en 7.0. Las APl REST existentes
admiten nuevas métricas anadidas en 7.0.

Syslog y SNMP
Syslog
* No hay cambios en syslog para el monitor de estado
SNMP (Protocolo de administracién de red simple)
» TOIl independiente para"Supervision del estado de los dispositivos SNMP"
Integracion de productos SAL/CTR/de terceros

» TOIl independiente para la compatibilidad con ‘Azure Application Insights’

* No se ha realizado ningun cambio especifico para permitir la integracion de la "supervision
de estado" con SAL/CTR/SecureX

» La API REST se puede aprovechar para la integracion de terceros

Tecnologia de software

Detalles de la funcion 6.7



Nueva supervision del estado de NGFW para el estado y el rendimiento de FTD
Ayuda a los usuarios con

» Depuracion reactiva, como el analisis de la causa raiz, el problema después de que haya
ocurrido

» Acciones proactivas como la supervision de los niveles de uso y saturacion para identificar
posibles problemas de capacidad y, por tanto, ayudar a los usuarios a realizar mejoras de
capacidad o refactorizacion.

Aspectos destacados

» Graficos de tendencias: los graficos de tendencias facilitan la deteccién de anomalias y la
determinacién de la causa principal de los problemas. Con la inspeccion visual se pueden
detectar tendencias y trazar correlaciones entre diferentes métricas para encontrar una
relacion causal entre ellas.

» Superposiciones de eventos: las superposiciones de eventos muestran informacion
importante, como la implementacion de configuraciones y las actualizaciones de SRU en los
graficos de tendencias para indicar las relaciones causales.

* Paneles personalizables: los usuarios pueden crear sus propios paneles para agrupar las
métricas que deseen ver juntos en una pagina.

» Arquitectura de supervision de Unified Health: punto unico de recopilacion y exportacion de
métricas, independientemente del gestor que esté "interesado" en las métricas. Las API de
FTD, asi como el FMC, utilizan datos del mismo recopilador de métricas.

» Extensibilidad de las métricas: uno de los objetivos de la arquitectura para la plataforma era
poder anadir nuevas métricas facilmente. Esto se logra mediante el uso de herramientas de
recopilacion y almacenamiento de métricas de cddigo abierto y con paneles personalizables.

GUI de FMC
Interfaz de usuario de FMC: Navegar hasta Estado de mantenimiento

En FMC, haga clic en el icono System > Health > Monitor para navegar a la pagina Health Status.



Configuration Logging Monitoring
LIsers Stealthwatch Logging Audit
Domains Syslog
Integration Health Statistics
Tools
Licenses Events Backup/Restore
t.i ons 5: smart Licenses Blacklist Scheduling
Classic Licenses Monitor Alerts Import/Export
Data Purge

Interfaz de usuario de FMC: Pagina Nuevo estado de mantenimiento

La pagina Estado de salud esta disefiada para mostrar una descripcién general del estado de
todos los dispositivos que gestiona el FMC, incluido el estado del FMC.

 Los dispositivos se agrupan segun su grupo/ha/cluster.

* Un punto a la izquierda del dispositivo indica su estado

* Verde: sin alarmas

* Naranja: al menos una advertencia médica

* Rojo: al menos una alarma de estado critico

» El resumen de estado se muestra al situar el cursor en el hexagono que representa el
estado del dispositivo.

» Los umbrales de advertencia y critico se pueden configurar en la politica de salud, de la
misma manera que se hizo antes de FP 6.7.
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Interfaz de usuario de FMC: eventos de estado del dispositivo

Haga clic en el dispositivo en el panel inferior para mostrar los eventos de estado asociados al
dispositivo. Las alertas se ordenan por su estado (gravedad).

Pagina Supervisidon de estado

» A 192.168.0.25

- A 192.168.0.26

4 CPU Usage un 23, 2020 2:54 AM
Using CPUOZ 16%

@ Automatic Application Bypass Status un 23, 2020 2:54 AM
Mo applications weng bypassad

@ Cluster/Failover Status un 23, 2020 2:54 AM
Process is running cormectly

@ Configuration Database Jum 23, 2020 2:54 AM
Does not apply 1o this platform

@ CPU Usage Jum 23, 2020 2:53 AM
Vsing CPUDT 1%

@ CPU Usage Jum 23, 2020 2:53 AM
Using CPL0Z 0%

e CPU Usage Jum 23, 2020 2:54 AM

Usina CPUO0 0%

Interfaz de usuario de FMC: la supervision de estado de FMC no ha cambiado

La pagina de estado de FMC sigue siendo la pagina heredada. La nueva interfaz de usuario solo
es compatible con FTD con 6.7+



Health Manitor

Alart Detall (vime-10)

Interfaz de usuario de FMC: Nuevo Paneles de dispositivos

* Haga clic en el nombre del dispositivo en el panel izquierdo para acceder a la pagina de
descripcion general del estado del dispositivo.

 La descripcion general de estado contiene todos los graficos de tendencias de métricas de
estado clave.

» Hay disponibles varios intervalos de tiempo (el valor predeterminado es la ultima hora)

 Actualizacion automatica para volver a cargar el grafico

Health: 192.168.0.25 | & Waming Last 1 hour
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Interfaz de usuario de FMC: superposicién de datos de implementacién

Haga clic en el icono de despliegue para mostrar los detalles de la superposicidn de despliegue
en el grafico con el rango de tiempo seleccionado

El icono indica el numero de implementaciones durante el rango de tiempo seleccionado
» La banda aparece para indicar la hora de inicio y finalizacion de la implementacion.

» En caso de varias implementaciones, aparecen varias bandas/lineas

» Haga clic en el icono situado en la parte superior de la linea de puntos para mostrar los



detalles
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Interfaz de usuario de FMC: paneles predisefados para dispositivos

» Hay paneles de salud predisefiados presentes en la interfaz de usuario de FMC.

» Estos paneles predisefiados incluyen métricas relacionadas agrupadas.

» El panel de interfaz tiene un grafico de tendencias para todas las métricas relacionadas con
la interfaz, como bytes de entrada/salida, paquetes y tamafio promedio de paquete para

diferentes interfaces.
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Interfaz de usuario de FMC: se pueden crear paneles personalizados
Los usuarios pueden crear su propio panel personalizado

» Ademas de los paneles predefinidos, el usuario también puede crear paneles
personalizados.



* En el panel personalizado, se puede agregar cualquier cantidad de métricas.

* Normalmente, se crearia un panel personalizado si las métricas de diferentes grupos de
métricas pudieran correlacionarse para llegar a la causa raiz de un problema.

* En el caso de una CPU de linea alta, se puede ver la conexidén entrante por segundo (CPS),
las estadisticas de la interfaz (y asi sucesivamente) que pueden hacer que la CPU se eleve.

Last 1 hour "
2020-06-23 01:58 - 2020-06-23 02:58

| AR

Interfaz de usuario de FMC: creacion de un panel personalizado
Dialogo Correlacionar Métricas

» Cuando un usuario hace clic en "+" para crear un panel personalizado, se abre la ventana
Correlacionar métricas.
» Un usuario puede agregar diferentes métricas que desea supervisar conjuntamente.



Correlate Metrics X

Correlate the metrics that are inter-related. Select predehned correlation groups or
custom 1o spacify your own metrics.
Correlation Group™

| CPU - Snort |

Hide Detalls

Dashboard Mama*

| Correlation-CPU-Snort |

Metrics

Choszen metrics will be displayed as portlets in the dashboard.

| CPU Snort X L]
Interface nput Packes X w
Deployed Conhguration Humber of niles X ]
Deployed Configuration Number of ACEs X Ll

Add Metrics

Recopilacion de datos desde (dispositivo): GUI
Datos para un rango de tiempo que se muestran en la GUI

Si el monitor de estado no tiene datos para el intervalo de tiempo seleccionado, la GUI muestra
"No hay datos disponibles" en el panel de control:

Event Rate

No Data Available




En caso de que haya datos disponibles, el grafico se muestra de la siguiente manera:

Event Rate

T — _ﬂf—__'“'-——h_d—x__ _ m—

Uso de las pestaias Consola y Red del explorador
Registro de la consola del explorador y registro de llamadas de red

* En este ejemplo, se muestra la consola del desarrollador del navegador Chrome
» En caso de error, los detalles de la excepcion se muestran en el registro de la consola

Firepower Management Center - ' .
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Lverview (b Mﬂlrl:lr]' NMErraces Lonnechons anoart Ao ‘.“II”H
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. Snort SyEtEM Data Plang A snort Systam
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Thrawghput Avg - all imarfaces onrection SaEtistics
Connections AT Translations

nput Rate

A AR PR A ||: [ hmnannnnannn
[.I].Il|.||,|ll|IJlJIJ|J|.I.II.llIllllllllaliljull.“llll' LlLJllllllll.“.lll.ll.lllL“alalJ[”_

E 0 | Elements Conscle Bouces HNetwork Pedommanca Memony Application Secunty Lighttuouse Aedix & Compananis @ Prafier @5\ a5g l:: PO

[ & wp ¥ | & | Fitier Dtz kevals ¥

Ejemplo de registro de consola del explorador




Console Tab Exception details

= ﬂ Elnman‘m1 Console ISaurces Network  Performance  Memory pplication  Security Lighthouse
I © | top * @ | Filter Defaflit levels v

——————————————————
v Validation using FMC HA State schema fa.l-lud with 2 error(s)

| @ »data. remote.status[2] = null
should be string,number (per #/definitions/Status/properties/status/items/type)

@ »data, remote.status[2] = null
should be string,number (per #/definitions/Status/properties/status/items/type)

» Details » {data: {.}, error: {.}, schema: {.}}

2] v {message: “"validation failed“, errors: Array(2), validation: true, ajv: true}
BaselLineChart - Render
Baseline chart props changed

undefined 5

Redux » o341 £

validator.js:75

react devtools backend.]s:2438

react vitool kend. j5:2438

react devtools backend.js:2438

react devtools backend.js:2430
BaselineChart.js:376
5:163

BaselLineChart.

undefined @ 186 180 undefined » [{.}] "area" undefined » (2) [{.}, {-}] » {type: “"UTC_TIME", range: e} “percent" undefined BagelineChart.jg:164
ye g

X
P
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



