Configuracion de la lista de control de acceso
(ACL) de gestion en los puntos de acceso
WAP551 y WAP561

Obijetivo

La funcion de control de acceso de gestion de un punto de acceso (AP) permite limitar o
controlar los dispositivos 0 hosts que tienen acceso al AP a través de Web, Telnet o SNMP.
Cuando esta habilitado, permite el acceso solo a los hosts autorizados para tener acceso a
la administracién de AP. Si la funcién de control de acceso de administracion esta
desactivada, cualquiera que conozca el nombre de usuario y la contrasena correctos puede
acceder a la interfaz de administracion desde cualquier cliente de red y hosts.

Los hosts autorizados se enumeran en una lista de control de acceso (ACL) configurada en
el AP. Este articulo explica como configurar las listas de control de acceso de administracion
en los puntos de acceso WAP551 y WAPS561.

Dispositivos aplicables

‘WAP551
- WAP561

Version del software

*1.04.2

Configuracion de la Lista de Control de Acceso

Los puntos de acceso permiten la configuracion de las direcciones IPv4 e IPv6; sin
embargo, ambos tipos de configuracion de direccidon no son obligatorios. Sélo puede
configurar las direcciones IPv4 si ese es el unico tipo de hosts en la red que necesita acceso
al punto de acceso. Solo se requiere que al menos una de las direcciones IPv4 o IPv6 esté
configurada cuando se habilita el modo de control de acceso de administracion.

Paso 1. Inicie sesion en Access Point Configuration Utility y elija Administration >
Management Access Control. Se abre la pagina Control de acceso a la administracion.



Management Access Control

Management ACL Mode:| [¥]

Pv4 Address 1:

Pv4 Address 2:

Pv4 Address 3:

Pvé Address 4:

IPv4 Address 5:

IPvE Address 1:

IPv& Address 2:

IPvE Address 3:

IPvE Address 4:

IPvE Address &:

Save

Paso 2. Marque la casilla de verificacion Enable en el campo Management ACL Mode para
administrar la lista de control de acceso.

Management Access Control

Management ACL Mode: (V| Enable

IPv4 Address 1: 192.168.20.120
IPvd Address 2: 152.168.20.100
IPvd Address 3: 192.163.20.122

IPv4 Address 4: | | (D00

IPv4 Address 5:

IPvE Address 1: 2001:088..FFFF.1234:

n

IPvE Address 2:
IPvE Address 3:
IPvE Address 4:

IPvE Address 5:

Save

Paso 3. En el campo Direccién IPv4 1, ingrese la direccidn IP de uno de los hosts para
permitir el acceso de administracion al AP. Los AP551/WAP561 permiten que hasta cinco



hosts IPv4 se muestren en su ACL. Si lo desea, agregue hasta cuatro direcciones IPv4 mas
en los campos Direccion IPv4 2 a Direccion IPv4 5.

Paso 4. Si hay algun host IPv6 que necesite acceso de administracion al AP, introduzca la
direccién IPv6 del host en el campo Direccidn IPv6 1. Se pueden registrar hasta 5
direcciones IPv6. Si lo desea, agregue hasta cuatro direcciones IPv6 mas en los campos
Direccion IPv6 2 a Direccidn IPv6 5.

Paso 5. Haga clic en Guardar para guardar la configuracion.
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