Uso de Wireshark en un WAP empresarial de
Cisco para el analisis de paquetes: Cargar
archivo

Objetivo

En este articulo se explica como utilizar un punto de acceso inalambrico (WAP) y un
Wireshark empresarial de Cisco para realizar, guardar y cargar una captura de
paquetes.

Introduccién

Los cambios de configuracion, la supervision y la resolucion de problemas son algo
que el administrador de red debe tratar a menudo. Disponer de una herramienta
sencilla es muy valioso. El objetivo de este articulo es sentirse mas comodo con los
fundamentos de las capturas de paquetes, asi como de cdmo cargar un archivo en
Wireshark. Si no esta familiarizado con este proceso, conteste a algunas preguntas
que podria haber hecho ya.

En primer lugar, Wireshark es un analizador de paquetes gratuito para cualquier
persona que desee solucionar problemas en su red. Wireshark proporciona muchas
opciones para la captura, asi como para ordenar el trafico mediante varios parametros
diferentes. Dirijase a Wireshark para obtener detalles sobre esta opcién de cédigo
abierto.

¢, Qué es una captura de paquetes?

Una captura de paquetes, también conocida como un archivo PCAP, es una
herramienta que puede ser util en la resolucion de problemas. Puede registrar cada
paquete enviado entre dispositivos de la red, en tiempo real. La captura de paquetes le
permite profundizar en los detalles del trafico de red, que puede incluir desde la
deteccion de dispositivos, conversaciones de protocolo y autenticacion fallida. Puede
ver la ruta del flujo de trafico especifico y cada interaccion entre los dispositivos en las
redes seleccionadas. Estos paquetes se pueden guardar para un analisis adicional
segun sea necesario. Es como una radiografia del funcionamiento interno de la red a
través de la transferencia de paquetes.

¢ Qué tipos de paquetes se pueden capturar?
El dispositivo WAP puede capturar los siguientes tipos de paquetes:

‘paquetes 802.11 recibidos y transmitidos en las interfaces de radio. Los paquetes
capturados en las interfaces de radio incluyen el encabezado 802.11.


https://www.wireshark.org/

‘paquetes 802.3 recibidos y transmitidos en la interfaz Ethernet.

‘paquetes 802.3 recibidos y transmitidos en las interfaces légicas internas, como las
interfaces Virtual Access Points (VAP) y Wireless Distribution System (WDS).

¢, Cuales son las maneras en que se puede realizar una captura de paquetes?
Hay dos métodos de captura de paquetes disponibles:

1. Método de captura remota: los paquetes capturados se redirigen en tiempo real a un
equipo externo que ejecuta Wireshark. Puede elegir Stream to a Remote Host para
seleccionar el método de captura remota. Si prefiere el método de captura remota,
desprotéjase Usando Wireshark en un WAP para el Analisis de Paquetes: Transfiera
directamente a Wireshark.

2. Método de captura local: los paquetes capturados se almacenan en un archivo en el
dispositivo WAP. El dispositivo WAP puede transferir el archivo a un servidor de
protocolo de transferencia de archivos trivial (TFTP). El archivo tiene formato PCAP y
se puede examinar mediante Wireshark. Puede elegir Guardar archivo en este
dispositivo para seleccionar el método de captura local.

El objetivo de este articulo es cargar un archivo en Wireshark con la ultima interfaz
grafica de usuario (GUI). Si prefiere ver un articulo que utiliza la GUI mas antigua para
el método de captura local, consulte Configurar captura de paguetes para optimizar el
rendimiento en un punto de acceso inalambrico.

¢ Qué hago con una captura de paquetes una vez que tengo el archivo PCAP?

La funcién de captura de paquetes inalambricos permite capturar y almacenar los
paquetes recibidos y transmitidos por el dispositivo WAP. Los paquetes capturados
pueden entonces ser analizados por un analizador de protocolo de red para la
resolucion de problemas o la optimizacion del rendimiento. Hay muchas aplicaciones
de analizador de paquetes de terceros disponibles en linea. En este articulo, nos
centramos en Wireshark.

Wireshark no es propiedad de Cisco ni cuenta con el apoyo de Cisco. Para obtener ayuda,

pongase en contacto con Wireshark.

Dispositivos | Versidon de software

- WAP125|1.0.2.0
- WAP150 |1.1.1.0
- WAP121|1.0.6.8
- WAP361 |1.1.1.0
- WAP581 |1.0.2.0
- WAP5711.1.0.4
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- WAPS71E |1.1.0.4

Descargar Wireshark

Paso 1. Vaya al sitio web de Wireshark. Haga clic en Descarga. Seleccione la version
adecuada para descargar. Vera el progreso de la descarga en la parte inferior
izquierda de la pantalla.

Paso 2. Vaya a Descargas en su equipo y seleccione el archivo Wireshark para
instalar su aplicacion.

& Wireshark-win64-3.0.6.exe 10/30/2019 4:05 PM Application 57,887 KB

Inicie sesion en WAP

En el explorador Web, introduzca la direccion IP del WAP. Introduzca sus
credenciales. Si es la primera vez que accede a este dispositivo o ha realizado un
restablecimiento de fabrica, el nombre de usuario y la contrasefia predeterminados
son cisco. Si necesita instrucciones sobre como iniciar sesion, puede seguir los pasos
del articulo Acceso a la utilidad basada en Web del punto de acceso inalambrico
WAP).

NIIr
CISCO

Wireless Access Point

Guardar una captura de paquetes en un PC y cargarla en
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Wireshark

Paso 1. Vaya a Solucién de problemas > Captura de paquetes.

Asegurese de que Save File on this Device esté seleccionado para el Método de
captura de paquetes.

Configure estos parametros:

-Interface: Introduzca un tipo de interfaz de captura para la captura de paquetes:
-Ethernet. trafico 802.3 en el puerto Ethernet.

‘Radio 1 (56 GHz) / Radio 2 (2,4 GHz) - Trafico 802.11 en la interfaz de radio.

Duracidn: introduzca la duracion en segundos de la captura. El intervalo es de 10 a
3600. El valor predeterminado es 60.

Tamano maximo de archivo: introduzca el tamafno maximo permitido para el archivo de
captura en kilobytes (KB). El rango va de 64 a 4096. El valor predeterminado es 1024.

Hay dos modos para la captura de paquetes.
-Todo el trafico inalambrico: captura todos los paquetes inalambricos.

-Trafico hacia/desde este AP - Captura los paquetes enviados desde el AP o recibidos
por el AP.

Haga clic en Activar filtros. Hay tres casillas de verificacion disponibles, Ignorar
balizas, Filtrar en clientey Filtrar en SSID.

-Ignore Beacons - Habilite o deshabilite la captura de balizas 802.11 detectadas o
transmitidas por la radio. Las tramas de baliza son tramas de broadcast que llevan
informacién relativa a una red. El propdsito de una baliza es anunciar la red
inalambrica existente. Si no busca este tipo de trafico, puede seleccionar Ignorar
balizas.

-Filter on Client. especifica la direccion MAC para el filtro de cliente WLAN. Tenga en
cuenta que el filtro Cliente so6lo esta activo cuando se realiza una captura en una
interfaz 802.11.

-Filter on SSID: seleccione un nombre SSID para la captura de paquetes.

Haga clic en Aplicar para guardar en la configuracién de inicio.
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Paso 2. Haga clic en el icono Iniciar captura.

Cisco Umbrella Packet Capture Status

. Current Capture Status: Not started
Monitor
Packet Capture Time: 00:00:00
Packet Capture File Size: 0 KB
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Paso 3. Se abrira una ventana emergente Confirm para obtener la confirmacion de
descargar el archivo, haga clic en Yes para iniciar la descarga del archivo.

Support Information

Confirm

Do you want to start file capture now?

Paso 4. Haga clic en Actualizar para obtener el Estado de captura de paquetes que
contiene los siguientes datos:



Packet Capture Status

@ Cisco Umbrella

A ) Current Capture Status: Not started
& Monitor
Packet Capture Time: 00:00:00
Packet Capture File Size: 0 KB

CO0 XV

Support Information

1. Estado de captura actual
Packet Capture Status

Current Capture Status: Gile capture in progresg
Packet Capture Time: 00:00:00

Packet Capture File Size: 0 KB
EXeEsa

2. Tiempo de captura de paquetes
Packet Capture Status

Current Capture Status: File capture in progress
Packet Capture Time: 00:00:45

Packet Capture File Size: 69 KB
EXress

3. Tamano del archivo de captura de paquetes
Packet Capture Status

Current Capture Status: File capture in progress

Packet Capture Time: 00:00:45

Packet Capture File Size: 69 KB

EXxXrra

4. En el modo Captura de archivos de paquetes, el dispositivo WAP almacena los
paquetes capturados en el sistema de archivos de memoria de acceso aleatorio
(RAM). Después de la activacion, la captura de paquetes continua hasta que ocurre
uno de estos eventos:

-El tiempo de captura alcanza la duracién configurada.
-El archivo de captura alcanza su tamano maximo.
-El administrador detiene la captura.



Packet Capture Status

Current Capture Status: Stopped due to administrative action
Packet Capture Time: 00:01:00
Packet Capture File Size: 89 KB

El archivo de captura de paquetes se guardara en el AP hasta que reinicie el AP.

Paso 5. Haga clic en el icono Descargar a este dispositivo para descargar el archivo
capturado recientemente.

Packet Capture Status

Current Capture Status: Stopped due to administrative action
Packet Capture Time: 00:01:00

Packet Capture File Size: 89 KB
KExiers

Paso 6. Se abrira una ventana emergente Confirm para confirmar la descarga del
archivo, haga clic en Yes.

Confirm

The file is downloading now.

Paso 7. El archivo de captura de paquetes se descargara en el ordenador. En este
ejemplo, apcapture.pcap es el nombre del archivo.

apcapture.pcap

Paso 8. Dado que Wireshark ya se ha descargado, se puede acceder a él escribiendo
Wireshark en la barra de busqueda de Microsoft Windows y seleccionando la
aplicacién cuando se trata de una opcion.
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Paso 9. Vaya a Archivo > Abrir.

M The Wireshark Network Analyzer
File Edity View Go  Capture  Analyze  Statistics  Telephony  Wireless  Tools  Help
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Open Ctrl+0 \ C

Open Recent 4 ‘

Paso 10. En la nueva ventana emergente, busque el archivo, en este caso,
apcapture.pcap. Haga clic en Abrir.
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Paso 11. El archivo se abrira en la aplicacion Wireshark y podra ver los detalles de los
paquetes.

‘ apcapture.pcap
File  Edit View Go  Capture Analyze  Statistics  Telephony  Wireless  Tools  Help

a4 = ® RE QAesEF L = Q QA QE

. |App\ya display filter ... <Ctrl-/>

No. Time Source Destination Protocol Length Info
16 ©.946501 Cisco_©a:4d:ee (80:e8:6f:0a:4d:ee).. 802.11 39 Acknowledgement, Flags=........
17 ©.955541 Cisco_©a:4d:ee (80:e8:6f:0a:4d:ee).. 802.11 39 Acknowledgement, Flags=........
18 ©.965037 Cisco_@a:4d:ee (80:e8:6f:0a:4d:ee).. 802.11 39 Acknowledgement, Flags=........
10 o a7cacce Faicrn BacAdsan (OD:AQ LB~ AA AR enn 11 20 Aerlenaadlad + Elamea

Frame 16: 39 bytes on wire (312 bits), 39 bytes captured (312 bits)
Radiotap Header v@, Length 25

802.11 radio information

IEEE 862.11 Acknowledgement, Flags: ........

L R

Conclusion

Ha capturado y cargado el paquete en Wireshark, ahora puede trabajar analizandolo.
¢ No esta seguro de dénde ir desde aqui? Hay muchos videos y articulos disponibles
en linea para explorar. Lo que busca depende de las necesidades de su situacion. jLo
tienes!
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