Objetivo
Una lista de control de acceso (ACL) es una lista de filtros de tráfico de red y acciones correlacionadas utilizadas para mejorar la seguridad. Las ACL se pueden definir de una de dos maneras: por dirección IPv4 o por dirección IPv6. Una lista de control de acceso contiene los hosts a los que se permite o se niega el acceso al dispositivo de red. Cuando se habilita la función de control de acceso de administración en el punto de acceso (AP), sólo las direcciones IP de los hosts que se enumeran están autorizadas para acceder a la interfaz de administración de AP mediante Web, Telnet y SNMP. Si la función de control de acceso de administración está inhabilitada, cualquiera puede acceder a la interfaz de administración desde cualquier cliente de red y suministrar el nombre de usuario y la contraseña correctos del AP.
En este artículo se explica cómo configurar las listas de control de acceso (ACL) de gestión en los puntos de acceso WAP121 y WAP321.
Dispositivos aplicables
· WAP121
· WAP321
Versión del software
•1.0.3.4
Configuración de la Lista de Control de Acceso
Paso 1. Inicie sesión en la utilidad de configuración web y elija Administration > Management Access Control. Se abre la página Control de acceso a la administración:

Paso 2. Marque la casilla de verificación Enable en el campo Management ACL Mode para administrar la lista de control de acceso.
El AP permite la configuración de direcciones IPv4 e IPv6; sin embargo, ambos tipos de configuración de dirección no son obligatorios. Sólo puede configurar las direcciones IPv4 si ese es el único tipo de hosts en la red que necesitan acceso al AP. Sólo se requiere configurar una dirección IPv4 o IPv6 cuando se habilita el modo de control de acceso de administración.Nota:

Paso 3. Introduzca la dirección IP del host al que se permite el acceso de administración al AP en el campo Dirección IPv4 1. Si lo desea, agregue hasta cuatro direcciones IPv4 más en los campos Dirección IPv4 2 a Dirección IPv4 5.
Nota: La dirección IP debe estar en formato decimal con puntos.
Paso 4. Introduzca la dirección IPv6 del host en el campo Dirección IPv6 1, si hay hosts IPv6 que necesiten acceso de administración al AP. Si lo desea, agregue hasta cuatro direcciones IPv6 más en los campos Dirección IPv6 2 a Dirección IPv6 5.
Nota: La dirección IP debe tener el formato IPv6 estándar.
Paso 5. Haga clic en Guardar para guardar la configuración.