Funcién Personal Pre-Shared Key en el punto de
acceso CBW

Objetivo

En este articulo se explica la funcion de clave personal previamente compartida (PSK)
del firmware del punto de acceso (AP) Cisco Business Wireless (CBW) versién
10.6.1.0.

Dispositivos aplicables | Version de software

. Punto de acceso Cisco Business Wireless 140AC | 10.6.1.0 (dltima descarga)
- Punto de acceso Cisco Business Wireless 145AC | 10.6.1.0 (dltima descarga)
. Punto de acceso Cisco Business Wireless 240AC | 10.6.1.0 (dltima descarga)

Introduccion

Si tiene equipo CBW en la red, ahora puede utilizar la funcion PSK personal en la
version de firmware 10.6.1.0.

El PSK personal, también conocido como PSK individual (iPSK), es una funciéon que
permite a un administrador emitir claves previamente compartidas unicas a
dispositivos individuales para la misma red de area local inalambrica (WLAN) personal
Wi-Fi Protected Access Il (WPA2). EI PSK unico esta vinculado a la direcciéon MAC del
dispositivo. Esto no se admite en las WLANs donde se habilita la politica WPAS3.

Esta funcién autentica el cliente mediante un servidor RADIUS. Generalmente, esta
pensada para su uso por parte de dispositivos de |oT y portatiles y dispositivos moviles
de la empresa.
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Prerequisites

. Asegurese de haber actualizado el firmware de CBW AP a 10.6.1.0. Haga clic si desea
obtener instrucciones paso a paso para realizar una actualizacién del firmware.

- Necesitara un servidor RADIUS donde se deben configurar el PSK personal y la
direcciéon MAC del dispositivo.

- Esta funcion CBW es compatible con tres servidores RADIUS diferentes: FreeRADIUS,
Microsoft NPS y Cisco ISE. La configuracion variara segun el servidor RADIUS
utilizado.



https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324934

Configuracién de los parametros RADIUS de CBW
Para configurar los parametros RADIUS en el AP CBW, siga los pasos.
Paso 1

Inicie sesidn en la interfaz de usuario web del punto de acceso CBW.

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

@

Haga clic en el simbolo de flecha bidireccional para cambiar a la vista de expertos.

Paso 2

Vaya a Administraciéon > Cuentas de administracion.

. Management @

@ Access

ﬁ

Paso 4

Seleccione la pestana RADIUS.



Admin Accounts

v

Management User Priority Order Local Admin Accounts TACACS+ Auth Cached Users

Paso 5

Haga clic en Add RADIUS Authentication Server.

CAdd RADIUS Authentication Sewe)

Action Server Index Network User
« @
Paso 6

Configure lo siguiente:

. Indice de servidores: seleccione de 1 a 6

. Usuario de red: active el estado. De forma predeterminada, esta activado

- Administracion: habilita el estado. De forma predeterminada, esta activado

. Estado: habilita el estado. De forma predeterminada, esta activado

- CoA: asegurese de que la carga de autoridad (CoA) esté habilitada.

- Direccion IP del servidor. introduzca la direccion IPv4 del servidor RADIUS

. Secreto compartido: introduzca la clave secreta compartida

- Numero de puerto: introduzca el numero de puerto que se utiliza para comunicarse con
el servidor RADIUS.

- Tiempo de espera del servidor. introduzca el tiempo de espera del servidor

Haga clic en Apply (Aplicar).



Add/Edit RADIUS Authentication Server.

/ Server Index 2 v \

Network User Enabled v
Management Enabled v
State Enabled v
CoA e
Server IP Address 17216135 o
Shared Secret sevecese o

Confirm Shared Secret sesssses
Show Password

Port Number 13812

\ Server Timeout 5 Secoy
o G

Configuracién de los parametros de WLAN

Cree una WLAN como WLAN WPAZ2 Personal Asegurada estandar.

La clave previamente compartida no se utilizara para los dispositivos PSK personales. Esto
solo se usaria para dispositivos que NO estan autenticados en el servidor RADIUS. Debe

agregar las direcciones MAC de CUALQUIER dispositivo que se conectara a esta WLAN a
la lista de permitidos de este dispositivo.

Paso 1

Vaya a Wireless Settings > WLAN.

¢' Wireless Settings
N

% Access Points

Paso 2

Haga clic en Add new WLAN/RLAN.



WLANSs

M Active WLANs TG
(Add new WLAN/ RLAN)

Action Active

Paso 3

En la pestana General, ingrese un Nombre de Perfil para la WLAN.

Add new WLAN

1
General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

WLANID 4 v

Type VLAN v

Profile Name *  Personal

SSID °  Personal

can be configured, unless layer-2 security settings are different.

Enable ()

Radio Policy ALL v O

Broadcast SSID ()

Local Profiling 9

Paso 4

Navegue hasta la ficha Seguridad WLAN y habilite Filtrado MAC deslizando la
alternancia.



General WLAN Security VLAN & Firewall Traffic Shaping

Guest Network
Captive Network Assistant

MAC Filtering ©

Security Type WPA2/WPA3 Personal v

WPA2 WPA3
Passphrase Format ASCII -
Passphrase = =

Confirm Passphrase = =

[J Show Passphrase

Password Expiry 0

Paso 5

Haga clic en Add RADIUS Authentication Server para agregar el servidor RADIUS
configurado en la seccidn anterior para proporcionar autenticacion para esta WLAN.

RADIUS Server

Authentication Caching

Add RADIUS Authentication Server
Paso 6

Aparecera una ventana emergente. Ingrese la direccion IP, el estado y el numero de
puerto del servidor. Haga clic en Apply (Aplicar).



Add RADIUS Authentication Server

Radius Server can be configured from "Admin Accounts > RADIUS(Expert view).

Server IP Address

State

Port Number = 101>

Y

Paso 7
(Opcional)

Habilitar almacenamiento en caché de autenticacion. Al activar esta opcion, se
muestran los campos siguientes.

.- Tiempo de espera de caché de usuario: especifica el periodo de tiempo en el que

caduca la credencial autenticada en la caché.
. Reutilizacion de la memoria caché de usuario: utilice la informacion de la memoria
caché de credenciales antes del tiempo de espera de la memoria caché. De forma

predeterminada, esto
esta desactivado.

Authentication Caching
User Cache Timeout 1440 ~  minutes

User Cache Reuse

Si se habilita esta funcion, un cliente que ya se ha autenticado en este servidor no tendra

que pasar datos al servidor RADIUS cuando se vuelvan a conectar a esta WLAN en las
préximas 24 horas.

Paso 8

Vaya a la ficha Opciones avanzadas. Habilite Allow AAA Override deslizando la
alternancia.



Add new WLAN

1
General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

@

Allow AAA Override

802.11r Disabled (Default) v

La pestaina Avanzadas solo estara visible si esta en la Vista de expertos.

Pasos siguientes

Una vez que haya configurado los parametros en su CBW AP y configurado su
servidor RADIUS, deberia poder conectar su dispositivo. Introduzca el PSK
personalizado configurado para esa direccion MAC y se unira a la red.

Si ha configurado el almacenamiento en caché de autenticacion, podra ver los
dispositivos que se han unido a la WLAN mediante la pestana Auth Cached Users bajo
Admin Accounts. Si es necesario, se puede eliminar.

e W cisco Cisco Business Wireless Z40AC Access Foint L) = = —_—
Fi) Monitoring
ﬁ Wireless Settings ?

i Admin Accounts
Management

© Access & users

L

@ Time

¥ Software Update Management User Priority Order  Local Admin Accounts  TACAGS+  RADIUS
f(' Services @Jth Cached Usezge

-t- Advanced

Delate Selocted

Mac Address Username 53510 Timeoul{Minules) RemainingTime{Minul...

9a:( 5g

Conclusion

iAhi tienes! Ahora puede disfrutar de las ventajas de la funcién PSK personal en su
punto de acceso CBW.
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