Paquetes de soporte técnico en el punto de
acceso CBW

Objetivo

En este articulo se explica como acceder a los paquetes de asistencia técnica del
punto de acceso (AP) Cisco Business Wireless (CBW) y como proporcionar una
descripcion general de la informacién de los archivos.

Dispositivos aplicables | Version de software

- Cisco Business Wireless 140AC (hoja de datos) | 10.6.1.0 (udltima descarga)
- Cisco Business Wireless 145AC (hoja de datos) | 10.6.1.0 (dltima descarga)
- Cisco Business Wireless 240AC Ac(Ficha Técnica) | 10.6.1.0 (dltima descarga)
- Cisco Business Wireless 141ACM (Ficha técnica) | 10.6.1.0 (Descargar ultima)
- Cisco Business Wireless 142ACM (Ficha técnica) | 10.6.1.0 (Descargar ultima)
. Cisco Business Wireless 143ACM (Ficha técnica) | 10.6.1.0 (Descargar ultima)

Introduccion

Si dispone de equipo CBW en su red, puede acceder a los paquetes de asistencia
técnica para diagnosticar problemas y solucionar los problemas. Hay dos tipos de
paquetes de soporte: el paquete de soporte técnico del AP primario y el otro que es
especifico de la funcionalidad AP para cada AP o extensor de malla (incluido el AP
primario) en la red.

El paquete de soporte técnico del AP primario es la principal fuente de diagnéstico. El
agrupamiento especifico de AP puede ser menos necesario pero puede ser util si un
AP especifico muestra un problema.

Siga leyendo para descubrir como acceder a los paquetes de soporte técnico y a los
archivos que contienen.
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Paquete de soporte técnico principal de AP

Para descargar el paquete de soporte técnico integrado en el AP primario:


https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html
https://software.cisco.com/download/home/286325124
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html
https://software.cisco.com/download/home/286325124
https://www.cisco.com/c/es_mx/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html
https://software.cisco.com/download/home/286325124

Paso 1

Inicie sesion en el AP primario.

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password

Paso 2

Vaya a Avanzado > Herramientas de AP principal > Archivos de resoluciéon de
problemas.

ﬂ' Wireless Settings
Primary AP Tools

ﬁ'- Management

& Gam @

¥ SNMP

B Logging

.l RF Optimization Restart Primary AP Configuration Management Troubleshooting Files Troubleshooting Tools Upload File

e

& Security Settings

Paso 3

Elija el modo de transferencia. Las opciones son HTTP o FTP. En este ejemplo, se
selecciona HTTP.

Transfer Mode  HTTP (Local Machine) v

FTP

Si selecciona HTTP, asegurese de desactivar el bloqueador de ventanas emergentes en la

configuracion del explorador.

Paso 4



Aplique la configuracién y haga clic en Descargar paquete de soporte.

Support Bundle includes configuration, logs and crash files for trouble shooting.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file

Transfer Mode  HTTP (Local Machine) v

Paso 5

Aparecera una ventana emergente para descargar el archivo. Haga clic en Si

Download File

Are you sure you want to download this file?

Yes No

Contenido del paquete de asistencia técnica

El archivo descargado tendra el formato ".tgz" (tech_support.tgz). Extraiga el archivo.
Vera tres subcarpetas.

1. ap-core-crash

2. ctrl

3. internal-ap
ap-core-crash

Almacena el nucleo de radio generado y los archivos de desperfecto de los AP (que
estan asociados con el AP primario).

ctrl (proceso controlador/controlador de switch)

Contiene informacién obligatoria de AP primario (proceso controlador/controlador de
switch) como configuraciéon en ejecucion, registros de trampas.

Nombre del archivo Descripcion

Este archivo contiene un conjunto de
configuraciones aplicadas

acct_ms
Mg recientemente (historial de comandos)



en el AP primario junto con la
indicacion de fecha y hora.

Si el tamafo del archivo supera 1 MB,
el AP primario de CBW mueve los
registros al archivo "acct_msg2" y
comienza a afnadir los registros mas

recientes en el archivo "acct_msg".
Este archivo almacena los archivos de

accidente desperfecto del AP primario (switchdriver) si

estan disponibles.
Registra el estado de descarga de la

imagen AP. Esto sélo se aplica a la
actualizacién del modo de imagen de
Cisco.com.
Si el tamanfo del archivo supera 1 MB,
el AP primario de CBW mueve los
registros al archivo ‘cco_asd_dl_log1’y
comienza a afadir los registros mas
recientes en el archivo
‘cco_asd_dl_log’.
Este archivo captura la respuesta de
metadatos recibida del servidor de
Cisco.com (ASD). La respuesta contiene el
cco_metadata_output nombre de la imagen, el tamano de la
imagen y la versién de lanzamiento. Esto
solo se aplica a la actualizacién del modo de

imagen de Cisco.com.
Este archivo contiene 1los

registros/errores/depuraciones RSYNC
junto con AP MAC, direccion IP y
ultima hora de sincronizacion de
configuracion para la resoluciéon de
problemas. Este archivo se incluira en
cfgsync.log soporte técnico solo si hay registros de
sincronizacion disponibles.
Si el tamano del archivo supera 1/8 th
MB, el AP primario de CBW mueve los
registros al archivo ‘cfgsync2.log’ y
comienza a afadir los registros mas

recientes en el archivo ‘cfgsync.log’.
Este archivo captura la lista de comandos de

inicio configurados en el AP primario.
Este archivo almacena los registros de

descarga de la imagen AP. El paquete
de soporte técnico incluye este archivo
solo si habilitamos el comando debug
"debug mob-exp image-download-log
me_image_download_server_logenable" (sélo disponible para Case
Management).
Si el tamafo del archivo supera 1 MB,
el AP primario de CBW mueve los
registros al archivo

cco_asd_dl_log

clifile



‘me_image_download_server_log2’' y
comienza a afnadir los registros mas
recientes en el archivo

‘me_image_download_server_log'.
Captura todos los registros de mensajes
basados en el nivel de registro del bufer

msg configurado en el AP principal (proceso
controlador/controlador de switch).
. Este archivo contiene registros relacionados
nginx_error

con los clientes del servicio web/webauth.
Este archivo contiene la configuracion en

runcfg ejecucion del AP primario (proceso

controlador/controlador del switch).
Este archivo muestra el conjunto de trampas

trampa . .
generadas junto con la marca de tiempo.

internal-ap

Incluye los registros y archivos de configuracion del AP interno (que ejecuta la
funcionalidad del AP principal)

Nombre del archivo Descripcién

Este archivo contiene las configuraciones obligatorias
del AP interno tales como el modo AP, el modelo AP,
el nombre AP, la hora de desplazamiento, la direccion

IP y el nombre del AP primario, el estado de WLAN.
Este archivo guarda ACL, QoS, configuraciones de

WLAN vy asignaciones de VLAN de WLAN.
Este archivo guarda las configuraciones relacionadas

con el grupo Multicast si esta configurado.
Este archivo contiene informacién sobre la

comprobacién de acceso en serie, detalles de

base_capwap_cfg_info

config.flex

config.flex.mgroup

config.local compilacién. AP rellena los detalles en este archivo en
la imagen de fabricacién.
config.rlan Este .archlvo contiene los valores de configuracion
relacionados con RLAN - POE enable y LAN enabile.
Este archivo contiene las configuraciones relacionadas
, con la malla en las implementaciones de malla (por
config.mesh

ejemplo, funcion AP de malla - RAP/MAP, nombre del
grupo de puentes)

Este archivo guarda la configuracion DHCP interna si
corresponde en Implementaciones de malla.

Este archivo almacena los detalles del tipo de AP

config.mesh.dhcp

config.mobexp (CAPWAP AP o Mobility Express AP), el estado de
VAP p2p.
Este archivo almacena las configuraciones de los
config.wireless parametros de Radio 2,4 GHz y 5 GHz (digamos

Canal actual, ancho del canal, estado operativo).
Este archivo contiene los registros de desperfecto del

crash_log AP interno si esta disponible.
ME_WLC_TIME Muestra la marca de tiempo del AP primario.
. Este archivo contiene las estadisticas de memoria del
meminfo )
AP interno.

mensajes Captura todos los registros de mensajes del AP



interno.
Si el archivo de mensajes es mas grande, el paquete

técnico incluye el archivo "messages.0".
Este archivo muestra el estado del sistema de

estado archivos /proc incluyendo el numero de subproceso,

PID, memoria bloqueada, etc.
El archivo contiene informacion clave del AP principal

como IP de AP principal, ID de VLAN, Modo de
asignacion de IP (estatico o dinamico), Siguiente AP

primario preferido.
El archivo contiene informacién clave del AP principal

como IP de AP principal, ID de VLAN, Modo de
asignacion de IP (estatico o dinamico), Siguiente AP
primario preferido.

messages.0

vrrp-ip

vrrp-ip.txt.save

Paquete especifico de AP

Cada punto de acceso/extensor de malla, incluido el AP primario, también tiene un
paquete de soporte técnico especifico para la funcionalidad del punto de acceso.

Para acceder a ella:
Paso 1

Vaya a Supervisién > Puntos de acceso.

@ Monitoring @

a8 Network Summary

Paso 2

Haga clic en un punto de acceso.



Access Points

o 24GHz JEESENCTT

AP Name ¥ | Role g Type v Clie
<
Cisco-CBW-1 Primary AP
Cisco CBW-2 Mesh Extender 1
Cisco-CBW-3 Primary Cap... 1
Cisco-CBW-4 Mesh Extender 0O
Paso 3

Haga clic en el botdn Inicio.

GENERAL
AP Name
Cisco-CBW-2
Location
default location
MAC Address dc: 68
Base Radio MAC 4c: el
IP Address 10.10.10.2
Ethernet Speed 1000 Mbps
Model / Domain CBW141ACM-B / 802.11bg:-A 802.11a:-B
Parent MAC 01:0 “3e
llearest APs S Cisco-CBW-1(Link-SNR: 81)
¥ Cisco-CBW-3(Link-SNR: 78)
Y6C:71:0D:54:01:38(Link-SNR: 71)
Power status PoE/Full Power
Serial Number ABC1415LFUA
Groups AP Group: default-group
Max Capabilities 802.11n 2.4GHz, 802 11ac 5GHz
Spatial Streams : 2 (2.4GHz), 2 (5.0GHz)
Max. Data Rate : 144 Mbps(2.4GHz), 867
Mbps(5.0GHz)
Tech Support Start Download
Tech Support Status Mot Started
Paso 4

Una vez creado el paquete, el boton Descargar estara disponible. Haga clic en
Descarga.

Asegurese de que las ventanas emergentes estan permitidas en el explorador.




Aspectos a recordar:

- El paquete de soporte técnico se puede generar solamente para un AP a la vez.
- Inhabilite el bloqueador de ventanas emergentes en la configuracién de su navegador
para descargar el paquete de soporte técnico para el AP.
. El estado del soporte técnico muestra el estado de la generacion del paquete de
soporte. Los valores de estado pueden ser uno de los siguientes:
- No iniciado: la generacién del paquete no se activa. Este es el estado
predeterminado.
- En curso: la generacion de paquetes esta en curso.
- Completed - La generacion del paquete esta completa y se puede descargar
mediante Download.
Detalles del paquete técnico

El archivo descargado tendra el formato ‘.tgz’ y la direccion MAC Ethernet AP se
agregara al nombre del archivo (tech_support_AP<EthernetMAC>.tgz). Una vez
extraidos los archivos, habra un conjunto de subarchivos en formato ‘.tgz’.

Al extraer los subarchivos, tendra los siguientes archivos:

Nombre del
archivo

Descripcion

Este archivo registra los errores/depuraciones estandar del
proceso de cerebro CAPWAP que se ejecuta en el AP y
muestra el estado/configuracién del controlador

inalambrico.
Este archivo captura las depuraciones del proceso del

cerebro CAPWAP que se ejecutan en el AP.
Este archivo muestra el modelo AP, la arquitectura AP, la

version AP, la placa AP.
Este archivo registra todos los mensajes del AP

(incluyendo los registros de inicio, servicios
.messages sistematicos, registros de proceso CAPWAP).

Anade el archivo "messages.0" mientras se crea el

archivo .messages (si esta presente).

Este archivo contiene los registros de arranque iniciales del
.startlog AP (incluye la version de Linux, el procesador utilizado, los

registros de carga del firmware).
Este archivo registra los mensajes basandose en la

.syslogs configuracion del nivel de registro de syslog aplicada al AP.

(Nivel Predeterminado: Error)
Este archivo muestra el resultado de los comandos show

fundamentales disponibles en AP (incluyendo la version
AP, las estadisticas de memoria AP y el proceso activo que
se ejecuta en AP, las WLANs empujadas al AP, los
archivos de memoria/crash, la configuracidén en ejecucion y
la configuracion de malla para los Extensores de malla).
Estos archivos ayudan a solucionar cualquier problema
relacionado con el AP subordinado.

.cerebro.error.log

.dream.log

.info

.tech_support



Conclusion

iEso es todo! Utilice los paquetes de soporte técnico de su CBW AP para diagnosticar
y resolver cualquier problema en su red.
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