Configuracion de la Autenticacion Basada en
MAC en un Switch a través de la Interfaz de
Linea de Comandos

Objetivo

802.1X es una herramienta de administracion para permitir la lista de dispositivos, lo que
garantiza que no haya acceso no autorizado a la red. Este documento muestra como
configurar la autenticacion basada en MAC en un switch mediante la interfaz de linea de
comandos (CLI).

Consulte el glosario para obtener informacidén adicional.

¢, Cémo funciona RADIUS?

Hay tres componentes principales para la autenticacién 802.1X, un suplicante (cliente), un
autenticador (dispositivo de red como un switch) y un servidor de autenticacion (RADIUS).
El servicio de usuario de acceso telefénico de autenticacion remota (RADIUS) es un
servidor de acceso que utiliza el protocolo de autenticacion, autorizacion y contabilidad
(AAA) que ayuda a administrar tiene una direccion IP estatica de 192.168.1.100 y el
autenticador tiene una direccion IP estatica de 192.168.1.101.

Dispositivos aplicables
Serie Sx350X
Serie SG350XG
Serie Sx550X
Serie SG550XG

Version del software

2.4.0.94

Configuracion del servidor RADIUS en un switch

Paso 1. SSH al switch que sera el servidor RADIUS. El nombre de usuario y la contrasefna
predeterminados son cisco/cisco. Si ha configurado un nuevo nombre de usuario o
contrasenfia, introduzca las credenciales en su lugar.

Nota: Para obtener informacién sobre cémo acceder a un switch SMB a través de SSH o
Telnet, haga clic en aqui.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html

login as: cisco

User Name:cisco
Pagswant kst

RADIUS ]

Paso 2. Desde el modo EXEC privilegiado del switch, ingrese el modo de configuracion
global ingresando lo siguiente:

login as: cisco

User Name:cisco
Password: ****xk**x%

. DlUS#cuug4gu%§E
DIUS (config) #j§

Paso 3. Utilice el comando radius server enable para habilitar el servidor RADIUS.

login as: cisco

User Name:cisco

Password: **x*xx&i*

RADIUS#configure
)IUS (config) #radius server enable;

_US(config}ﬁir

Paso 4. Para crear una clave secreta, utilice el comando radius server nas secret key en el




modo Global Configuration. Los parametros se definen como:

« key: especifica la clave de autenticacion y cifrado para las comunicaciones entre el
dispositivo y los usuarios del grupo dado. Este intervalo va de 0 a 128 caracteres.

« default: especifica la clave secreta predeterminada que se aplicara para comunicarse con
NAS que no tienen una clave privada.

« ip-address: especifica la direccion IP del host del cliente RADIUS. La direccion IP puede
ser una direccion IPv4, IPv6 o IPv6z.

En este ejemplo, usaremos el ejemplo como nuestra clave y 192.168.1.101 como la
direccién IP de nuestro autenticador.

Paso 5. Para entrar en el modo de configuracion de grupo de servidores RADIUS y crear un
grupo si no existe, utilice el comando radius server group en el modo de configuracion
global.

En este articulo, usaremos MAC802 como nuestro nombre de grupo.




Paso 6. Para crear un usuario, utilice el comando radius server user en el modo Global
Configuration. Los parametros se definen como:

« user-name: especifica el nombre de usuario. La longitud es de 1 a 32 caracteres.

e group-name : especifica el nombre del grupo de usuarios. La longitud del nombre del
grupo es de 1 a 32 caracteres.

« unencryption-password: especifica la contrasefa de usuario. La longitud puede tener
entre 1 y 64 caracteres.

Para este ejemplo, usaremos la direccion MAC de nuestro puerto Ethernet como nuestro
nombre de usuario, MAC802 como nuestro nombre de grupo y la contrasena no cifrada
como ejemplo.

Nota: Algunos de los octetos de la direccion MAC se difuminan. El ejemplo de contrasefa
no es una contrasena segura. Utilice una contraseia mas segura, ya que solo se utilizd
como ejemplo. Ademas, tenga en cuenta que el comando era demasiado largo en la imagen
que ajusté automaticamente el comando.

Paso 7. (Opcional) Para finalizar la sesion de configuracion actual y volver al modo EXEC
privilegiado, utilice el comando end.

le 192.168.1.101

1 example




Paso 8. (Opcional) Para copiar cualquier archivo de un origen a un destino, utilice el
comando copy en el modo EXEC privilegiado. En este ejemplo, vamos a guardar nuestra
configuracion en ejecucion en startup-config.

login as: cisco

User Name:cisco
Password; %% kkkk&

RADIUS#configure

RADIUS (config) #radius server enable

RADIUS (config) #radius server nas secret key example 192.168.1.101
RADIUS (config) #radius server group MACB802

RADIUS (config) #Srname 54:EE:75:C9:E1:E7 group MAC802 password example
RADIUS (config-radius-server—group) #end :

QADIUS#copy running-config staztup—configi

Overwrite file [startup-configl.... (/M) N1 2

Paso 9. (Opcional) Aparecera un mensaje preguntando si desea sobrescribir el archivo
startup-config. Escriba Y para si o N para no. Escribiremos Y para sobreescribir nuestro
archivo startup-config.

login as: cisco

User Name:cisco

Passwordoxakass

RADIUS#configure

RADIUS (config) #radius server enable

RADIUS (config) #radius server nas secret key example 192.168.1.101
RADIUS (config) #radius server group MACS802

RADIUS (config) #Srname 54:EE:75:C9:E1:E7 group MAC802 password example
RADIUS (config-radius-server-group) #end

RADIUS#copy running-config startup-config

gveIM'l 3 erupfconfig].. (YfN)iN] ?Y:

31-May-2018 03:13:53 %COPY-1-FILECPY: Files Copy - source URL running-config de
stination URL flash://system/configuration/startup-config

31-May-2018 03:13:54 $COPY-N-TRAP: The copy operation was completed successfull

Configuraciéon del Switch Authenticator

Paso 1. SSH al switch que sera el autenticador. El nombre de usuario y la contrasefa
predeterminados son cisco/cisco. Si ha configurado un nuevo nombre de usuario o
contrasena, introduzca esas credenciales en su lugar.

Nota: Para obtener informacién sobre cémo acceder a un switch SMB a través de SSH o




Telnet, haga clic en aqui.

login as:
User Name:cisco
Password: *****

Auth@nticator#l

Paso 2. Desde el modo EXEC privilegiado del switch, ingrese el modo de configuracion
global ingresando lo siguiente:

login as: cisco

User Name:cisco
Password: *** &%

uthenticator#configure)
Authenticator (config) #jjf

Paso 3. Para habilitar 802.1X globalmente, utilice el comando dot1x system-auth-control en
el modo Configuracion global.

login as: cisco

User Name:cisco
Password: *****

Authenticator#confiqure B . )
Quthenticator (confiqg) #dotlx system-auth-control)

Authenticator (config) Hl




Paso 4. Utilice el comando radius-server host Global Configuration mode para configurar un
host de servidor RADIUS. Los parametros se definen como:

« ip-address: especifica la direccion IP del host del servidor RADIUS. La direccion IP puede
ser una direccion IPv4, IPv6 o IPv6z.

« hostname: especifica el nombre de host del servidor RADIUS. Sélo se admite la
traduccidn a direcciones IPv4. La longitud es de 1 a 158 caracteres y la longitud maxima de
etiqueta de cada parte del nombre de host es de 63 caracteres.

« auth-port auth-port-number. especifica el numero de puerto para las solicitudes de
autenticacion. Si el numero de puerto esta configurado en 0, el host no se utiliza para la
autenticacion. El rango esta entre 0-65535.

e Acc-port acct-port-number. numero de puerto para las solicitudes de contabilizacién. El
host no se utiliza para la contabilizacion si se establece en 0. Si no se especifica, el numero
de puerto predeterminado es 1813.

e timeout timeout : especifica el valor de tiempo de espera en segundos. Este rango oscila entre 1y
30.

« retransmitir reintentos — Especifica el numero de retransmisiones de reintento. El rango
esta entre 1y 15.

« deadtime deadtime: especifica el tiempo en minutos durante el cual las solicitudes de
transaccion omiten un servidor RADIUS. Varia entre 0 y 2000.

« key key-string: Especifica la clave de autenticacion y cifrado para todas las
comunicaciones RADIUS entre el dispositivo y el servidor RADIUS. Esta clave debe
coincidir con el cifrado utilizado en el demonio RADIUS. Para especificar una cadena vacia,
introduzca "". La longitud puede tener entre 0 y 128 caracteres. Si se omite este parametro,
se utilizara la clave radius configurada globalmente.

« key encryption-key-string: lgual que key-string, pero la clave esta en formato cifrado.

« priority priority: especifica el orden en que se utilizan los servidores, donde 0 tiene la
prioridad mas alta. El rango de prioridad esta entre 0 y 65535.

« use {login|dot1.x|all}: especifica el tipo de uso del servidor RADIUS. Los valores posibles
son:

o login: Especifica que el servidor RADIUS se utiliza para la autenticacion de
parametros de inicio de sesion de usuario.

o dot1.x: especifica que el servidor RADIUS se utiliza para la autenticacién de puertos
802.1x.

o all: especifica que el servidor RADIUS se utiliza para la autenticacion de inicio de
sesion del usuario y la autenticacion de puerto 802.1x.

En este ejemplo, solo se utilizan los parametros de host y clave. Utilizaremos la direccion IP
192.168.1.100 como direccion IP del servidor RADIUS y la palabra ejemplo como cadena de
clave.




Paso 5. En la autenticacion basada en MAC, el nombre de usuario del solicitante se basa en
la direccion MAC del dispositivo solicitante. A continuacion se define el formato de este
nombre de usuario basado en MAC, que se envia desde el switch al servidor RADIUS,
como parte del proceso de autenticacion. Los campos siguientes se definen como:

« tipo mac-auth: elija un tipo de autenticacion MAC

o eap: utilice RADIUS con encapsulacion EAP para el trafico entre el switch (cliente
RADIUS) y el servidor RADIUS, que autentica un suplicante basado en MAC.

o RADIUS: utilice RADIUS sin encapsulacion EAP para el trafico entre el switch
(cliente RADIUS) y el servidor RADIUS, que autentica un suplicante basado en MAC.

e groupsize — Numero de caracteres ASCII entre los delimitadores de la direccion MAC
enviada como nombre de usuario. La opcion es 1, 2, 4 o 12 caracteres ASCII entre
delimitadores.

« separador: caracter utilizado como delimitador entre los grupos de caracteres definidos
en la direccion MAC. Las opciones son guiones, puntos o puntos como delimitador.

e case — Enviar nombre de usuario en mayusculas o minusculas. Las opciones son
minusculas 0 mayusculas.

otix mac-auth I

En este ejemplo, usaremos eap como nuestro tipo de autenticacion mac, un tamano de
grupo de 2, el colon como nuestro separador, y enviaremos nuestro nombre de usuario en
mayuscula.

Paso 6. Utilice el siguiente comando para definir la contrasefia que el switch utilizara para la
autenticacion basada en MAC en lugar de la direccion MAC del host. Usaremos la palabra
ejemplo como contrasenfa.

login as: ci




Paso 7. Para ingresar al modo de configuracion de interfaz para configurar una interfaz,
utilice el comando interface Global Configuration mode. Configuraremos
GigabitEthernet1/0/1 porque nuestro host final esta conectado a él.

Nota: No configure el puerto que esta conectado al servidor RADIUS.

Nota: Si desea configurar varios puertos al mismo tiempo, utilice el comando interface
range.

Vea el siguiente ejemplo para configurar los puertos 1-4 usando el comando range:

Paso 8. Para permitir un host unico (cliente) o varios hosts en un puerto autorizado
IEEE802.1X, utilice el comando dot1x host-mode en el modo de configuracion de la interfaz.
Los parametros se definen como:

« multi-host: habilita el modo de varios hosts
o Se autoriza un puerto si hay al menos un cliente autorizado.

o Cuando un puerto no esta autorizado y se habilita una VLAN de invitado, el trafico
sin etiquetas se reasigna a la VLAN de invitado. El trafico etiquetado se descarta a
menos que pertenezca a la VLAN de invitado o a una VLAN no autenticada. Si la
VLAN de invitado no esta habilitada en un puerto, so6lo se puentea el trafico etiquetado
que pertenece a VLAN no autenticadas.

o Cuando se autoriza un puerto, se puentea el trafico sin etiquetas y etiquetado de
todos los hosts conectados al puerto, en funcién de la configuracion del puerto de
pertenencia de VLAN estatica.

o Puede especificar que el trafico sin etiquetas del puerto autorizado se remapeara a
una VLAN que es asignada por un servidor RADIUS durante el proceso de
autenticacion. El trafico etiquetado se descarta a menos que pertenezca a la VLAN
asignada por RADIUS o a las VLAN no autenticadas. La asignaciéon de VLAN RADIUS
en un puerto se establece en la pagina Autenticacion de Puerto.



host Unico: habilita el modo de host unico

o Se autoriza un puerto si hay un cliente autorizado. Sélo se puede autorizar un host
en un puerto.

o Cuando un puerto no esta autorizado y la VLAN de invitado esta habilitada, el trafico
sin etiquetas se reasigna a la VLAN de invitado. El trafico etiquetado se descarta a
menos que pertenezca a la VLAN de invitado o a una VLAN no autenticada. Si una
VLAN de invitado no esta habilitada en el puerto, sélo se puentea el trafico etiquetado
que pertenece a las VLAN no autenticadas.

o Cuando se autoriza un puerto, el trafico no etiquetado y etiquetado del host
autorizado se puentea en funcion de la configuracion del puerto de pertenencia de
VLAN estatica. Se descarta el trafico de otros hosts.

o Un usuario puede especificar que el trafico sin etiquetas del host autorizado se
remapeara a una VLAN que es asignada por un servidor RADIUS durante el proceso
de autenticacién. El trafico etiquetado se descarta a menos que pertenezca a la VLAN
asignada por RADIUS o a las VLAN no autenticadas. La asignacion de VLAN RADIUS
en un puerto se configura en la pagina de autenticacion de puerto.

multisesion: habilitar modo de sesiones multiples

o A diferencia de los modos de host unico y host multiple, un puerto en el modo de
sesiones multiples no tiene un estado de autenticacion. Este estado se asigna a cada
cliente conectado al puerto.

o El trafico etiquetado que pertenece a una VLAN no autenticada siempre se puentea
independientemente de si el host esta autorizado o no.

o El trafico etiquetado y no etiquetado de hosts no autorizados que no pertenecen a
una VLAN no autenticada se reasigna a la VLAN de invitado si se define y se habilita
en la VLAN, o se descarta si la VLAN de invitado no esta habilitada en el puerto.

o Puede especificar que el trafico sin etiquetas del puerto autorizado se remapeara a
una VLAN que es asignada por un servidor RADIUS durante el proceso de
autenticacion. El trafico etiquetado se descarta a menos que pertenezca a la VLAN
asignada por RADIUS o a las VLAN no autenticadas. La asignacion de VLAN RADIUS
en un puerto se establece en la pagina Autenticacion de Puerto.

En este ejemplo, configuraremos el modo host para que sea multisesion.




Paso 9. Para configurar el método de autenticacion en un puerto, utilice el siguiente
comando para habilitar la autenticacion basada en MAC.

login as: cisco

User Name:cisco
Password:*****

Authenticator#configure

Authenticator (config) #dotlx system—-auth-control

Authenticator (config) #radius-server host 192.168.1.100 key example
Authenticator (config) #5th eap username groupsize 2 separator : uppercase
Authenticator (config) #dotlx mac-auth password example

Authenticator (config) #interface ﬁi”ﬁbitEthCTH(Ll/{/l

Authenticator (config-if) #dotlx host-mode multi -SEess ions

3 thentlrafﬁii(unflq if) #dotlx authentication mac)

Authenticator (config-it) #li

Paso 10. Para habilitar la autenticacion y autorizacion basada en puerto en el dispositivo,
utilice el comando port-control para configurar el valor de control de puerto.
Seleccionaremos el estado de autorizacion de puerto administrativo como automatico. Esto
nos permitira habilitar la autenticacion y autorizacion basadas en puertos en el dispositivo.
La interfaz se mueve entre un estado autorizado o no autorizado en funcién del intercambio
de autenticacion entre el dispositivo y el cliente.

login as: cisco

User Name:cisco
Password: *** %%

Authenticatorf#configure
Aufhenf1rﬂtu1(fonfiq)#iotTX system—-auth-control
henticator (config) #iradius-server host 192. 168 1.100 key example
pUThenthctul(Lhﬂflg)#btl eap username groupsize 2 separator : uppercase
Authenticator (config) #dotlx mac-auth password example
Authenticator (config) #interface GigdbLLELherneLl/O/l
Authenticator (config-if)#dotlx host-mode multi-sessions
he (ronflq 1 f %dmflx zulhgntlcailun mac
(
1

Authenticator

)
;HTthT]P?TUY rmnquW f)ﬁlnTTx pO?T —control (utof
Authenticator (config-i f)#l

Paso 11. (Opcional) Para finalizar la sesién de configuracion actual y volver al modo EXEC
privilegiado, utilice el comando end.

login as: cisco

User Name:cisco
Password: *x****




Paso 12. (Opcional) Para copiar cualquier archivo de un origen a un destino, utilice el
comando copy en el modo EXEC privilegiado. En este ejemplo, vamos a guardar nuestra
configuracion en ejecucion en startup-config.

login as: cisco
User Name:cisco
Password: *****

configure
config) #dotlx system—-auth-control

Authenticator#

AnThmﬂ' icator (

Authenticator (c

Authenticator (config #%th eap username groupsize 2 separator : uppercase

Authenticator(config) #dotlx mac-auth password example
(
(
(
(

)

onfig) #radius-server host 192. WCQ 1.100 key example
)
)

Authenticator (config) #interface GigabitEthernetl/0/1
Authenticator (config-if) #dotlx host-mode multi-sessions
Authenticator (config-if)#dotlx authentication mac
Authenticator (config- 1t)4 lotlx port-control auto
huLhQHTlLdLU?( onfig-if) #end

futhenticator ‘:ropj running- umflq startup-config
Overwrite file [startup-config].... (Y/N) [N] 9.

Paso 13. (Opcional) Aparecera un mensaje y pregunte si desea sobrescribir el archivo
startup-config. Escriba Y para si o N para no. Escribiremos Y para sobreescribir nuestro
archivo startup-config.

User Name:cisco

Password: ¥ ****

Authenticator#configure
Authenticator (config) #dotlx system-auth-control
Authenticator (config) #radius-server host 192.168.1.100 key example
Authenticator (config) #$th eap username groupsize 2 separator : uppercase
RuthenLLLdLuw(LunﬁLq)F1ﬁtlx mac-auth password example
“henticator (config) #interface GigabitEthernetl/0/1
henticator (config-if) #dotlx host-mode multi-sessions
henticator (config-if) #dotlx authentication mac
henticator (config—-if) #dotlx port-control auto
AULIPHLLLdLuL(uuﬂﬁlg—iﬂ)#QHd
Authenticatorf#copy running-config startup-config
Querwrite file [startup-config].... (Y/N) [N] ?Y:?
31-May-2018 03:35:43 %COPY-I-FILECPY: Files Copy — source URL running-config des
tination URL flash://system/configuration/startup-config
31-May-2018 03:35:45 %COPY-N-TRAP: The copy operation was completed successfully

AuLhenLicaLoL#l

Conclusion

Ahora deberia haber configurado la autenticacion basada en MAC en su switch mediante la
CLI. Siga estos pasos para verificar que la autenticacion basada en MAC funcione.

Paso 1. Para mostrar usuarios autorizados 802.1X activos para el dispositivo, utilice el
comando show dot1x users en el modo EXEC privilegiado.

Authenticatorf#configure
Authenticator (config) #dotlx system-auth-control
Authenticator (config) fradius-server host 192.168.1.100 key example
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Paso 2. Para mostrar las interfaces 802.1X o el estado de la interfaz especificado, utilice el
comando show dot1x en el modo EXEC privilegiado.
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