Configuracion de RSPAN en los switches de la
serie CBS 220

Objetivo

En este articulo se proporcionan instrucciones sobre como configurar Remote Switch Port
Analyzer (RSPAN) en los switches de la serie CBS220.

Introducciéon

El analizador de puertos del switch (SPAN), o a veces denominado duplicacion de puertos o
supervision de puertos, elige el trafico de red para su analisis por un analizador de red. El
analizador de red puede ser un dispositivo SwitchProbe de Cisco u otra sonda de control remoto
(RMON).

El switch crea una copia de la actividad de trafico en un puerto o VLAN determinado y envia esta
copia al puerto que esta conectado a la red/dispositivo del analizador. Puede aplicar esta funcién
para supervisar la actividad de trafico en un puerto determinado y comprobar si hay intrusos que
deseen entrar en la red, lo que proporciona seguridad a la red y a sus recursos. Un analizador de
red conectado al puerto de supervisién procesa los paquetes de datos para el diagnéstico, la
depuracion y la supervision del rendimiento.

Remote Switch Port Analyzer (RSPAN) es una extensién de SPAN. RSPAN amplia SPAN al
habilitar la supervisién de varios switches en la red y permitir que el puerto del analizador se
defina en un switch remoto. Esto significa que puede centralizar sus dispositivos de captura de
red.

RSPAN funciona duplicando el trafico de los puertos de origen de una sesion RSPAN en una
VLAN dedicada para la sesion RSPAN. Esta VLAN luego se conecta a otros switches, lo que
permite que el trafico de sesion RSPAN se transporte a través de varios switches. En el switch
que contiene el puerto de destino para la sesion, el trafico de la VLAN de sesion RSPAN se
duplica simplemente fuera del puerto de destino.

Flujo de trafico RSPAN

- El trafico para cada sesion RSPAN se transporta a través de una VLAN RSPAN especificada
por el usuario y dedicada para esa sesidon RSPAN en todos los switches participantes.

- El tréfico de las interfaces de origen en el dispositivo de inicio se copia a la VLAN RSPAN a
través de un puerto reflector. Se trata de un puerto fisico que debe configurarse. Se utiliza
exclusivamente para generar una sesion RSPAN.

. Este puerto reflector es el mecanismo que copia los paquetes a una VLAN RSPAN. Reenvia
solamente el trafico de la sesidn de origen RSPAN con la que esta afiliado. Cualquier
dispositivo conectado a un puerto establecido como puerto reflector pierde la conectividad
hasta que se inhabilita la sesion de origen RSPAN.

- El trafico RSPAN luego se reenvia a través de los puertos troncales en los dispositivos
intermedios a la sesion de destino en el switch final.

- El switch de destino monitorea la VLAN RSPAN y la copia en un puerto de destino.

Reglas de pertenencia de puerto RSPAN



- En todos los switches: la pertenencia a RSPAN VLAN se puede etiquetar solamente.
- Iniciar switch
- Las interfaces de origen SPAN no pueden ser miembros de RSPAN VLAN.
- El puerto reflector no puede ser miembro de esta VLAN.
- Se recomienda que la VLAN remota no tenga ninguna membresia.
- Switch intermedio
- Se recomienda quitar la pertenencia a RSPAN de todos los puertos no utilizados para
pasar trafico reflejado.
- Normalmente, una VLAN remota RSPAN contiene dos puertos.
- Switch final
- Para el trafico duplicado, los puertos de origen deben ser miembros de la VLAN RSPAN.
- Se recomienda quitar la pertenencia a RSPAN de todos los demas puertos, incluida la
interfaz de destino.

Dispositivos aplicables | Versidon de software

. Serie CBS220 (Ficha técnica) | 2.0.0.17 (Descargar ultima)
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Configuracion de RSPAN en la Red
Configuracion de RSPAN VLAN en el Switch

La VLAN RSPAN transporta el trafico SPAN entre las sesiones de origen y destino de RSPAN.
Tiene estas caracteristicas especiales:

- Todo el trafico en la VLAN RSPAN siempre se inunda.

- No se produce aprendizaje de direcciones de control de acceso a medios (MAC) en la VLAN
RSPAN.

- El tréfico RSPAN VLAN sdélo fluye en los puertos trunk.

- STP puede ejecutarse en los troncales VLAN RSPAN pero no en los puertos de destino
SPAN.

- Las VLAN RSPAN se deben configurar en los switches Start y Final en el modo de
configuracion de VLAN usando el comando remote-span VLAN configuration mode, o siga las
instrucciones siguientes:

Paso 1

Inicie sesion en la interfaz de usuario (IU) web del switch de inicio.

'l I ¥ af a


https://www.cisco.com/c/es_mx/products/collateral/switches/business-220-series-smart-switches/datasheet-c78-744915.html
https://software.cisco.com/download/home/286327375

Paso 2

Elija VLAN Management > VLAN Settings.

Default VLAN Settings

2

Paso 3

Haga clic en Add (Agregar).

VLAN Settings

VLAN Table

®

O VLANID VLAN Name Type

Paso 4

Ingrese el numero de VLAN RSPAN en el campo VLAN, un nombre de VLAN, y haga clic en
Aplicar.



Add VLAN

® VLAN

“ VLAN: 200 (Range: 2 - 4094)0
VLAN Name:  RSPAN (5/32 characters used)e
O Range

- (Range: 2 -

‘ @
Apply Close

Para obtener mas informacién sobre la configuracion de VLAN, consulte el articulo sobre
Configuracion de VLAN en Cisco Business 220 Series Switches.

Paso 5
(Opcional) Haga clic en Guardar para actualizar el archivo de configuracion en ejecucion.

e '::Iuls'élé' CBS220-8P-E-2G-Switch304770 admin(Switch... )

Paso 6

Elija Status and Statistics > SPAN & RSPAN > RSPAN VLAN.

System Summary

Interface

Etherlike

Hardware Resource
Utilization



https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2872-vlan-configuration-on-cbs-220-series-switches.html

Paso 7

Elija un ID de VLAN de la lista desplegable RSPAN VLAN. Esta VLAN se debe utilizar
exclusivamente para RSPAN.

RSPAN VLAN

A VLAN must be added to the VLAN

RSPAN VLAN: | None v

None
20

200

En este ejemplo, se elige VLAN 200.

Paso 8

Haga clic en Apply (Aplicar).
RSPAN VLAN Cancel
A VLAN must be added to the VLAN Database using the VLAN Settings screen before it can be configured as an RSPAN VLAN.
RSPAN VLAN: 200 v~

Paso 9

(Opcional) Haga clic en Guardar para actualizar el archivo de configuracion en ejecucion.

9 -'cll's-élé' CBS220-8P-E-2G-Switch304770 admin(Switch... )

Paso 10

En el switch final, repita los pasos 1 a 9 para configurar la VLAN RSPAN.

Ahora ha configurado la VLAN dedicada a la sesibn RSPAN en los switches inicial y final.



Configurar origenes de sesidén en un switch de inicio

En un unico origen de sesion SPAN o RSPAN local, puede supervisar el trafico de puerto, como
recibido (Rx), transmitido (Tx) o bidireccional (ambos). El switch soporta cualquier numero de
puertos de origen (hasta el numero maximo de puertos disponibles en el switch) y cualquier
numero de VLAN de origen. Para configurar los puertos de origen que se van a duplicar, siga
estos pasos:

Paso 1

Elija Status and Statistics > SPAN & RSPAN > Session Sources.

System Summary

Interface

Etherlike

Hardware Resource
Utilization

Health

RSPAN VLAN

Session Destinations

3

Paso 2



Haga clic en Add (Agregar).

Session Sources

Session Source Table

Filter: [ Session 1D equals to v ﬂ Clear Filter
Olegu

O Session ID Destination Source Interface Monitor Type
Paso 3

Elija el numero de sesion de la lista desplegable ID de sesion. El ID de sesion debe ser coherente
por sesion RSPAN.

Add Session Source

Session ID: ‘ T v
Source Interface! GET
2
3 | 1
4
e 12 VAN

En este ejemplo, se elige la Sesion 1.

Paso 4

Haga clic en el botdn de opcion de la interfaz de origen deseada en el menu desplegable.



La interfaz de origen no puede ser igual que el puerto de destino.

Las opciones son:

- Port (Puerto): Puede elegir el puerto deseado que desea establecer como puerto de origen en
la lista desplegable Port.

- VLAN: puede elegir la VLAN que desea supervisar en la lista desplegable VLAN. Una VLAN
ayuda a un grupo de hosts a comunicarse como si estuvieran en la misma red fisica,
independientemente de su ubicacion. Si se elige esta opcién, no se puede editar.

- VLAN remota: Muestra la VLAN RSPAN definida. Si se elige esta opcion, no se puede editar.

Add Session Source

Session |D: T v

Source Interface: ® Port GE?2 w

O VLAN 1 v

O Remote VLAN (VLAN 200)

En este ejemplo, se elige el puerto GE2.

Paso 5

(Opcional) Si Port esta seleccionado en el Paso 4, haga clic en el botdn de opcion Monitor Type
para el tipo de trafico que se va a monitorear.

Las opciones son:

- Rx 'y Tx - Esta opcién permite la duplicacion de puertos de los paquetes entrantes y salientes.
Esta opcidn se elige de forma predeterminada.

- Rx - Esta opcion permite la duplicacién de puertos de los paquetes entrantes.

- Tx - Esta opcion permite la duplicacion de puertos de los paquetes salientes.



Monitor Type: ®IRx and Tx
O Rx
O Tx

En este ejemplo, se elige Rx y Tx.

Paso 6
Haga clic en Apply (Aplicar).
Add Session Source

Session ID: T v

Source Interface: ® Port GE2 v

O VLAN 1 v

O Remote VLAN (VLAN 200)

Monitor Type: ® Rx and Tx
O Rx
O Tx

Apply Close

Paso 7
(Opcional) Haga clic en Guardar para actualizar el archivo de configuracion en ejecucion.

e -'cll's;":'(;' CBS220-8P-E-2G-Switch304770 admin(Switch... )

Ahora ha configurado el origen de la sesidon en el switch de inicio.

Configuracion de Destinos de Sesién en un Switch de Inicio

Una sesion de monitoreo consta de uno o mas puertos de origen y un unico puerto de destino. Se
debe configurar un puerto de destino en los dispositivos inicial y final. En el dispositivo de inicio,
éste es el puerto reflector. En el dispositivo final, es el puerto del analizador. Para agregar un
puerto de destino, siga estos pasos:



Paso 1

Elija Status and Statistics > SPAN & RSPAN > Session Destinations.

System Summary

Interface

Etherlike

Hardware Resource
Utilization

Health

RSPAN VLAN

Session Sources

Paso 2

Haga clic en Add (Agregar).

Session Destinations

Session Destination Table



Paso 3

Elija el numero de sesion de la lista desplegable /D de sesion. Debe ser el mismo que el ID
elegido del origen de sesion configurado.

Add Session Destination

Session |1D: T v

Destination Typ

ha

hte VAN

Port:

S o6

En este ejemplo, se elige la Sesidn 1.

Paso 4

Haga clic en el botén de radio VLAN remota del campo Tipo de destino.

Destination Type: O Local

Remcrte VLAN

La interfaz de destino no puede ser la misma que el puerto de origen. Si se elige VLAN remota, el
trafico de red se habilita automaticamente.

Paso 5

En el campo Puerto reflector, elija la opcion deseada en la lista desplegable.

Reflector Port:



Paso 6
Haga clic en Apply (Aplicar).

Add Session Destination

Session ID: T v

Destination Type: O Local

® Remote VLAN

Reflector Port: GE1 v

Network Traffic:

(Opcional) Haga clic en Guardar para actualizar el archivo de configuracion en ejecucion.

Paso 7

9 '::Inls'élé' CBS220-8P-E-2G-Switch304770 admin(Switch... )

Ahora ha configurado los destinos de sesion en el switch de inicio.
Configuracion de Origenes de Sesion en un Switch Final
Paso 1

Elija Status and Statistics > SPAN & RSPAN > Session Sources.

System Summary

Interface

Etherlike

Hardware Resource
Utilization




Paso 2

Haga clic en Add (Agregar).

Session Sources

Session Source Table

Filter: Session 1D equals to v “ Clear Filter
@ @

J Session ID Destination Source Interface Monitor Type
Paso 3

(Opcional) Elija el numero de sesion de la lista desplegable ID de sesion. La ID de sesion debe
ser coherente por sesion.

Add Session Source

Session ID: ‘ T v
Source Interface! GET
2
3 | 1
4
e t® VAN

En este ejemplo, se elige la Sesién 1.

Paso 4



Haga clic en el botdn de radio VLAN remota en el campo Interfaz de Origen.

Source Interface: O Port GE1 ~

O VLAN 1 v

(®)Remote VLAN  (VLAN 200)

El tipo de monitor de la VLAN remota se configurara automaticamente.

Paso 5

Haga clic en Aplicar y luego haga clic en Cerrar.

Source Interface: O Port GE1 v

O VLAN 1 v

(®)Remote VLAN  (VLAN 200)

Paso 6
(Opcional) Haga clic en Guardar para actualizar el archivo de configuracion en ejecucion.

e -.':ll's-élé' CBS220-8P-E-2G-Switch304770 admin(Switch... )

Ahora ha configurado los origenes de sesion en su switch final.
Configuracion de Destinos de Sesién en un Switch Final
Paso 1

Elija Status and Statistics > SPAN & RSPAN > Session Destinations.

System Summary




Paso 2

Haga clic en Add (Agregar).

Session Destinations

Session Destination Table

Olefn

O Session ID Destination Type Destination Network Traffic

Paso 3

Elija el numero de sesion de la lista desplegable /D de sesion. Debe ser el mismo que el ID
elegido del origen de sesion configurado.

Add Session Destination

Session |1D: ‘ 1 "””‘

Destination Typ

ha

hte VAN

Port:

S o6

En este ejemplo, se elige la Sesién 1.
Paso 4

Haga clic en el boton de opcion Local en el campo Tipo de destino.

Destination Type: L-:-cal



Paso 5

En el campo Port, elija la opcion deseada en la lista desplegable.

Port:

En este ejemplo, se elige el puerto GES3.

Paso 6

(Opcional) En el campo Trafico de red, marque la casilla de verificacién Habilitar para habilitar el
trafico de red.

Network Traffic: @Enable

Paso 7

Haga clic en Aplicar y luego haga clic en Cerrar.

Add Session Destination

Session 1D: T v

Destination Type: ® Local
O Remote VLAN

Port: GE3

Network Traffic: & Enable

(1) (2]

Apply Close

(Opcional) Haga clic en Guardar para actualizar el archivo de configuracion en ejecucion.

Paso 8

e -'cll's-élé' CBS220-8P-E-2G-Switch304770 admin(Switch... )

Ahora ha configurado los destinos de sesion en su switch final.



Conclusion

iLo hiciste! Ha configurado correctamente la sesion RSPAN en sus switches CBS220.
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