Gestion directa de los switches Cisco Business
serie 220 mediante Cisco Business Dashboard

Objetivo

El objetivo de este documento es mostrarle como Cisco Business Dashboard (CBD)
version 2.3.0 puede soportar y administrar los switches Cisco Business de la serie
220.

Introduccion

Cisco Business Dashboard proporciona herramientas que le ayudan a supervisar y
gestionar su red empresarial de Cisco. Cisco Business Dashboard detecta
automaticamente la red y le permite configurar y supervisar todos los dispositivos
Cisco Business compatibles, como switches, routers y puntos de acceso inalambricos.

El CBD 2.3.0 agrega el descubrimiento y la administracion de los switches CBS220.
Ademas, el CBD 2.3.0 también puede admitir la gestidén directa de los switches
CBS220, ya que estos switches carecen de rendimiento para admitir una sonda
integrada. La gestion directa permite la administracion de un unico dispositivo sin
necesidad de una sonda en la red local.

Prerequisites

- Si un switch CBS220 esta en una red con una sonda CBD local, la sonda también debe
ser la version 2.3.0.

- El agente CBD en CBS220 es la version 2.3.0. Por lo tanto, la funcion de administracion
directa solo se debe utilizar con la version 2.3.0 o posterior del CBD.

Dispositivos aplicables | Version de software

- Panel empresarial de Cisco |2.3.0
. Serie CBS220 (Ficha técnica) [2.0.0.17
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Configuraciéon de la administracion directa de CBS220 en CBD
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https://www.cisco.com/c/es_mx/products/collateral/switches/business-220-series-smart-switches/datasheet-c78-744915.html

Inicie sesién en la interfaz de usuario (IU) de administracién CBD.
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Elija Administration > Users.
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Seleccione un usuario o puede crear primero un nuevo usuario haciendo clic en el
icono mas 'y luego seleccionar el usuario. Haga clic en Editar.
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Accedera a la pagina de administracion de usuarios. Desplacese hacia abajo en la
parte inferior de la pagina para ver la ficha Clave de acceso. Haga clic en el boton
Generar clave de acceso para crear una nueva clave de acceso.



Access Key ) Organizations

0 Use access keys to make requests to Ciscc

Generate Access Key
+ Access Key ID “ Description
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Introduzca una descripcion y seleccione la opcion para cuando caducara la clave de
acceso. Click Save.

Generate Access Key

Description Lab Testing v

Expires @  Mar30202110:12 | O Never

Una ventana emergente mostrara el nuevo Access Key ID'y su Secret asociado. Copie
y guarde la informacién. Haga clic en Done (Listo).

Mew Access Key

Access Key ID 605 13k
Access Key Secret bLIE il Ll

Copy and store your access key in a safe place

9 The access key list does not display secrets in plaintext for security reasons, so this is the only
opporunity you will be have to record this secret. If you lose or forget the access key secret

you wall have to revoke the access key and generate a new one

¥ | have recorded my access key

Si se pierde la ID de clave de acceso, no se puede encontrar el secreto de clave y debera
generar una nueva clave de acceso. Para la administracion directa de CBS220, la clave de
acceso Yy la clave secreta se utilizan solo para la conexion inicial al panel. Una vez
establecida la conexion, la configuracion pasara a utilizar las claves de acceso limitadas
que se generan automaticamente y se actualizan periddicamente.
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Para configurar una red, haga clic en Red en el panel de navegacion.

Cisco Business Dashboard

[m] Dashboard
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Haga clic en el icono mas para agregar una red.
Cisco Business Dashboard

List

Introduzca los detalles de la red, incluida la informacion de ubicacién. Tenga en cuenta
la Organizaciony el Grupo de dispositivos predeterminado. Click OK.
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Configuracién de los parametros del CBD en CBS220
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Inicie sesién en la interfaz de usuario web del switch.
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Vaya a Administration > CBD Settings.

System Settings
Console Settings
User Accounts

Idle Session Timeout

Time Settings

System Log

File Management

2
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Configure lo siguiente:

- Estado de la conexidon: muestra el estado de la conexidn de Cisco Business Dashboard.

- Version del agente: muestra la version de la llamada del agente de inicio de Cisco
Business Dashboard.

- Agente de Callhome activado: active esta opcion para activar el callhome agent para
conectarse a Cisco Business Dashboard

- Nivel de registro del agente de Callhome: seleccione la gravedad de registro del agente
de callhome

. Conexion del panel activada: active esta opcidn para activar la conectividad.

- Definicion del servidor: defina la direccion del panel empresarial de Cisco. Seleccione



uno de los siguientes:
1. By IP Address (Por direccién IP): esta opcidn requiere que introduzca una
direccion IP valida en el campo IP Address/Name (Direccion IP/Nombre).
2. Por nombre: esta opcion requiere que introduzca un nombre de host en el
campo Direcciéon IP/Nombre
Nombre de panel o IP: introduzca el nombre o la direccién IP del panel empresarial de
Cisco.
- Puerto del panel: especifique uno de los siguientes puertos TCP para conectarse al
panel.

1. Utilizar valor predeterminado (443).
2. Definido por el usuario (intervalo: 1-65535). Esta opcion sélo esta disponible
si se introduce una direccion valida en el campo Direccidn del panel.

- Organization Name (Nombre de la organizacion): Introduzca el nombre de la
organizacion de la sonda del panel empresarial de Cisco que se esta ejecutando en el
dispositivo.

- Network Name (Nombre de red): Introduzca el nombre del sitio de la sonda del panel

empresarial de Cisco.

Access Key ID (ID de clave de acceso): especifique la ID de clave que se utilizara para

la autenticacion inicial entre la sonda del panel de control empresarial de Cisco que se

ejecuta en el dispositivo y el panel de control empresarial de Cisco.

Access Key Secret (Secreto de clave de acceso): especifique el secreto que se utilizara

para la autenticacion. Se puede cifrar o en formato de texto sin formato. El formato de

texto sin formato se especifica como una cadena alfanumeérica sin espacios en blanco

(hasta 160 caracteres). La ID de clave y la configuracion secreta deben configurarse

juntos

Cisco Business Dashboard

Connection Status:

Agent Version:

Callhome Agent Enabled: [ Enable

# Callhome Agent Log Level: Notice w

Dashboard Connection Enabled: & Enable

Server Definition: QO By IP Address ® By Name
# Dashboard Name or IP: chd t
% Dashboard Port: 443 (Range: 1 - 65535, Default: 443)
# QOrganization Name: Spectre (7/64 characters used)
# Network Name: Quantum (7/64 characters used)
% Access Key ID: 5f 7 (24/24 characters used)

% Access Key Secret: kil (6/160 characters used)
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Haga clic en Apply (Aplicar).
Cisco Business Dashboard Cancel
Verificacion

Para comprobar si se ha establecido la conexién, vea el estado de la conexion en
Configuracion CBD en el switch. Se mostrara como Up.
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Si el CBD tiene instalado un certificado autofirmado, debe instalarlo en el switch para

establecer una conexién adecuada.

¢, Qué sigue?

Vea el mapa de topologia para ver una descripcion general de su red. En este
ejemplo, se configurd el switch CBS220 para la administracion directa. EI CBS220 esta
conectado directamente a un router, un AP inalambrico y otro switch.

Como no hay una sonda integrada, no se ha detectado ningun "descubrimiento" de
dispositivos de red. Podemos ver los dispositivos de red directamente conectados al
CBS220 ya que estos dispositivos estarian en las tablas locales de CDP y LLDP
vecino del switch. En otras palabras, el switch CBS220 conoce los dispositivos

conectados directamente a él, pero no detectara dispositivos a mas de un salto de
distancia.
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La ficha Descripcion general del switch mostrara detalles como el modelo, la version
del firmware, la direccién MAC y el numero de serie.

CBS220-8P-E
M=l 172.16.1.22

Information

Model CBS220-8P-E-2G

Firmware Version 2.0.0.13

PID VID CBS220-8P-E-2G V01
MAC Address 14: 70
Serial Number DN IN

Status Online

Vendor Cisco Systems, Inc
Device Group Branch2

Network Branch 2

Organization Project X

La pestafa Acciones mostrara las funciones de administracion soportadas por el
switch CBS220.
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Si intenta conectarse a una version de CBD inferior a 2.3.0, es posible que vea errores con

el mapa de topologia y en los detalles de la ficha de informacion general. Ademas, las
acciones disponibles para el dispositivo no funcionaran.

Conclusion

iLo hiciste! Ha configurado correctamente el switch CBS220 para utilizar la gestion
directa con CBD. Ahora disfrute de la facilidad con la que puede gestionar sus

dispositivos y su red.
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