Acceda a una CLI del switch Cisco Business
serie 350 mediante SSH o Telnet

Objetivo

Los switches gestionados Cisco Small Business se pueden acceder y configurar de forma remota
a través de la interfaz de linea de comandos (CLI). El acceso a la CLI permite ingresar comandos
en una ventana basada en terminal. Si prefiere configurar el uso de comandos de terminal en su
switch a través de la CLI en lugar de la utilidad basada en Web, esta seria una alternativa mas
facil. Algunas tareas como la habilitacion del modo de Capa 3 solo se pueden realizar a través de
la CLI.

Para acceder remotamente a la CLI de su switch, debe utilizar un cliente SSH o Telnet. También
debe activar el servicio Telnet y SSH en su switch antes de poder acceder a él de forma remota.

Nota: Para obtener instrucciones sobre cdmo configurar los parametros de protocolo de control de
transmision (TCP) y protocolo de datagramas de usuario (UDP) en el switch, haga clic aqui.

En este articulo se proporcionan instrucciones sobre como acceder a la CLI de su switch a través
de SSH o Telnet mediante los siguientes clientes:

- PUTTY: cliente estandar de Telnet y SSH. Puede descargar un instalador aqui e instalarlo en
su equipo con Windows.

- Terminal: aplicacion preinstalada en cada equipo Mac OS X. También se conoce como shell
0 consola.

Importante: Antes de realizar una conexion SSH o Telnet al switch, debe establecer la direccion
IP para el switch. Para obtener instrucciones, haga clic aqui.

Dispositivos aplicables | Version de software

. CBS250 (Ficha técnica) | 3.0.0.69 (Descargar ultima)
. CBS350 (Ficha técnica) | 3.0.0.69 (Descargar ultima)
- CBS350-2X (Ficha técnica) | 3.0.0.69 (Descargar ultima)
. CBS350-4X (Ficha técnica) | 3.0.0.69 (Descargar ultima)

Acceso a la CLI del switch a través de SSH

Las sesiones SSH se desconectan automaticamente después de que haya pasado el tiempo de
inactividad configurado en el switch. El tiempo de espera de sesion inactivo predeterminado para
SSH es de 10 minutos.

Para realizar una conexion SSH al switch, elija su plataforma:

Equipo de Windows con PuTTY

Ordenador Mac con Terminal

Acceda a la CLI a través de SSH mediante PuTTY



https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
http://www.putty.org/
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2516-configure-ip-address-settings-cli-cbs.html
https://www.cisco.com/c/es_mx/products/collateral/switches/business-250-series-smart-switches/nb-06-bus250-smart-switch-ds-cte-en.html
https://software.cisco.com/download/home/286325765
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769

Nota: Las imagenes pueden variar segun la version del sistema operativo Windows que esté
utilizando. En este ejemplo, se utiliza Windows 7 Ultimate y la version PuTTY es 0.63.

Paso 1. Inicie el cliente PUTTY en el equipo.

G
;_;' FindIT2.0

Paso 2. Introduzca el nombre de host o la direccion IP del switch al que desea acceder de forma
remota en el campo Host Name (o IP address).

% PuTTY Configuration |ﬁ

Category:
= Sgassjnn Basic options for your PuTTY session
L Logging Specify the destination you wart to connect to
=+ Terminal
L Keyboard Host Mame {or |IP address) Port
- Bel 192.168.100.105] 22
E .. Features Connection type:
= Window ("Raw () Telnet () Rlogin @ SSH ) Seral
?;EEEFHDE Load, save or delete a stored session
- Behaviour
Trans=lation Saved Sessions
- Selection
- Colours :
; Default Settings
[=1- Connection ﬂ
- Data Save
E.... Prﬂx!'r —_—
- Telnet Delete
-- S5H
""" Sendl Close window on exit:
(T Aways () MNever @ Only on clean exit
About | | Help Open ] | Cancel

Paso 3. Ingrese 22 como el numero de puerto que se utilizara para la sesion SSH en el campo
Port.



Specify the destination you want to connect to
Host Name (or IP address) P
12 168100105 )

Paso 4. En el area Tipo de conexién, haga clic en el botdn de opciéon SSH para elegir SSH como
meétodo de conexion con el switch.

#% PuTTY Configuration 5
Category:

- 20msion Basic options for your PuTTY session

i TE"" Luglgu'rg Specify the destination you want to connect to

2 Hml':::::rua'd Host Mame (or IP address) Port

. Bell 192.168.100.105] 2
- Features Connection type:
£ Window JRaw () Tenet ©) Rogn((@)SH O Serial

Paso 5. (Opcional) Para guardar la sesidn, introduzca el nombre de la sesién en el campo
Sesiones guardadas.

Load, save or delete a stored session

Paso 6. Haga clic en Guardar para guardar la sesion.

Load, zave or delete a stored session

Saved Sessions
S55H Sessions

Load

Save

Delete

Paso 7. (Opcional) En la ventana Cerrar del area de salida, haga clic en el botdn de opcion para
elegir el comportamiento de la ventana SSH al salir.

Close window on et
i Mways | Mever ei on clean exit

Nota: En este ejemplo, sélo se elige al salir limpio.

Paso 8. Haga clic en Abrir para iniciar la sesion.



ﬁ PuTTY Configuration

e =

Category:
= Sgssjnn Basic options for your PuTTY session
=) TE“" L-ﬂgf"”g Specify the destination you wart to connect to
=mina Host Mame (or |P address) Port
- Keyboard
- Bell 192.168.100.105 22
- Features Connection type:
= Window " Raw () Telnet () Rlogin @ S5H () Seral
MDEEFHEE Load, save or delete a stored session
- Behaviour
- Salection 55H Sessions
- Colours :
Default Settings Load
=~ Connection S5H Sessions
[+- 55H
+ Senal Close window on ext:
T Mways () Newver @ Only on clean exit
s | =) G

Paso 9. Si es la primera vez que utiliza SSH para conectarse al switch, puede recibir una
advertencia de brechas de seguridad. Esta advertencia le permite saber que es posible que se
conecte a otro ordenador que pretende ser el switch. Una vez que se haya asegurado de haber
introducido la direccion IP correcta en el campo Host Name (Nombre de host) en el paso 4, haga
clic en Yes para actualizar la clave Rivest Shamir Adleman 2 (RSA2) para incluir el nuevo switch.



PuTTY Security Alert [=£3]

The server's host key is not cached in the registry. You
! have ne guarantee that the server is the computer you

think it is.

The server's rsal key fingerpnnt is:

ssh-rsa 1024 6f:7d:af:33:11:8c:b1:8b:15:3f:bl:ed:45:b9:46:63

If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache, hit No.

If you do not trust this hest, hit Cancel to abandon the

connection.

No | | Cancel Help |

Paso 10. Ingrese el nombre de usuario y la contrasefia del switch en los campos login as, User
Name'y Password en consecuencia.

P 192.168.100.105 - PuTTY o[- | (3]

Ahora deberia haber accedido con éxito de forma remota a la CLI de su switch a través de SSH
mediante PuTTY.

Acceso a la CLI a través de SSH mediante Terminal

Nota: Las imagenes pueden variar segun la version del sistema operativo del ordenador Mac que
esté utilizando. En este ejemplo, se utiliza macOS Sierra y la version de Terminal es 2.7.1.

Paso 1. Vaya a Aplicaciones > Utilidades y luego inicie la aplicacion Terminal.app.



o o e

1)

@

System VoiceOver

Information.app Litility.app

Paso 2. Ingrese el comando ssh y luego la direccion IP para acceder a la CLI del switch.

Cisco: ~Cisco$ ssh [ip-address] |

. ® Cisco — 55h 192.168.100.105 — 81x24

Cisco:~ Cisco$ 51-r.h 192.168.100.105
The authenticity oi wav "i50.106.2d0.105 (192.168.100.105)' can't be established

RSA key fingerprint is SHAZ56:UhbwkSNQ7f/101InH/PaX3/UuYSyBBEezawWSc7jkMLY .
Are you sure you want to continue connecting (yes/no)?

Nota: En este ejemplo, 192.168.100.105.

Paso 3. Cuando el mensaje le indique si desea continuar conectando, introduzca Si.

i @ Cisco — 55h 182.168.100.105 — 83x24

Last login: Thu Jun 15 11:18:89 on ttys@adl
Cisco:~ Cisco$ ssh 192.168.100.105
The authenticity of host "192.168.100.105 (192.168.100.105)" can't be established.

RSA key fingerprint is SHAZ256:UhbwkSNQ7f/10IInH/PaX3/IYSvRBGZaWWSCT jRMLY .
Are you sure you want to continue connecting (yes/no) ' yes

Paso 4. Ingrese el nombre de usuario y la contrasefia del switch en los campos User Name'y
Password en consecuencia.

. @ Cisco — ssh 192.168.100.105 — 83x24

Last login: Thu Jun 15 11:10:09 on ttys@ol
Cisco:~ Cisco$ ssh 192.168.100.105

The authenticity of host '192.168.100.105 (192.168.100.105)"' can't be established.
RSA key fingerprint is SHA256:UhbwkSNQ7f/10IJnH/PaX3/UuYSy8B6zawiSc7jkMLY .

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added "192.168.100.105' (RSA) to the list of known hosts.

User Name:cisco
Password:*®***

Ahora deberia haber accedido con éxito remotamente a la CLI de su switch a través de SSH
mediante el Terminal.



Acceda a la CLI del switch a través de Telnet

Las sesiones Telnet se desconectan automaticamente después de que haya pasado el tiempo de
inactividad configurado en el switch. El tiempo de espera de sesion inactivo predeterminado para
Telnet es de 10 minutos.

Para realizar una conexion Telnet al switch, elija su plataforma:

Equipo de Windows con PuTTY

Ordenador Mac con Terminal

Acceda a la CLI a través de Telnet mediante PuTTY

Nota: Las imagenes pueden variar segun la version del sistema operativo Windows que esté
utilizando. En este ejemplo, se utiliza Windows 7 Ultimate y la version PuUTTY es 0.63.

Paso 1. Inicie el cliente PUuTTY en el equipo.

—

m
.j'.':-r

l Motepad

Command Prompt

P FindIT2.0

Paso 2. Introduzca el nombre de host o la direccién IP del switch al que desea acceder de forma
remota en el campo Host Name (o IP address).



ﬁ PuTTY Configuration @

Category:
= Sgssjnn Basic options for your PuTTY session
""" Logging Specify the destination you want to connect to
[=- Terminal Port
- Keyboard o
— Bell 1521EE1M1D5 22
- Features Connection type:
= Window " Raw () Telnet () Rlogin @ S5H () Seral
?;EEEEHEE Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
- Colours :
Default Settings Load
= Connection 55H Sessions -
- Telnet Delete
- 55H
- Senal Close window on exit:
T Mways () Newver @ Only on clean exit
| About | | Help [ Open ] | Cancel

Nota: En este ejemplo, se utiliza 192.168.100.105.

Paso 3. Ingrese 23 como el numero de puerto que se utilizara para la sesidén Telnet en el campo
Port (Puerto).
Basic options for your PuTTY session

Specify the destination you want to connect to
Host Name (or IP address) Pg

192.168.100.105

Paso 4. En el area Tipo de conexion, haga clic en el botdn de opcion Telnet para elegir Telnet
como método de conexidon con el switch.

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or IP address) Port
152.168.100.105 23

Connection type:
™) Raw elnva‘t () Rlogin ) SSH () Seral

Paso 5. (Opcional) Para guardar la sesion, introduzca el nombre de la sesién en el campo



Sesiones guardadas.
Load, save or delete a stored session

Saved Sessions

Default SE.-ttinis

Nota: En este ejemplo, se utilizan sesiones Telnet.

Paso 6. Haga clic en Guardar para guardar la sesion.

Load, =ave or delete a stored session
Saved Sessions
Telnet Sessions

Default Settings
T —

Load
Paso 7. Opcional) En la ventana Cerrar del area de salida, haga clic en el botén de opcién para
elegir el comportamiento de la ventana SSH al salir.

Close window gg et
) Mlways 'mr () Only on clean et

Nota: En este ejemplo, Nunca se elige.

Paso 8. Haga clic en Abrir para iniciar la sesion.



ﬁ PuTTY Configuration

2wl

Help

Category:
=- Sgassjnn Basic options for your PuTTY session
L Logging Specify the destination you want to connect to
=I- Terminal
. Keyboard Host Mame {or IP address) Port
- Bel 192.168.100.105 23
S Features Connection type:
= Window "Raw @ Telnet () Rlogin () S5H () Seral
gp;ﬁea@nce Load, save or delete a stored session
- Behaviour
Trans=lation Saved Sessions
Selection Telnet Sessions
... Colours :
; Default Settings Load
[=1- Connection S5H Sessions
- Data Telnet Sessions r—
- Telnet Delete
-- 55H
""" Sendl Close window on exit:
T Mways @ Mever () Only on clean exit
About | |

e =

Paso 9. Ingrese el nombre de usuario y la contraseina del switch en los campos login como, User

Name 'y Password segun corresponda.



P& 192.168.100.105 - PuTTY o[- | (3]

Ahora deberia haber accedido con éxito de forma remota a la CLI de su switch a través de Telnet
mediante PuTTY.

Acceda a la CLI a través de Telnet mediante Terminal

Nota: Las imagenes pueden variar segun la version del sistema operativo del ordenador Mac que
esté utilizando. En este ejemplo, se utiliza macOS Sierra y la version de Terminal es 2.7.1.

Paso 1. Vaya a Aplicaciones > Utilidades y luego inicie la aplicacion Terminal.app.

o e o g

""' , o)
e @

System Terminal.app VoiceOver
Information.app Litility.app

Paso 2. Ingrese el comando telnet y luego la direccion IP para acceder a la CLI del switch.

Cisco: ~Cisco$ telnet [ip-address]




. & Cisco — telnet 192.168.100.105 — 66x=21

Last 'l_ug'i_n; Fri Tim 1A AR-15-B nn ronsgle
Cisco:~ Cisco$ telnet 192.168.100.105
Trying 192.168. 1vw.1vu3. ..

Connected to 192.168.100.105.

Escape character is "A]".

User Name:

Paso 3. Ingrese el nombre de usuario y la contrasefia del switch en los campos User Name'y
Password en consecuencia.

Last login: Fri Jun 16 ©8:15:06 on console
Cisco:~ Cisco$ telnet 192.168.100.105
Trying 192.168.100.105...

Connected to 192.168.100.105.

Escape character 1s 'Al".

User Name:c1sco
Password:*****

Ahora deberia haber accedido con éxito de forma remota a la CLI de su switch a través de Telnet
mediante la Terminal.
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