Solucion de problemas de Smartports en el
switch de la serie CBS250 o CBS350

Obijetivo:

El objetivo de este documento es mostrar como identificar, resolver problemas y
deshabilitar la funcion Smartport si esta causando problemas con su switch.

Dispositivos aplicables | Version de software

. Serie CBS250 | 3.1 Ultima descarga
. Serie CBS350 | 3.1 Ultima descarga
. Serie Sx550X | 3.1 Ultima descarga

Introduccién
¢, Sabia que su switch CBS250 o CBS350 incluye una funcién Smartport?

Esta funcién Smartport aplica una configuracion preconfigurada a ese puerto del
switch en funcion del tipo de dispositivo que intenta conectarse. Auto Smartport
permite al switch aplicar estas configuraciones a las interfaces automaticamente
cuando detecta el dispositivo.

Smartports tienen configuraciones predefinidas para lo siguiente:

- Impresora

. Escritorio

- Guest

. Servidor

- Host

. Camara IP

. Teléfono IP

. Teléfono IP + Escritorio
.- Switch

- Router

. Puntos de acceso inalambricos

Smartports puede ahorrarle mucho tiempo, pero puede que haya circunstancias en las
que deba cambiar la configuracion. En algunos casos, podria ser mas facil
simplemente inhabilitar la funcién Smartport y continuar. ;No esta seguro? Consulte
este articulo para obtener mas detalles.

Este articulo respondera a estas preguntas:

. ;. Tengo activada la funcién Smartport?



https://software.cisco.com/download/home/286282046
https://software.cisco.com/download/home/286282046
https://software.cisco.com/download/home/286282046

- ¢ Qué sucede si la funcién Smartport esta activada, pero no parece funcionar?
- ¢Como inhabilito la funcién Smartport?

En primer lugar, averigiemos si tiene activada la funcion Smartport.

¢, Tengo activada la funcién Smartport?
iLa respuesta corta depende!

Si dispone de una versién de firmware 3.0.0.69 (o anterior) y actualiza a la ultima
version 3.1 (marzo de 2021) (o posterior cuando esté disponible), la configuracién
predeterminada permanecera con la funcién Smartport activada.

Si compra un switch que tenga la version de firmware 3.1 (o posterior), el firmware
tendra la funcién Smartport desactivada de forma predeterminada. Este cambio se
realizd porque algunos clientes no deseaban utilizar necesariamente la funcion
Smartport o estaba causando problemas con la conectividad y los clientes no se
dieron cuenta de que estaba activada.

Si no esta seguro de si la funcion esta activada, puede comprobarla. Vaya a
Smartport > Properties. En esta ubicacion, puede ver la configuracion de Smartport o
simplemente desactivar la funcion si asi lo desea.

Si desea obtener pasos detallados para actualizar el firmware, consulte el articulo
Actualizacion del firmware en un switch.

¢ Qué sucede si la funcidon Smartport esta activada, pero no
parece funcionar?

Para comprobar estos posibles problemas, inicie sesion en la interfaz de usuario web
(IU) del switch.


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-upgrade-firmware-web-ui-switch.html
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Verifique la configuracién del protocolo de deteccién

El switch requiere que se active el protocolo de deteccion de Cisco (CDP) o el
protocolo de deteccion de enlaces de capa (LLDP). Estos protocolos comparten
informacion de identificacion entre los dispositivos de conexion o el equipo de red, lo
que permite que un dispositivo anuncie el tipo de dispositivo, la version del sistema
operativo, la direccion IP, la configuracion y las capacidades al switch. CDP es
especifico de Cisco y probablemente no detectara equipos que no sean de Cisco.
Tanto CDP como LLDP estan habilitados de forma predeterminada, por lo que a
menos que lo haya cambiado manualmente, puede pasar a la siguiente seccion.

Si necesita volver a activar CDP y LLDP manualmente, debe reiniciar el equipo para
ver si la funcién Smartport esta funcionando ahora. Puede comprobarlos en la pestana
Administracion. Si eso soluciona tu problema, jfelicitaciones!

Si CDP o LLDP no identifican claramente un dispositivo, es posible que desee
inhabilitar la funcién Smartport para eliminar los problemas. Haga clic para saltar a la
seccion inhabilitar Smartports de este articulo.

Comprobar configuraciones de puerto

Paso 1

Vaya a Administracién.



Dashboard

Configuration Wizards

Search

P Status and Statistics

P Administration

Paso 2
Desplacese hacia abajo y seleccione Registros > Memoria RAM.
1 View Log

2

Flash Memory

Paso 3

Verifique los registros del dispositivo. Busque el bloqueo de puertos colocado en el
bloqueo clasico o cualquier entrada que no se haya producido como resultado de una
configuracion configurada. Ademas, busque las entradas que puedan colocar los
puertos como Desactivado o Apagado.

RAM Memory

Alert Icon Blinking: P Disable Alert Icon Blinking
Pop-Up Syslog Notifications: Enabled Disable Pop-Up Syslog Notifications

Current Logging Threshold:  Informational Edit

RAM Memory Log Table

Log Index Log Time Severity
2147478549  2021-Feb-03 12:53:39  Informational TERMINATED
2147478550 2021-Feb-0312:52:22  Informational 19 ACCEPTED

2147478551  2021-Feb-03 12:51:42  Informational TERMINATED

2147478552  2021-Feb-03 12:50:54  Informational 9 ACCEPTED
2147478553 2021-Feb-03 12:50:38  Informational TERMINATED
2147478554  2021-Feb-03 12:49:33  Informational 9 ACCEPTED
2147478555  2021-Feb-03 12:49:24  Informational TERMINATED
2147478556  2021-Feb-03 12:48:52  Informational 19 ACCEPTED
2147478557 2021-Feb-03 12:48:28  Informational —————3 TERMINATED
2147478558 2021-Feb-03 12:46:56  Informational 19 ACCEPTED
2147478559 2021-Feb-03 12:46:55  Informational 9 ACCERTED
2147478560 2021-Feb-03 12:46:45  Informational TERMINATED
2147478561 2021-Feb-03 12:46:17  Informational TERMINATED
2147478562 2021-Feb-03 12:44:26  Informational 9 ACCEPTED
2147478563  2021-Feb-03 12:43:42  Informational 19 ACCERTED

2147478564  2021-Feb-03 12:43:38  Informational TERMINATED




Paso 4

Vaya a Administracién.

Dashboard

Configuration Wizards

Search

P Status and Statistics

P Administration

Paso 5

Desplacese hacia abajo y seleccione Discovery - CDP > CDP Neighbor Information.

. Discovery - CDP

Properties
Interface Settings

CDP Local
Information

Paso 6

Compruebe los dispositivos que pueden ser o no dispositivos Cisco conectados al
switch. Verifique que sean los dispositivos correctos y que las direcciones IP sean

correctas.

Device ID System Name  Local Interface  Advertisement Version  Time to Live (sec)  Capabilities Platform Neighbor Interface

SEP5006AB802AF1 GE1/5 2 151 Host, Phone, Two Port Rel... Cisco IP Phone 8865 Port 1

SEPOOC1B1ES1F6E GE1/7 2 176 Host, Phone, Two Port Rel... Cisco IP Phone 7832 Port 1

10f9201286¢ce switch1286ce  GE1/22 2 154 Router, Switch, IGMP Cisco CBS250-8FP-E-2G... gi7

3¢57316dcd67 switch6ded67  XG1/1 2 160 Router, Switch, IGMP Cisco CBS250-48P-4G (... gi52

a0f8495c3941 SG350x-24 XG1/2 2 123 Router, Switch, IGMP Cisco SG350X-24PD (PID... te1/0/4
Paso 7

Haga clic en Administration (Administracion).



Dashboard

Configuration Wizards

Search

P Status and Statistics

P Administration

Paso 8

Seleccione Discovery - CDP > CDP Neighbor Information.

1) Discovery - CDP

Properties
Interface Settings

CDP Local
Information

Paso 9

Verifique cualquier informacion CDP disponible. Si aun tiene problemas de
conectividad, siga los pasos de la siguiente seccidén para desactivar la funcién
Smartport.

CDP Neighbor Information

CDP Neighbor Information Table

Clear Table Details. c

Filter: () Local interface equals to

Device ID System Name Local Interface  Advertisement Version  Time to Live (sec)  Capabilities Platform Neighbor Interface
O  SEPSO0BABBO2AF1 GE1/5 Port 1
O SEPOOCIBIES1FBE GE1/7 Port 1
O 10f9201286ce switch1286ce  GE1/22 ai?
O a0f8495c3941 x-24 GE1/23 gi1/0/10
O 3c57316ded67 switch6ded67 ~ GE1/24 gi48

Comprobacion de la seguridad del puerto

Paso 1



Vaya a Seguridad.

TACACS+ Client

RADIUS Client

P RADIUS Server
Paso 2

Desplacese hacia abajo y seleccione Port Security.

P Storm Control

P 802.1X Authentication

p Denial of Service
Prevention

Paso 3

En la pagina Port Security, verifique si hay puertos que no estén en Classic Lock. El
bloqueo clasico es el valor predeterminado para cada puerto. Cualquier puerto que no
esté en bloqueo clasico tiene un limite en el numero de dispositivos en ese puerto, lo
que puede causar desconexiones. Si no configurd esta configuracion, puede seguir los
pasos para inhabilitar Smartports para solucionar este problema.



Port Security
Port Security Table
@
Filter:  Interface Type equalsto | Port of Unit 1 ~ n
Interface Learning Max No. of Action Trap
Entry No. Interface  Status Mode Addresses Allowed  on Violation  Trap Freguency (sec)
1 GE1 Unlocked  Classic Lock 1 Disabled
2 GE2 Unlocked  Classic Lock 1 Disabled
3 GE3 Unlocked  Classic Lock 1 Disabled
4 Unlacked  Classic Lock 1 Disabled
5 GES Unlocked  Classic Lock 1 Disabled
6 Unlacked Disabled
7 Unlocked  Classic ck 1 Disabled
8 GE8 Unlocked  Classic Lock 1 Disabled
9 Unlacked  Classic Lock 1 Disabled
10 Unlocked  Classic Lock 1 Disabled
1 GE11 Unlocked  Classic Lock 1 Disabled
12 GE12 Unlocked  Classic Lock 1 Disabled
13 GE13 Unlocked  Classic Lock 1 Disabled
14 GE14 Unlacked Disabled
15 GE15 Unlocked  Classic Lock 1 Disabled
16 GE16 Unlocked Disabled
17 GE17 Unlocked  Classic Lock 1 Disabled
18 GE18 Unlocked  Clas: ck 1 Disabled
19 GE19 Unlacked  Classic Lock 1 Disabled
20 GE20 Unlocked ~ Classic Lock 1 Disabled

Paso 4

Vuelva a Port Security y verifique que todos los puertos hayan vuelto a Classic Lock y
verifique la conectividad con los dispositivos de su red.

Si experiment6 desconexiones o problemas de Internet, verifique que la conectividad
haya vuelto. Si esto no soluciond los problemas de puerto, puede que desee inhabilitar
la funcién Smartport como se detalla en la siguiente seccion de este articulo.

Port Security Table
@ &
Filter: Interface Type equalsto | Port of Unit 1 ~ n

Interface LEETHIHQ Max No. of Action TI'Ep
Entry No. Interface  Status Mode Addresses Allowed  on Violation ~ Trap Frequency (sec)
1 GE1 Unlocked  Classic Lock 1 Disabled
2 GE2 Unlocked ~ Classic Lock 1 Disabled
3 GE3 Unlocked ~ Classic Lock 1 Disabled
4 GE4 Unlocked ~ Classic Lock 1 Disabled
5 Unlocked  Classic Lock 1 Disabled
8 | uniocked  Classic Lock 1 ] Disabled
7 GE7 Unlocked  Classic Lock 1 Disabled
] GEs Unlocked  Classic Lock 1 Disabled
9 GE9 Unlocked ~ Classic Lock 1 Disabled
10 GE10 Unlocked ~ Classic Lock 1 Disabled
1 GEN Unlocked ~ Classic Lock 1 Disabled
12 GE12 Unlocked ~ Classic Lock 1 Disabled
13 GE13 Unlocked  Classic Lock 1 Disabled
14 Gela | Unlocked ClassicLock 1 ] Disabled
15 GE15 Unlocked ~ Classic Lock 1 Disabled
16 Ge16 | Uniocked  Classic Lock 1 | Disabled
17 GE17 Unlocked ~ Classic Lock 1 Disabled
18 GE18 Unlocked ~ Classic Lock 1 Disabled
19 GE19 Unlocked ~ Classic Lock 1 Disabled
20 GE20 Unlocked  Classic Lock 1 Disabled

¢ Como inhabilito la funcion Smartport?

Paso 1

Elija Smartport > Properties.

1) Smartport

2) Properties



Paso 2

Seleccione Disable junto a Administrative Auto Smartport para inhabilitar el Smartport
globalmente en el switch. Haga clic en el boton Aplicar.

Esto desactivara el Smartport en todas las interfaces pero no afectara a las
configuraciones de VLAN manuales.

Properties Cancel

Telephony OUI is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartport Operational Auto Smartport: Disabled

Auto Smartport Device Detection Method: (' CDP Operational CDP Status:  Enabled

& LLDP Operational LLDP Status:  Enabled
Auto Smartport Device Detection: O Host

' IP Phone

& IP Phone + Desktop

[ Switch

O Router

[ Wireless Access Point

Conclusion:

En este documento, aprendi6 a solucionar y desactivar la funcién Smartport cuando
surgen problemas de conectividad en su red.

;. Desea obtener mas articulos sobre su switch CBS250 o CBS350? Consulte
cualquiera de los enlaces siguientes para obtener mas informacion.

Configuracién de SNMP Vistas SNMP Grupos SNMP Actualizacién de imagen DHCP Seguridad
de contrasefia Configuracion TCP y UDP Seguridad de Puertos Configuracién de hora
Actualizacién del firmware Practicas recomendadas de Smartport Restablecer switch
Troubleshoot: sin direccién de IP Solucién de problemas de inestabilidad de link Crear VLAN



https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2779-configure-simple-network-time-protocol-sntp-settings-on-a-sw-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2513-configure-snmp-views-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2514-configure-snmp-groups-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2511-configure-dynamic-host-configuration-protocol-dhcp-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2512-configure-password-strength-and-complexity-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2515-configure-tcp-and-udp-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2944-demonstration-port-security-default-changes.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2525-2543-configure-system-time-settings-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-2545-upgrade-firmware-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2797-smartport-best-practices-CBS.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2542-how-to-manually-reload-or-reset-a-switch-through-the-command-cbs.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2629-port-security-default-v-3-1.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2960-cbs350-port-flapping.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
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