La sonda integrada del switch Cisco Business
serie 250 o 350 no se conecta al administrador
del CBD

Objetivo

En este articulo se explica que cuando se utiliza Cisco Business Dashboard (CBD) si
la sonda de switch integrada no se conecta al jefe, el problema podria ser su nombre
de certificado.

Hardware
- Switches Cisco Business de las series 250 y 350

Software

.- Panel empresarial de Cisco

Aqui esta el Scoop

Al utilizar CBD con un certificado firmado en él, si planea utilizar la sonda incrustada
del switch, el switch debe confiar en el certificado en el panel. Normalmente, esto
significa que el certificado de CA raiz (que firmo el certificado de panel) debe
instalarse en el switch.

El switch no confiara en el certificado en el panel si el certificado de CA raiz se importo
en el switch y hubo un espacio en el nombre. Si el switch no confia en el certificado en
el panel, la sonda incrustada no se conectara.

Como verificar el nombre del certificado

Paso 1

Inicie sesion en la interfaz de usuario Web del switch y seleccione Avanzado en la
esquina superior derecha de la pagina.

Q admin English v Basic v
| Basic |

Paso 2



Haga clic en Seguridad.

P General IP Configuration

P Security

P Access Control

P Quality of Service

Paso 3

Desplacese hacia abajo y seleccione Configuracion de certificados > Configuraciéon de
certificados de CA.

1 Certificate Settings

2 CA Certificate

Settings

CA Certificate
Revocation List

Paso 4

Seleccione el certificado. En este ejemplo, vera un espacio entre las palabras del
nombre. En esta situacion, la sonda no podra establecer una conexion correcta con el
administrador. Si dispone de un espacio en el nombre del certificado, debera eliminarlo
y volver a crearlo.

CA Certificate Table

ol >

() Type equalsto

(] Owner equals to

[J Certificate Name Type Owner Valid From Valid To Status
() signer signer signer 11-Aug-24 18:29:55 33-Nov-18 21:59:46 Valid
(v Dashboard Root CA Static static 20-Aug-11 00:00:00 21-Mar-18 23:59:59 Valid
(] CiscoCoreDownloaded_0 Dynamic  pnp 13-May-30 19:48:47 38-May-30 19:48:47 Valid
(] CiscoCoreDownloaded_1 Dynamic  pnp 17-May-26 19:19:29 99-May-26 19:19:29 Valid



Haga clic en el certificado y el icono de eliminacién.

CA Certificate Table

2]
Ll Details... R

() Type equals to

() Owner equals to

() Certificate Name Type Owner  Valid From Valid To Status

(] signer signer signer  11-Aug-24 18:29:55 33-Nov-18 21:59:46 Valid
o (vf Dashboard Root CA Static static 20-Aug-11 00:00:00 21-Mar-18 23:59:59 Valid

() CiscoCoreDownloaded_0 Dynamic  pnp 13-May-30 19:48:47 38-May-30 19:48:47 Valid

(] CiscoCoreDownloaded_1 Dynamic  pnp 17-May-26 19:19:29 99-May-26 19:19:29  Valid

Paso 6

Haga clic en el icono Add.

CA Certificate Table

-

+

Paso 7

Agregue un nombre de certificado que no tenga espacios. Copie y pegue la
informacion del certificado. No tenga espacios en el nombre.

Import CA Certificate X

When entering the certificate, it must contain the “BEGIN™ and “END™ markers.

@ Certificate Name: DashboardRootCA

L T BEGIN CERTIFICATE-----

MIIFXTCCBK2gAWIBAGIQanjhZstquf7 TGULCPWASSTANBgGkGhKiGOWOBAQSFADCB
9 jZELMAKGA1 UEBhMCROIxGzAZBgNVBAGTEKdyZWF0ZXIg TWFuY 2hic3RICEQMAAG
A1UEBxMHUZ2FsZm9yZDEYMBYGA 1UEChMPU2VjdGInbyBMaW 1pdGVkM TewNQYDVQQD

EySTZWNOaWdvIFJTQSBED21haWagVmFsaWRhdGIvbiBTZWN1cmUgU2VydmVylIENB
KARAXDThab AN MTAaAADAAMEAX DT IAANRAODIZATE 1 OMeuaG7E ZAMRAGATLIEAYMON? Tl

Conclusion

Eso es todo, si ese era su problema, deberia estar dispuesto a seguir adelante. Para
monitorear esta solucion alternativa para futuras actualizaciones, haga clic en este
enlace.

Para obtener mas informacién sobre los certificados, consulte lo siguiente:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw86418
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw86418

Gestion de certificados en el panel empresarial de Cisco
Uso de Cifrar certificados con Cisco Business Dashboard
Uso de Cifrar certificados con Cisco Business Dashboard y validaciéon de DNS



https://www.cisco.com/c/es_mx/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2232-manage-certificates-cbd.html?cachmode=refresh
https://www.cisco.com/c/es_mx/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2313-Lets-Encrypt-Certificates-with-CBD.html
https://www.cisco.com/c/es_mx/support/docs/smb/cloud-and-systems-management/Cisco-Business-Dashboard/kmgmt-2312-Lets-Encrypt-Certificates-CBD-DNS-Validation.html
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