Acceda a la CLI a través de PuTTY en switches
CBS 250 y 350

Objetivo

Se puede acceder a los switches y configurarlos mediante la interfaz de linea de comandos (CLI).
El acceso a la CLI permite ingresar comandos en una ventana basada en terminal. Para un
usuario que ha tenido mas experiencia con los comandos de terminal, esta puede ser una
alternativa mas facil para navegar por la utilidad de configuracién web. Algunas tareas, como
recuperar una contraseia de administrador, sélo se pueden realizar a través de la CLI. Para
acceder a la CLI debe utilizar un cliente SSH. PuTTY es un cliente SSH estandar y se puede
encontrar aqui. Este documento asume que se esta conectando al switch mediante PuTTY.

El objetivo de este documento es mostrarle como acceder a la interfaz de linea de comandos
(CLI) de un switch y un cliente de Secure Shell (SSH).

Dispositivos aplicables | Version de software

- CBS250 (Ficha técnica) |3.0.0
- CBS350 (Ficha técnica) |3.0.0
. CBS350-2X (Ficha técnica) |3.0.0
- CBS350-4X (Ficha técnica) |3.0.0

Acceso a la CLI mediante PuTTY con una conexioén de consola

Paso 1. Conecte el conmutador al ordenador mediante un cable serie estandar de 9 pines.

El cable de consola de Cisco DB9 a RJ45 también admite conexiones de consola, pero solo si el
switch tiene un puerto de consola RJ45. Un puerto de consola RJ45 se asemeja a un puerto
Ethernet y se etiqueta como CONSOLE en la parte posterior del switch.

Los ordenadores portatiles mas recientes no tienen puertos serie, por lo que en este caso debe
utilizar un adaptador USB a serie. Cuando conecta eso a un equipo, le asigna un numero de
puerto COM que no es COM1. Si este es el caso, debe saber donde buscar el numero de puerto
COM correcto al configurar la conexion con PuTTY. Haga clic con el botdén derecho del ratén en el
menu Inicio/logotipo de Windows y haga clic en Administrador de dispositivos para abrirlo.

En el Administrador de dispositivos, deberia ver qué puerto COM se proporciona al adaptador
USB. En este caso, deberia utilizar COM4 para la linea serial para realizar la conexion.


http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
https://www.cisco.com/c/es_mx/products/collateral/switches/business-250-series-smart-switches/nb-06-bus250-smart-switch-ds-cte-en.html
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://www.cisco.com/c/es_mx/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
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ﬁ’ PUTTY Configuration ? X

Category:

—/Session | Basic options for your PuTTY session
" Logging 5 =

= Terminal Specify the destination you want to connect to
Keyboard Serial line Speed
Bell (lcom4 ) |00 |
| Features

S\Window Connection type:

I Appearance O Raw O Telnet O Rlogin O SSH @ Serial

Behavioyr Load, save or delete a stored session
| Translation
+ Selection Saved Sessions
- Colours |

'=|Connection -
Default Settings Load
ol Switch
~Proxy e
~Telnet
Rlogin
+SSH Delete

Serial

Close window on exit:
O Always O Never (® Only on clean exit

About Help Cancel




& PuTTY Configuration

Category:

-/Session

o Logging

—ITerminal

| ~Keyboard

| -Bell

. Features

-|Window

. ~Appearance

.~ Behaviour

~Translation

| [+/Selection

| ~Colours

—|Connection
~Data
~Proxy

~Telnet

~Rlogin

+|SSH

|

About Help

Options controlling local serial lines

Select a serial line

(com4 )

Serial line to connect to

Configure the serial line

Speed (baud) 9600 ‘
Data bits 8 ‘
Stop bits ]
Parity None ~
Flow control XON/XOFF v

Cancel

Paso 2. Abra la aplicacion PuTTY. Se abre la ventana Configuracion de PuTTY:.

Category:

[=J- Terminal
- Keyboard
- Bell
- Features
[=- Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
[=- Connection
.. Data
- Prosy
- Telnet
- Rlogin
- 55H
- Serial

About

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Part

| 22
Connection type:

T Raw () Telnet ) Rlogin i@ SSH ) Senal

Load, save or delete a stored session

Saved Sessions

Default Settings

Save

IIE
a

Delete

Close window on exit:

1 Mways () Never @ Only on clean exdt

Cancel

|

[ Open

|

Paso 3. En el campo Tipo de conexion, haga clic en el boton de opcién Serial.




Categony:

[=- Terminal
- Keyboard
- Bell
- Features
[=- Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
[=- Connection
- Data
- Prosy
- Telnet
- Rlogin
- 55H
- Serial

Basic options for your PuTTY session

About

Specify the destination you wart to connect to

Serial line Speed
CoM 5600
Connection type:

) Raw () Teinet ) Rlogin () SSH

Load, save or delete a stored session

Saved Sessions

Default Settings

Save

Delete

Close window on exit:

©) Aways ) Never (@ Only on clean ext

[ Open ] [ Cancel

Paso 4. En el campo de navegacion Categoria, elija Serie.

Categony:

= Terminal

- Keyboard
- Bell

- Fegtures
- Window

- Appearance
- Behawiour
- Translation
- Selection
- Calours

= Connection

- Data

- Prosy

- Telnet

- Rlogin

- 55H

- Serial

| Basic options for your PuTTY session

About

Specify the destination you wart to connect to
Serial line Speed
CoM1 5600

Connection type:

i) Raw () Telnet ©) Rlogin ) SSH @ Serial
Load, save or delete a stored session

Saved Sessions

Default Settings

Save

Delete

Close window on exit:

() Mways () Mever @ Only on clean ext

[ Open ] [ Cancel

|

Se abre la pagina Opciones que controlan las lineas seriales locales:




Categorny:

=~ Session Options controling local seral lines

Select a senal line
[=I- Teminal

- Keyboard Serial line to connect to COM1
- Bell

- Features
= Window Speed baud) 5600
- Appearance
- Behaviour
- Translation Stop bits 1

- Selection Pai
. Colours arity [ None - ]

£ Connection Flow control [XONXOFF |
- Data

- Proxy
- Telnet
- Rlogin
[+-55H
- Serial

Corfigure the seral line

Diata bits 8

About [ Cpen ] [ Cancel ]

Paso 5. En el campo Linea serial a la que conectarse, introduzca el puerto COM al que esta
conectado el dispositivo. El puerto COM predeterminado es COM1.

Category:

[=]- Session Options cortroling local seral lines

Select a seral line

=~ Terminal
- Keyboard Gerial line to connect to Comi ]
- Bell

- Features
= Window Speed (baud) 5600
- Appearance
- Behaviour
- Translation Stop bits 1
- Selection

- Colours Parity [ None - ]

Configure the senal line

Diata bits 8

&)+ Connection Flow control [ XONXOFF |
- Data

- Proxy
- Telnet
- Rlogin
+-55H

- Seral

About [ Open ] [ Cancel ]

Paso 6. En el campo Speed (baudios), introduzca la velocidad de transmision digital compatible

con el switch. Para los switches gestionados serie 250 y 350, la velocidad debe configurarse en
115200.



Category:

[=)- Session Options cortroling local seral lines

: Select a seral line

m
7'
3
=

o

- Keyboard Serial line to connect to CoM1

Configure the serial line

= Window Gpeed {baud) 115200 ]
- Appearance

- Behaviour

- Translation Stop bits 1

- Selection Pari
- Caolours arity [ None - ]

£ Connection Flow control [XONXOFF  +|
- Data

- Proxy
- Telnet
- Rlogin
[+-55H
- Serial

Diata bits 8

About [ Open ] [ Cancel ]

Paso 7. En el campo Bits de datos, introduzca el numero de bits de datos utilizados para cada
caracter. El valor recomendado es 8.

Categony:

[=)- Session Options cortroling local senal lines

&) Temingl Select a senal line
=~ Termina
- Keyboard Seral line to connect to COomM1

- Bell
- Features
= Window Speed (baud) 115200

- Appearance (Data bits 5 )

Corfigure the sedal line

- Behaviour
- Translation Stop bits 1
- Selection ]
- Colours e [ None b ]

- Connection Flow control [Nnne *]
- Data

- Prosy
- Telnet
- Rlogin
- 55H
- Serial

About [ Open ] [ Cancel ]

Paso 8. En el campo Detener bits, ingrese el numero de bits que se enviaran al final de cada
caracter. El bit de detencion informa a la maquina que ha alcanzado el final de un byte. El valor
recomendado es 1.



Cateqgary:

= Terminal

- Keyboard
- Bell

- Featuras
= Window

- Sppearance
- Behaviour
- Translation
- Selection
- Colours

= Connection

- Data

- Prosy

- Telnet

- Rlogin

- S5H

- Senal

About

Options controling local sedal lines
Select a senal line

Seral line to connect to COomM1

Corfigure the sedal line
Speed (baud) 115200

Data bits g

(:Stnp bits 1
Parity

[ Mone

Flow control [Nnne

[ O |

Cancel

|

Paso 9. En el menu desplegable Paridad, seleccione el método para detectar errores en la
transmision. El método recomendado para detectar errores en la transmisién es None.

Categony:

[=- Terminal

- Keyboard
- Bell

- Features
= Window

- Appearance
- Behaviour
- Tranglation
- Selection
- Colours

[=- Connection

- Data

- Prosy

- Telnet

- Rlogin

- 55H

- Serial

About

Options cortroling local senal lines
Select a senal line

Seral line to connect to COomM1

Corfigure the sedal line
Speed (baud) 115200
Diata bits 8

Stop bits 1

=

[ Mone

Flow control [Nnne

L O J|

Cancel

|

Paso 10. En el menu desplegable Control de flujo, seleccione el método para evitar el
desbordamiento de datos. El método recomendado para evitar el desbordamiento de datos es
None.



Cateqgary:
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= Window

- Sppearance
- Behaviour
- Translation
- Selection
- Colours

= Connection

- Data

- Prosy

- Telnet

- Rlogin

- S5H

- Senal

About

Options controling local sedal lines

Select a senal line

Seral line to connect to COomM1

Corfigure the sedal line

Speed (baud) 115200

Data bits g

Stop bits 1

Farity [Nnne -
Elnw control [Nnne -

[ Open ] [ Cancel

|

Paso 11. (Opcional) Para guardar la configuracion de conexién para uso futuro, vaya al panel de
navegacion Categoriay elija Sesidn. Si no desea guardar los parametros de conexién, vaya al

paso 14.

ﬁ PuTTY Configuration

Cateqgory:

=G ession)

.. Logging
= Terminal
- Keyboard
- Bell
- Features
=1 Wi

- Appearance

- Behaviour
- Tranzlation
- Selection
- Colours
[=]+ Connechion
. Data
- Prawy
- Telnet
- Rlagin
- 55H
- Serial

Options contralling local zenal lines

Select a zenial line

Senial line to connect ta
Configure the serial line
Speed [baud)

Data bits

Stop bitz

Parity

Flowe cantral

COM1

115200
g
1

[Nane

3

[Nane

7]

Open ] [

Cancel ]

Paso 12. En el campo Guardar sesiones, ingrese un nombre para la configuracion que se

guardara como.




ﬁ PuTTY Configuraticn | EE_
Cateqony:
= Sessian B aszic options for your PUT T session |
L__I TE"" L_l:uglglng Specify the dezstination you want to connect to
—- Termina o
- Keyboard Serial ling Speed
- Bell COmr1 115200
- Features Connection wpe:
[=I- Window 1 Raw () Telnet ) Rlogin ) SSH @) Serial
- Appearance .
e . Load, zave or delete a stared seszsion
- Behawiour ]
- Tranzlation Saved Sessions
- Selection @Dnsnletnnnectinn l
- Colours T T
Default Settings Laad
=+ Connection
.. Data Cove
oo
- Rlagin
[#-55H
- Serial Cloge window on exit:
) Always ) Mever @ Only on clean exit
——

Paso 13. Click Save.

ﬁ PuTTY Configuration S J
Categony:
= Sessian B aszic options for your PUT T session |
& TE"" L.Dglglng Specify the destination you want to connect to
= Termina o
- Keyboard Sernal line Speed
Bl COk1 115200
- Features Connection type:
=1 it 1 Raw () Telnet ) Rlogin ) S55H @) Senial
- B ppearance .
PP . Load, zave or delete a stared session
- Behawiour
.. Tranzlation Saved Sessionz
- Selection ConzoleCaonnection
-~ Lolaurs Drefault Settings
= Connection
- Dlata
- Prosy
- Telnet
- Rlagin
[+-55H
- Serial I:_I::use window oh et )
(0 Awape () Mever @) Only on clean exit
Gons) (e

Paso 14. Haga clic en Abrir.




Cateqgary:
=- Sgassil:un Options controling local sedal lines

: ) Select a senal line
—I- Terminal

- Keyboard Serial line to connect to COomM1
- Bell

- Featuras
=1 Window Speed (baud) 115200
- Sppearance
- Behaviour
- Translation Stop bits 1
- Selection .
- Colours = | None v |

—I- Connection Flow caontral | MNone h |
- Data

Corfigure the sedal line

Data bits 8

| About | l Open ]| Cancel |

Se abre la ventana de la consola COM1 - PuTTY.

Paso 15. Pulse Intro en el teclado para activar la interfaz de linea de comandos (CLI). Se muestra
el mensaje de inicio de sesion:

Paso 16. Introduzca el nombre de usuario. El nombre de usuario predeterminado es cisco.



Ozer Hame:c;sch

Paso 14. Ingrese la contrasefna. La contrasefa predeterminada es cisco.

Uzer HName:cisco
Passwc:d:*****l
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