ACL descargable en switches Catalyst 1300

Objetivo

El objetivo de este articulo es demostrar como funciona la lista de control de acceso
(DACL) descargable en los switches Cisco Catalyst 1300 con Cisco Identity Service
Engine (ISE).

Dispositivos aplicables | Version de software
Catalyst 1300 Series [4.1.6.54

Introduccion

Las ACL dinamicas son ACL asignadas a un puerto de switch en funcion de una
politica o criterios como la pertenencia a grupos de cuentas de usuario, la hora del dia,
etc. Pueden ser ACL locales que se especifican mediante ID de filtro o ACL
descargables (DACL).

Las ACL descargables son ACL dinamicas que se crean y descargan del servidor
Cisco ISE. Aplican dinamicamente reglas de control de acceso basadas en la
identidad del usuario y el tipo de dispositivo. DACL tiene la ventaja de que le permite
tener un repositorio central para las ACL, por lo que no necesita crearlas manualmente
en cada switch. Cuando un usuario se conecta a un switch, solo tiene que autenticarse
y el switch descargara las ACL aplicables del servidor Cisco ISE.

Casos practicos de ACL descargable

1 ) Los diferentes usuarios recibiran diferentes ACL cuando se conecten a un switch (Usuarios locales
de ISE).

2 ) Los usuarios con conectividad de red limitada pueden iniciar sesion en un portal web central para
obtener acceso completo a la red (autenticacion web central).

3 ) Avanzado: uso de MAC Authentication Bypass (MAB) para permitir la comunicacién con Windows
Active Directory (AD) y algunos servicios relacionados mientras se conecta el servidor ISE a AD y se
supervisa la autenticacion de usuarios. Antes del inicio de sesion en Windows AD, la red solo permitira el
acceso a recursos muy limitados, pero la autenticacion de AD descargara diferentes ACL basadas en
grupos de Windows y permitira el acceso completo a la red.

4 ) Avanzado: los usuarios reciben diferentes ACL segun el dia de la semana, la hora del dia o
cualquier otro factor debido a las politicas del servidor ISE.

En este articulo, el primer caso practico se tratara en detalle.
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Prerequisites

Asegurese de que el switch Catalyst 1300 esté actualizado al firmware mas reciente (el firmware
del switch debe ser 4.1.6 o superior).

Asigne una IP estatica al switch para fines de administracion.

Configurar cliente RADIUS

Paso 1

Inicie sesidn en el switch Catalyst 1300 y navegue hasta el menu Security > RADIUS
Client.

TACACS+ Client




Paso 2

Para RADIUS Accounting, seleccione la opcion Port Based Access Control.

RADIUS Client

RADIUS Accounting for Management Access can only be enatided when TACACS+ Accountng is disabled. TACACS+ Accounting is currendly Disabled

RADIUS Accountng: 2] Port Based Access Control (802.1X, MAC Based)
Manaemont ACCess
Both Port Based Access Control and Management Access
None

Paso 3

En Tabla RADIUS, haga clic en el icono mas para agregar el servidor Cisco ISE.

RADIUS Table

[+ @

Introduzca los detalles del servidor Cisco ISE y haga clic en Apply.

Paso 4



Add RADIUS Server W

T ory el L By ekl By~
" gy gy Yarpaoe d
LE T - Lot

i 11 bt S

Wity
L] v e Do
[y = m e e
1. Cartrae! | ey
Tirmagmd bt Py v Uk Dt
1in Caetr]
A Parde stam e g
Hebrars * s Dadat
Ly [oetaime]
Cnd Trray ® L Dt
1y et
i Ty Ligen

Note:

El tipo de uso debe seleccionarse como 802.1x.

Configuracion de la autenticacion 802.1x

Paso 1

Vaya al menu Security > 802.1X Authentication > Properties.



TACACS+ Client

RADIUS Client

P RADIUS Server

Login Settings

Login Protection Status

P Mgmt Access Method

Management Access



Paso 2

Haga clic en la casilla de verificacion para habilitar la autenticacion basada en puerto.

Properties

Port-Based Authentication: Enable

Paso 3

En Método de autenticacion, seleccione RADIUS y haga clic en Aplicar.

Propartios ﬂm

oS el e ol el 1 Faslisin

T AT D Rl o

D - wcan

Paso 4

Vaya al menu Security > 802.1X Authentication > Port Authentication. Seleccione el
puerto al que esta conectado el portatil y haga clic en el icono de edicién. En este
ejemplo, se selecciona GES8.



Port Authentication

el [0

Filter: Interface Type equalsto Port of Unit 1 +~

Current Port  Administrative RADIUS

Entry No. Port Control Port Control VLAN Assignment
o 1 GE1  Authorized Force Authorized  Disabled
Qo 2 GE2 Force Authorized Disabled
O 3 GE3 Force Authorized  Disabled
) 4 GE4 Force Authorized Disabled
O 5 GES Force Authorized Disabled
Q) 6 GE6 Auto Disabled
o 7 GE7 Force Authorized  Disabled
) 8 GE8B  Authorized Auto Disabled
o 9 GE9  Authorized Force Authorized  Disabled

Paso 5

Seleccione Administrative Port Control como Auto y habilite la autenticacion basada en
802.1x. Haga clic en Apply (Aplicar).
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Configuracion del servidor Cisco ISE para ACL descargable

Note:

La configuracion de ISE esta fuera del alcance de la asistencia empresarial de Cisco.
Consulte la guia ISE Admin para obtener mas informacion.

Las configuraciones que se muestran en este articulo son un ejemplo de ACL
descargable para funcionar con el switch Catalyst de Cisco serie 1300.

Paso 1

Inicie sesion en su servidor Cisco ISE y navegue hasta Administration > Network
Resources > Network Devices y agregue el dispositivo de switch Catalyst.
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3.html

Paso 2

Para crear grupos de identidad de usuario, vaya a la ficha Groups y agregue los
grupos de identidad de usuario.

s
CI%C0

b |dantity Services Engine

r Conbext Viaibility » Operations b Policy » Adminisiraticn .
P System v ldentity Management b Network Resources ¢ Device Portal Management poGid Sendces ¢ Fesd Sarvk

v ldeniities | Gioups ﬂ-uu idenlity Sources  ldenlity Source Sequences ¢ Sellings

Identity Groups User Identity Groups
= o) 37
Y= &, "I-I‘I&Hr'a;lrrm‘t & Bxpot v

v [ Endoont Identty Groups Name ~ | Description

L Lsar identity Groups | Bl ALL_ACCOUNTS (default) Dezfault ALL
0 53 Employee Default Em
[ 5% Fier-ID Filter-100
O s GROUP_ACCOUNTS (default) Default GR
N A GuestType_Conltractor (default) [entity g

Paso 3

Vaya al menu Administration > Identity Management > Identities para definir los
usuarios y asignarlos a los grupos.
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Paso 4

Vaya al menu Policy > Policy Elements > Results. En Autorizacion, haga clic en ACL
descargables.
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Paso 5

Haga clic en el icono Add para crear la ACL descargable.

‘taeke Identity Services Engine Home » Context Visibility » Operatid

Policy Sets Profiling Posture Client Provisioning  ~ Policy Elements

Dictionaries ¢ Conditions ~ Results
[ < ]

Downloadable ACLs
» Authentication

& " §
Edit lﬁ",:.ﬁdd Lt-.l?lu::hmtc* x Dedictie
« Authorization E

[] Name

Paso 6

Configure el Nombre, la Descripcion, seleccione la version de IP e ingrese las
entradas de control de acceso (ACE) que conformaran la ACL descargable en el
campo DACL Content. Click Save.



Downloadable ACL List > ITACL
Downloadable ACL

* Name | ITACL

Description  Allow all traffic

IP version IPv4 IPV6 Agnostic

* DACL Content 1234567 permit ip any any «
8910111

2131415
1617181
9202122
2324252
6272829
3031323
3343536

» Check DACL Syntax

m Reset

Note:

Solo se admiten ACL IP y el origen debe ser ANY. Para ACL en ISE, ahora solo se admite
IPv4. Si se ingresa una ACL con otro origen, aunque la sintaxis puede ser correcta en lo
que respecta a ISE, fallara cuando se aplique al switch.

Paso 7



Cree perfiles de autorizacion que se utilizaran para asociar l6gicamente su DACL y
otras politicas dentro de los conjuntos de politicas de ISE.

Para ello, navegue hasta Politica > Elementos de politica > Resultados > Autorizacion
> Perfiles de autorizacidon y haga clic en Agregar.

‘ies Identity Services Engine Home  » ContextVis2ty  » Operations

Policy Sets  Profiing  Posture@)Client Provisioning [~ Poiicy Elements | (1]
Dictionaries  » Conditions
<]
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For Policy E go to Administration > System > Backup & Re
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Paso 8
En la pagina Perfil de autorizacion, configure lo siguiente:

® Nombre

® Descripcion

® Tipo de acceso: debe establecerse en ACCESS_ACCEPT. Si se establece en
ACCESS_REJECT, se rechazara la autenticacion.

® Network Device Profile: debe seleccionarse como Cisco.

® Seguimiento pasivo de la identidad: es posible que deba activarse para algunos escenarios de
autenticacion. Es necesario para los escenarios EasyConnect_PassivelD vinculados a AD.

® Tareas comunes: esta seccion tiene muchas opciones. Para este ejemplo, se configura DACL
Name.

Click Save.



Authorization Profiles > IT_Auth
Authorization Profile

* Name | IT_Auth

Description

" Access Type | ACCESS_ACCEPT v

Network Device Profile &4 Cisco » &

Service Template
Track Movement 2

Passive Identity Tracking ]

+ Common Tasks

Paso 9

Para configurar conjuntos de directivas que sean agrupaciones logicas de directivas
de autenticacion y autorizacion, haga clic en el menu Directiva > Conjuntos de
directivas.

Puede ver lo siguiente al consultar una lista de conjuntos de politicas:

® Estado: una marca de verificacion verde indica que esta activada, un circulo blanco vacio indica
que esta desactivada y un icono de ojo es para una configuracién solo de monitor.

® Nombre y descripcion del conjunto de politicas: se explican por si mismos

® Condiciones: definen donde se aplica el conjunto de politicas.

® Protocolos/Secuencia de servidor permitidos: establece controles mas avanzados.

® Aciertos: muestra el numero de veces que se ha utilizado el conjunto de politicas.

® Acciones: permiten cambiar el orden en el que se pueden aplicar conjuntos de directivas, copiar



un conjunto de directivas existente o eliminar uno existente.
® Ver: permite editar los detalles del conjunto de politicas.
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Paso 10

Para crear un conjunto de politicas, haga clic en el boton add.

Policy Sets  Profiling Posture Client P

Policy Sets

Status Policy Set Name

Paso 11

Defina un nombre de conjunto de politicas.



Policy Sets

+ Status Policy Set Name

o>earcn

@ DACL_Policy

Paso 12

En Condiciones, haga clic en el boton Agregar. Esto abre Conditions Studio, donde
puede definir donde se utilizara este perfil de autenticacion. En este ejemplo, se ha
aplicado al Radius-NAS-IP-Address (el switch) que es trafico 172.19.1.250 y
wired_802.1x.

Conditions Allowed Pi

Radius-NAS-IP-

4 Address EQUALS 172.19.1.250
AND

] Wwired_802.1X




Paso 13

Configure los Protocolos Permitidos para el Acceso a la Red Predeterminado y haga
clic en Guardar.

Allowed Protocols / Server Sequence Hits

72.19.1.230 Default Network Access

Paso 14

En Ver, haga clic en el icono de flecha para configurar las politicas de autenticacion y
autorizacion en funcion de la configuracién y los requisitos de la red o puede elegir los
valores predeterminados. En este ejemplo, haga clic en Directiva de autorizacion.



Actions View

42 o

Paso 15

Haga clic en el icono mas para agregar una politica.



¥ Authentication Policy
¥ Authorization Policy - Local Exceptions

> Authorization Policy - Global Exceptions

2| Authorization Policy

Paso 16

Introduzca el nombre de la regla.

-

Search

@ SalesUser_Policy

Paso 17

En Condiciones, haga clic en el icono mas y seleccione el grupo de identidad. Haga



clic en Usar.

Conditions

Paso 18

Aplique el perfil necesario y haga clic en Guardar.

Rasulls

Profiles Security Groups Hits Actions

ITProfin : I
l.—i-.'

Configuraciones de cliente
Paso 1

En el equipo portatil del cliente, navegue hasta Conexiones de red > Ethernet y haga
clic en Propiedades.
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Paso 2

Haga clic en la pestana Authentication y asegurese de que la autenticacion 802.1X
esté habilitada.

L]

% Ethernet Properties
Networking [ Authertcaton ] hanng
Select this option to provide authenticated network access for

this Ethemet adapter.
(E)Enable IEEE 802.1X authentication

Paso 3



En Configuracion adicional, seleccione Autenticacion de usuario como modo de
autenticacion. Haga clic en Save Credentials y luego en OK.

Advanced settings

802. 1X settings

[ spedify authentication mode

[] Delete credentials for all users

[ ] Enable single sign on for this network

Perform immediately before user logon
Perform immediately after user logon
Maximum delay (seconds | 10
Allow additional dialogs to be displayed durng single
Sign on

This network uses separate virtual LANs for machine
and user authentication




Paso 4

Haga clic en Configuracion y asegurese de que la casilla junto a Verificar la identidad
del servidor validando el certificado esté desactivada. Click OK.



Protected EAP Properties

When connecting:
[_] verify the server's identity by validating the certificate

Connect to these servers (examples:srv 1;srv2;. *\.srv3\.com):

Trusted Root Certification Authorities

JB]4a2 Certiicate Services | ~
[ ] Baltmore CyberTrust Root

] Certum Trusted Network CA

[[] Qlass 3 Public Primary Certification Authority

[[] comoDO RSA Certification Authority

[C] DESKTOP-NONBRSQ

[] DigiCert Assured ID Root CA v
< >

Notifications before connecting:
Tell user if the server's identity can't be verified v

Suh:tluﬂ'mhhmﬂelmd
Secured password (EAP-MSCHAP v2) ¥ Configure...

[/ Enable Fast Reconnect
[] Disconnect if server does not present cryptobinding TLV Y

[ Enable Identity Privacy




Paso 5

En Services, habilite Wired AutoConfig.
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Verificacion de DACL

Una vez autenticado el usuario, puede verificar la ACL descargable.
Paso 1

Inicie sesidn en el switch Catalyst 1300 y navegue hasta Access Control > IPv4-Based
ACL menu.



MAC-Based ACL

MAC-Based ACE

Paso 2

La Tabla ACL Basada en IPv4 mostrara la ACL descargada.



IPv4-Based ACL

IPv4d-Based ACL Table

-+

ACL Name Originators
redirect_acl Static
filter_id_acl Static
Auth-Default-ACL System

Note:

Las ACL descargables no se pueden editar.

Paso 3

Otra forma de verificarlo es navegar a la ACE basada en IPv4, seleccionar la ACL
descargable del menu desplegable Nombre de ACL y hacer clic en Ir. Se mostraran
las reglas que se han configurado en ISE.



IPv4d-Based ACE

MAC-Based ACL

IPvd - Based ACE Table
MAL-Based ACE
+ (£ [=
IPvd -Based AC 9.
Filber;  ACL Navpe equals to xACSACLe-IP-ITACL-67a39353 «

Tirme Range Source IP
1Py - Based AL T ——— e =

Paso 4

Vaya al menu Security > 802.1 Authentication > Authenticated Hosts . Puede
comprobar los usuarios autenticados. Haga clic en Authenticated Sessions para ver

mas detalles.



v 802.1X Authentication

Properties

Port Authentication

Host and Session
Authentication

Supplicant Credentials

Paso 5

Desde la CLI, ejecute el comando show ip access-lists interface seguido del ID de
interfaz.

En este ejemplo, se pueden ver las ACL y ACE aplicadas a Gigabit Ethernet 3.




Paso 6

También puede ver la configuracidn relacionada con la conexion ISE y las descargas
de ACL mediante el comando

show dot1x sessions interface <ID> detailed. Puede ver el estado, el estado de
autenticacion 802.1x y las ACL descargadas.

Conclusion



jAhi tienes! Ahora ya sabe cdmo funciona la ACL descargable en los switches Cisco
Catalyst 1300 con Cisco ISE.

Para obtener mas informacion, consulte la Guia de administracién de Catalyst 1300 y la
Pagina de soporte de Cisco Catalyst 1300 Series.


https://www.cisco.com/c/en/us/td/docs/switches/campus-lan-switches-access/Catalyst-1200-and-1300-Switches/Admin-Guide/catalyst-1300-admin-guide.html
https://www.cisco.com/c/es_mx/support/smb/product-support/small-business/Catalyst-1300.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



