Configuracion del Cambio de Autorizacion en
Catalyst 1300 Usando la Interfaz de Usuario
Web

Obijetivo

El objetivo de este articulo es mostrarle como configurar el cambio de autorizacién
(CoA) en los switches Catalyst 1300 mediante la interfaz de usuario (Ul) web.

Dispositivos y versiones de software aplicables
switches Catalyst 1300 [4.1.6.53

Introduccion

Change of Authorization (CoA) es una extension del protocolo RADIUS que permite
cambiar las propiedades de una sesion de usuario de autenticacion, autorizacion y
administracion de cuentas (AAA) o dot1x después de que se haya autenticado.
Cuando cambia una politica para un usuario o grupo en AAA, los administradores
pueden transmitir paquetes CoA de RADIUS desde el servidor AAA, como Cisco
Identity Services Engine (ISE), para reiniciar la autenticacion y aplicar la nueva
politica.

Cisco ldentity Services Engine (o ISE) es un motor de aplicacion de politicas y control
de acceso basado en red con todas las funciones. Proporciona analisis y aplicacién de
seguridad, servicios RADIUS y TACACS, distribucion de politicas y mucho mas. Cisco
ISE es actualmente el unico cliente de autorizacion dinamica de CoA compatible para
los switches Catalyst 1300. Consulte la guia ISE Admin para obtener mas informacion.

Esta funcidn requiere comunicacion entre el cliente de autorizacion dinamica (servidor
RADIUS) y el servidor de autorizacion dinamica (switch Catalyst). Como se observa en
el diagrama de red siguiente, el Servidor de autorizacion dinamica envia un mensaje
de desconexidon o CoA al Servidor de autorizacion dinamica y el switch proporciona
una respuesta.
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El soporte de CoA se ha agregado a los switches Catalyst 1300 en la version de
firmware 4.1.3.36. Esto incluye soporte para desconectar usuarios y cambiar
autorizaciones aplicables a una sesion de usuario. El dispositivo admite las siguientes
acciones de CoA:

Sesion de desconexion

Desactivar el comando CoA del puerto del host
Comando Bounce host port CoA

Comando Reauthenticate Host CoA

Para configurar CoA mediante la interfaz de linea de comandos (CLI), consulte
Configuracién del cambio de autorizacién en el switch Catalyst 1300 mediante CLI.
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En este ejemplo, se utiliza el servidor Cisco ISE version 3.2. Para obtener una
descripcion general de ISE, consulte la pagina del producto Cisco Identity Services
Engine.

Note:

CoA es compatible con ISE version 2.7 y posteriores.

Después de implementar el servidor Cisco ISE, inicie sesidn para acceder a la interfaz


https://www.cisco.com/c/en/us/support/docs/smb/switches/Catalyst-switches/kmgmt3720-basic-config-change-of-authorization-catalyst-1300-switch-cli.html
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de usuario web.
Paso 1

Para agregar dispositivos de red, navegue hasta el menu Administration > Network

Resources.

= Cisco ISE Administration - Network Resources

Metwark Devices MNetwork Device Groups Metwork Device Profiles External RADIUS Servers
Paso 2

Haga clic en el botén + Add.

Network Devices

Edlit _|_ Add | Moo

Paso 3

Ingrese el Nombre, la Descripcion y la direccion IP del switch Catalyst.



Network Devices

Name C1300-24FP 0
Description Catalyst 1300 switch €
IP Address lhad 172191250 | 32 ©

Paso 4

En el menu desplegable Device Profile, seleccione Cisco.

Device Profile &+ Cisco s

F o

Paso 5

Configure los parametros de autenticacion RADIUS ingresando el secreto compartido.

B - RADIUS Authentication Settings

RADIUS UDP Settings
Protocol RADIUS

Shared Secret (I TTTTT] Show



Paso 6

Introduzca el numero de puerto CoA. El puerto predeterminado es 1700.

CoA Port 1700 Set To Default

Paso 7

A continuacion, vaya a Administration > Identity Management y seleccione Network
Access Users.

= Cisco ISE [.ﬂ.dlninnslral:lﬂn « Identity Mﬁn:-:gemen'l]

Identities Groups External Identity Sources Identity Source Sequences Settings

[REFTSE

INetwork Access Users|

Latest Manwal Meteork Scan Res

Paso 8

Para definir el nombre de usuario y la contrasena, haga clic en el simbolo +Add.

Network Access Users

| | . 1
1. Add " Change Status mport
1

Status Username - Description

Paso 9



Introduzca el nombre de usuario y la contrasefa y haga clic en Guardar en la parte
inferior de la pagina.

v Network Access User

* Username test]

Status £ Enabled v

Configuraciones en el switch Catalyst 1300
Paso 1

Inicie sesion en el switch Catalyst 1300 y seleccione el modo avanzado. En este
ejemplo, se utiliza C1300-24FP-4X.

Note:

La compatibilidad con CoA se ha agregado a los switches Catalyst 1300 en la version de
firmware 4.1.3.36.

Paso 2

Navegue hasta Security > RADIUS Client en el panel de navegacion.



TACACS+ Client

Paso 3

Establezca RADIUS Accounting en Port Based Access Control.

RADALES. Accountng for Managemeni ACCoss can only be enabled when 10050 ting s disabled. TACACSs Sooounting Is ownenthy Cesabded

RADILS Accounting  [&] Pon Based Access Control (802, 1%, MAC Based, Web Authertication)
AR R T A0S
Bodh Port Based Accass Contrgl snd Managesmant Acciss

Blonn

Paso 4

Para agregar el servidor ISE, desplacese hacia abajo hasta la tabla RADIUS y haga
clic en el icono mas.

Paso 5
Configure los parametros del servidor RADIUS.
Seleccione Server Definition. En este ejemplo, se selecciona Por direccion IP. Introduzca la

direccion IP en el campo Server IP Address/Name.
Establezca una prioridad RADIUS.



® Los puertos de autenticacion y cuentas estan configurados en el valor predeterminado.
® Eltipo de uso es 802.1x.

Haga clic en Apply (Aplicar).

Add RADIUS Server

Senvar Definition; (*®) By IP address () By name
P Vergion: O Version 6 (&) Version 4
P Address Type: Link Local Global

Link Local Interface:

o Server 1P Address /Mame; 192,168.251.100 n
& Pricrity: 1 Rang: LEE S E
Key String: ® Use Dafault

) User Defined (Encrypted)
() User Defined {PMaintaxt)

& Timeout for Reply: ® Use Default

() User Definad

& Authentication Port: 1812 I 312
2 Acoounting Port: 1813
Paso 6

Para configurar la autenticacion 802.1x, vaya al menu Seguridad > Autenticacion
802.1X > Propiedades.



wv 802.1X Authentication

Paso 7

Asegurese de que la Autenticacion Basada en Puerto esté habilitada, y que el Método
de Autenticacién esté configurado en RADIUS.

Properties
Port-Based Authentication: @' Enable
Authentication Method: () RADIUS, None
() IRADIUS
() None
Paso 8

Vaya al menu Port Authentication, seleccione el puerto deseado y haga clic en edit.



v 802.1X Authentication

Properties

Paso 9

Para Administrative Port Control, seleccione la opcidén Auto que conmutara el puerto
entre el estado autorizado y el no autorizado segun la respuesta RADIUS.

Edit Port Authentication

Interface: Unit 1~ Port GE4 ~

Current Port Control: Authorized

Administrative Port Control: () Force Unauthorized
(®)| Auto

(O Force Authorized

Paso 10



Habilite Autenticacion Basada en 802.1x y haga clic en Aplicar.

802.1x Based Authentication: (¥ Enable

Paso 11

Necesitara la direccion MAC del dispositivo en el puerto. La operacion CoA en ISE se
aplicara a esa direcciéon MAC. En este ejemplo, es el puerto 9. Para obtenerlo,
navegue hasta Tablas de direcciones MAC > Direcciones dinamicas.

Static Addresses

Dynamic Address Settings

Paso 12

Desplacese hacia abajo hasta el puerto y anote la direccion MAC.



Paso 13

Vaya a Seguridad > Servidor de autorizacion dinamica.

TACACS+ Client

RADIUS Client

P RADIUS Server

Paso 14
Habilite lo siguiente:

Aplicar coincidencia de clave de servidor



Aplicar marca de tiempo en Rx
Comandos Handle Disable Port
Manejar comandos de puerto de rebote

Dynamic Authorization Server

Enforce Server Key Match: (¥ Enable
Enforce Timestamp on RX: (v Enable
Handle Disable Port Commands: (v Enable

Handle Bounce Port Commands: (v Enable

Paso 15

Deje el puerto UDP en el valor predeterminado de 1700.

UDP Por: 1700

Paso 16

En Tabla de clientes, asegurese de agregar el servidor ISE con la clave de servidor
correcta. Haga clic en Apply (Aplicar).



Client Table

+ E @ Counters

(]  Client Address Server Key MD5 ]

J 192 112 12] ;aE-J

Paso 17

Haga clic en el icono Save que parpadea en rojo para guardar las configuraciones.

Q ciscolab English v

Paso 18

En el equipo portatil cliente conectado al puerto 9, verifique que el servicio Wired
AutoConfig esté habilitado para la autenticacion 802.1 X.
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Paso 19

En los parametros del adaptador Ethernet, verifique que la direccion MAC coincida.

Network Connection Details:
Property Value
Connection-specific DNS ...
Description Intel(R) Ethernet Connection (4) 1219-LM
Physical Address 54- 4F-62
DHCP Enabled No
IPv4 Address 172.8 201
IPv4 Subnet Mask 255.255.255.0
IPv4 Default Gateway 172.0.1
IPv4 DNS Server 8888

Paso 20

Haga clic en el boton Properties en Ethernet settings y en la ficha Authentication,
asegurese de que las casillas de verificacion estén habilitadas. Ademas, asegurese de
que el método de autenticacidon es EAP protegido (PEAP).



 Ethernet Properties 1
Select this option to provide authenticated network access for

this Ethemet adapter.
[ Enable IEEE 802.1X authentication

Choose a network authentication method:

[ Microsoft Protected EAP (PEAP) v| | Settings

] Remember my credentials for this connection each
time I'm logged on

] Fallback to unauthorized network access

Paso 21

Haga clic en el botén Settings para asegurarse de que la casilla de verificacion junto a
Verify the server’s identity by validating the certificate esta desactivada.

Protected EAP Properties X

When connecting:
|] verify the server's identity by validating the certificate

Connect to these servers (examples:srv 1;srv2;. *\.srv3\.com):



Paso 22

Debe estar marcada la casilla Activar reconexion rapida.

Select Authentication Method:
Secured password (EAP-MSCHAP v2) v  Configure...

Fast Reconnect

[ ] Disconnect if server does not present cryptobinding TLV
[_]Enable Identity Privacy

Paso 23

En Configuracion adicional, asegurese de que Especificar modo de autenticacion esté
habilitado y de que Autenticacion de usuario esté seleccionada en el menu
desplegable. Puede guardar las credenciales creadas en ISE o sustituirlas mediante el
boton Reemplazar credenciales.

Advanced settings X
802. IX settings
b1 Spedify authentication mode o /
@ user authentication v Replace cedentals
[ ] Delete credentials for all users

Operacion CoA
Antes de iniciar la operacion CoA, habilite la captura de paquetes en el switch.

Paso 1



En PuTTY, inicie sesion en su switch Catalyst y especifique el tamafio del bufer y el
modo de captura mediante el comando monitor capture cap1 buffer size 20 circular.

Paso 2

Especifique el plano de control como ambos mediante el comando monitor capture
cap1 control-plane both.

Paso 3

Introduzca los criterios de coincidencia como cualquiera. El comando para esto sera
monitor capture cap1 match any.

Paso 4
Inicie la captura de paquetes.
Paso 5

En la interfaz de ISE, desplacese hasta la opcidn Terminales en Visibilidad del
contexto.

Context Visibility

Endpoints

Paso 6

Elija la direccion MAC y seleccione la operacion CoA en el menu desplegable Change
of Authorization. En este ejemplo, se selecciona CoA Session Reauth. Esto fuerza la



reautenticacion en el puerto al enviar un paquete CoA con un comando reauthenticate.

&) change A

] MAC Address Status
- CoA Session Reauth

Lis
|
N,
MAC Address Status . .

CoA Session Tarminate

4 ‘ o = CoA Port Bounce

m ER- [ . CoA SAnel Session Query

Paso 7

Vuelva a la terminal PUTTY para comprobar si la operacion CoA se realizd
correctamente.

Paso 8

Si selecciona CoA Session Terminate, enviara una solicitud de desconexidon con un
comando de terminacion basado en una solicitud administrativa.

Paso 9

La opcidn de rebote de puerto CoA enviara un paquete de solicitud CoA con un
comando bounce host port, inhabilitando y volviendo a habilitar el puerto en el switch.
El adaptador de red se desconecta durante 10 segundos y no esta autorizado. Se hara



la reaparicion en linea, se autoriza y puede reenviar paquetes.

Paso 10

La terminacion de la sesion CoA con rebote de puerto finalizara la sesion existente,
rebotara el puerto durante 10 segundos y se volvera no autorizada. Luego vuelve a
estar en linea, se autoriza y puede reenviar paquetes.

Paso 11

La terminacion de la sesion CoA con el cierre del puerto finalizara la sesion y cerrara
administrativamente el puerto.

Paso 12
Para detener la captura de paquetes, utilice el comando monitor capture cap1 stop.
Paso 13

Para copiar los archivos, navegue hasta Administration > File Management > File
Directory.



System Settings

Console Settings

Stack Management

Bluetooth Settings

User Accounts

ldle Session Timeout

P Time Settings



Paso 14

El Flash predeterminado esta disponible. También puede seleccionar USB en el menu
desplegable Drive.

File Directory

Auto Mirror Configuration: [+ Enable

Filea Table

@ ﬂ Free Space: 163144/305484 KB
e

Drive; Flash ~ ﬂ

Flash 1| File Name Permissions
v USE
N SYSem
Conclusion

Ahora ya sabe todo sobre ISE y como configurar CoA en los switches Catalyst serie
1300.

Para obtener mas informacion, vea el siguiente video.

Vea un video relacionado con este articulo...



Haga clic aqui para ver otras ediciones de Tech Talks de Cisco


https://www.youtube.com/playlist

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



