Certificados intermedios y cadena de certificados
en switches Catalyst 1200 y 1300

Objetivo

El objetivo de este articulo es revisar la funcidn de certificado intermedio y la cadena
de certificados en los switches Catalyst 1200 y 1300 en el firmware 4.1.3.36 y los
pasos para configurarlo.

Dispositivos aplicables | Version de software

Switches Catalyst 1200 |4.1.3.36
Switches Catalyst 1300 |4.1.3.36

Introduccion

Los certificados se utilizan en una red para proporcionar un acceso seguro. Los
certificados pueden ser autofirmados o firmados digitalmente por una autoridad de
certificacion (CA) externa. Los componentes de una cadena de certificados incluyen:

Certificado de CA raiz: La CA raiz o certificado de CA se encuentra en la parte superior de la
jerarquia de la cadena de certificados y esta autofirmado. Es el ancla de confianza definitiva y se
utiliza para verificar la autenticidad de los certificados intermedios.

Certificado(s) intermedio(s): Una CA de nivel superior que sea otra CA intermedia o una CA raiz
emite un certificado intermedio. En algunos casos, puede haber varios certificados intermedios
formando la cadena de certificados. Normalmente, la CA intermedia es responsable de firmar los
certificados de servidor.

Certificado de servidor: Este certificado se emite para un servidor especifico, como un sitio web
por ejemplo. Contiene la clave publica del servidor y esta firmada por una CA. La CA puede ser
una CA raiz o intermedia.

Durante el intercambio de senales SSL/TLS entre el switch (servidor HTTPS) y un
navegador (cliente HTTPS), el switch presenta su certificado firmado. El explorador,
que tiene el certificado de la CA en su almacén de confianza, utiliza la clave publica de
la CA para comprobar la firma en el certificado del servidor. Este proceso establece la
autenticidad de la identidad del servidor. Una vez verificados, el servidor y el
navegador proceden a intercambiar parametros criptograficos, o que permite el cifrado
de los datos en transito entre ellos y garantiza una conexién segura y autenticada para
la transmision de datos a través de HTTPS.

Aunque los certificados de servidor pueden estar firmados directamente por el



certificado de CA raiz, el uso de certificados intermedios introduce una estructura
jerarquica que mejora el proceso de firma. Los certificados intermedios actuan como
intermediarios entre el certificado de servidor y la CA raiz, lo que ofrece ventajas como
una mayor seguridad mediante el aislamiento de los riesgos clave, la flexibilidad en la
administracion de certificados y la capacidad de delegar la autoridad de firma. Este
enfoque jerarquico proporciona una escalabilidad mejorada, facilita los procesos de
renovacion de certificados y permite un control mas granular de la revocacion.
Basicamente, el uso de certificados intermedios enriquece el proceso de firma al
proporcionar una seguridad mejorada, flexibilidad y una administracién de certificados
simplificada.

En el firmware 4.1.3.36 de los switches Catalyst 1200 y 1300, ahora puede importar
certificados intermedios y ver la cadena de certificados de un certificado de servidor
instalado. Los switches Catalyst admiten las siguientes funcionalidades relacionadas
con el certificado intermedio y la cadena de certificados del servidor HTTPS:

Instalacion de uno o mas certificados intermedios.
Incluidos los certificados intermedios en el intercambio de sefales TLS con el cliente HTTPS
Visualizacion de certificados intermedios

Visualizacion de la cadena de certificados de los certificados de servidor HTTPS del dispositivo

Siga leyendo para obtener mas informacion.
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Importacion de un Certificado Intermedio

En la versién de firmware 4.1.3.36 de los switches Catalyst 1200 y 1300, tiene la
opcién de importar certificados intermedios mediante la interfaz de usuario web del
switch.

Note:

En funcién de la CA, el proveedor de certificados proporcionara el certificado raiz y el
certificado intermedio como un paquete para admitir el certificado del servidor.

Paso 1



En la vista Avanzada, navegue hasta Seguridad > Configuracion de certificado >
Configuracion de certificado de CA en el panel de navegacion.
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Paso 2

Haga clic en el icono mas para importar un certificado.
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Paso 3

Ingrese el Nombre del certificado, seleccione Intermedio como el tipo de certificado,
pegue el certificado en el cuadro proporcionado y luego haga clic en Aplicar.

Import CA Certificate X
D Success. To pormanently s the configumbion, go 1o the Fi page o chck the S con
When ertening the cortificate, it must contsin the “BEGINT and “END® markers,
0 Comfaand Namd:  opongs]_sMonmaciang o
Comdcaty Typo Rinot
= Intesrrddiat 9
0 Cpiihcae; BEFuNEnig I \*‘r':&:s’\ll,,h"rhd i mﬁw:‘.m ATIOV

rlﬁb-'"f'dlrE_-F stz byl W Chy bl aGrH-._G.,
e [ Tl JABEK SRIsHE S0 -5:.-;-3».. ¥ )

b (" Thrx ’T!IMF"\\.H:'.‘!\."H AGRO s S S O ZSn ML SWhe NS Tl Teamk ETWF XSG
TR ZTaNd, C-'rEJ:'L- JL::pII.'D.x.,-w.-I;-x.)C.-. '\.-.L.-|2LI|KE|

EMD CERTIFICATE

Z‘

Appty Clos

En la parte superior de la pantalla aparecera una notificacién de confirmacion.



Note:

Se producira un mensaje de error si el tipo de certificado no coincide con el certificado que
se esta instalando.

Paso 4

Haga clic en el icono Save en la parte superior de la pantalla.
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Paso 5

Reinicie el switch para que todos los cambios surtan efecto. Para reiniciar, navegue
hasta el menu Administration > Reboot y asegurese de que la opciéon Immediate
reboot esté seleccionada. Haga clic en el botdn Reiniciar.

Reboot Retoos
i e T e, Ciath D Tl i
Bebset (5 immeciate )

(=" Mo Minses

Riitioes 1 Fisnoery Dty

G’ Harmug Confguraion Fie

Cadena de certificados
Paso 1

Inicie sesion en el switch Catalyst 1300 y cambie a la vista Avanzada desde el menu
desplegable en la esquina superior derecha de la interfaz de usuario.
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Paso 2

Navegue hasta Seguridad > Servidor SSL > Configuracion de autenticacion del
servidor SSL en el panel de navegacion.
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Paso 3

Seleccione el certificado de la tabla y, a continuacién, haga clic en el botén Cadena de
certificado.
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Aparecera una ventana emergente con los detalles de la cadena de certificados. En
este ejemplo, el certificado de servidor estaba firmado por una CA intermedia
denominada "SMB Intermediate CA", como indica el nombre comun (CN) del emisor
en el certificado de servidor. El emisor del certificado intermedio es SMBRootCA.
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Ejemplo de Cadena de Certificados

Cuando los switches utilizan un certificado autofirmado de forma predeterminada, esto
resultara en un sistema cliente, un navegador web en este caso, para mostrar un
mensaje de que la conexidén es No segura.
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Por otro lado, cuando la cadena de certificados se completa con un certificado raiz, un

certificado intermedio y un certificado de servidor instalados, el navegador mostrara
que la conexion es segura.
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Conclusion



jAhi tienes! Ahora sabe como cargar certificados intermedios y ver la cadena de
certificados en los switches Catalyst 1200 y 1300.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



