Objetivo
La función Teleworker VPN Client minimiza los requisitos de configuración en ubicaciones remotas al permitir que el dispositivo funcione como cliente de hardware Cisco VPN. Cuando Teleworker VPN Client inicia la conexión VPN, el servidor VPN IPSec envió las políticas IPSec al Teleworker VPN Client y crea el túnel correspondiente.
Este artículo tiene como objetivo mostrarle cómo configurar Teleworker VPN Client en el RV34x Series Router.
Dispositivos aplicables
Versión del software
Configuración del Teleworker VPN Client
Paso 1. Inicie sesión en la utilidad basada en web y elija VPN > Teleworker VPN Client.
Paso 2. En el área Teleworker VPN Client, haga clic en el botón de opción On para habilitar el Telework VPN Client.
Sólo un único cliente VPN de teletrabajador puede tener una conexión activa al inicio.Nota:
Paso 3. (Opcional) En el área Reintento de Inicio Automático, haga clic en un botón de opción On o Off para habilitar o deshabilitar un intento de inicio automático después de una falla. Al hacer clic en On significa que el router intentará realizar una iniciación después de la falla.
En este ejemplo, se elige On.Nota:
Paso 4. En el campo Intervalo de reintento, introduzca un valor en segundos que el router intentará iniciar para conectarse. El valor predeterminado es 120 segundos.
En este ejemplo, se utiliza el valor predeterminado.Nota:
Paso 5. En el campo Retry Limit, especifique el número de veces que el router intentará automáticamente realizar una iniciación después de una falla.
Nota: En este ejemplo, el número introducido es 2.
Configurar los parámetros básicos
Paso 6. En la tabla Teleworker VPN Clients, haga clic en Add para crear y configurar un cliente VPN de Teleworker.
Paso 7. En el área Basic Settings (Parámetros básicos), introduzca un nombre para el túnel VPN en el campo Name (Nombre).
En este ejemplo, se utiliza Dracarys.Nota:
Paso. 8. En el campo Server (Remote Address), introduzca la dirección IP del servidor remoto.
En este ejemplo, se utiliza 128.13.22.12.Nota:
Paso 9. Para iniciar una conexión al inicio, haga clic en Onin the Active Connection on Startup area (En la conexión activa en el área de inicio). Para iniciar manualmente una conexión, haga clic en Off.
Nota: En este ejemplo, se elige On.
Paso 10. En el área Método de autenticación IKE, elija un método de autenticación que se utilizará en las negociaciones IKE en el túnel basado en IKE. Las opciones son:
En este ejemplo, se elige la clave precompartida.Nota:
Paso 11. Si ha elegido la clave precompartida en el paso 10, introduzca un nombre de grupo en el campo Nombre de grupo.
En este ejemplo, FreeFolk se utiliza como Nombre de grupo.Nota:
Paso 12. En el campo Contraseña, introduzca una contraseña que se asociará al grupo.
Paso 13. Si ha elegido el certificado en el paso 10, elija el certificado adecuado para el router.
En este ejemplo, se elige Default.Nota:
Paso 14. Haga clic en un botón de opción para elegir un modo. Las opciones son:
En este ejemplo, se elige Cliente.Nota:
Paso 15. Si se eligió NEM en el Paso 14, elija una VLAN en la lista desplegable. Las opciones pueden variar dependiendo de la configuración de VLAN preconfigurada.
En este ejemplo, se elige 25.Nota:
Paso 16. En el campo User Name, ingrese un nombre de usuario para asociarlo con Telework VPN Client.
En este ejemplo, se utiliza Tormound.Nota:
Paso 17. En el campo User Password, ingrese una contraseña para el nombre de usuario.
Paso 18. En el campo Confirmar contraseña de usuario, vuelva a introducir la contraseña para confirmarla. Si se introduce la contraseña incorrecta, el campo se pondrá rojo.
Paso 19. Haga clic en Aplicar para guardar los parámetros.
Paso 20. Aparecerá una ventana emergente en la que se le solicita que active la conexión cuando se guarden los parámetros. Haga clic en el botón Activar conexión para confirmar la activación y en el botón No activar para activar la conexión más adelante.
En este ejemplo, se elige Activar conexión.Nota:
Volverá a la página principal de Teleworker VPN Client.
Ahora debería haber configurado correctamente los parámetros básicos para Teleworker VPN Client en el RV34x Series Router.
Configure el Parámetros avanzados
Paso 1. (Opcional) En el campo Backup Server 1, ingrese la dirección IP o el nombre de dominio del servidor de respaldo. Aquí será donde el dispositivo puede iniciar la conexión VPN en caso de que falle el servidor VPN IPSec primario. Puede introducir hasta tres servidores de copia de seguridad en los campos proporcionados. El Servidor de respaldo 1 tiene la prioridad más alta entre los tres servidores y el Servidor de respaldo 3 tiene la menor prioridad.
En este ejemplo, se utiliza brienneoftarth.com.Nota:
Paso 2. En el campo Peer Timeout, ingrese el tiempo en segundos que un par puede permanecer inactivo antes de desconectarse. El intervalo es de 30 a 480 segundos. El valor predeterminado es 120.
Paso 3. Haga clic en Apply (Aplicar).
Ahora debería haber configurado correctamente los parámetros avanzados de la VPN de teletrabajador en el router serie RV34x.
Haga clic en los siguientes enlaces para ver artículos sobre los siguientes temas:
Ver un vídeo relacionado con este artículo...
Haga clic aquí para ver otras charlas técnicas de Cisco